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PREMIERE PARTIE

Introduction générale






La cryptologie, étymologiquement la science du secret, ne peut étre vraiment considérée comme
une science que depuis peu de temps. Méme si I’on retrouve des utilisations de cet art jusqu’a
I’Antiquité, ce n’est que récemment qu’elle est devenue un sujet de recherche académique, et
qu’elle a trouvé sa motivation hors des seules applications militaires. Cette discipline se situe a
présent a la frontiere des mathématiques, de I'informatique et de I'électronique et I'on peut la
diviser en deux sous-parties : la cryptographie, qui définit les mécanismes mis en oeuvre pour
garantir des propriétés de sécurité, et la cryptanalyse qui analyse et tente de mettre en défaut
ces propriétés. Le but principal de la cryptographie est de limiter I’acces a certaines informa-
tions ou certaines ressources aux seules personnes désirées. Les premiéres solutions apportées
étaient physiques et protégeaient le support plutot que l'information transportée (par exemple
un coffre-fort ou une porte fermée a clé). Cependant, en pratique, il est difficile de garantir la sé-
curité d’un support. Ainsi, dans le cas d"une transmission d’informations, le besoin de protéger
I'information elle-méme apparut rapidement.

L’histoire de la cryptologie peut schématiquement étre subdivisée en trois phases. De I’ An-
tiquité aux grandes guerres, les méthodes utilisées étaient peu élaborées et reposaient rarement
sur une théorie préalablement établie. Durant la Seconde Guerre mondiale, le milieu militaire
et diplomatique se rendit compte de I'importance de la cryptologie. L’attention qui y fut por-
tée fut grandement accrue, en particulier en ce qui concerne la cryptanalyse. De 'amélioration
des techniques d’analyse découla immédiatement une nette amélioration de la qualité des nou-
veaux systemes de chiffrement. Enfin, depuis 'apparition des ordinateurs et le développement
de l'informatique, la cryptologie s’insere au coeur du quotidien. Aujourd’hui, des primitives
cryptographiques sont présentes dans les téléphones portables, les ordinateurs, les cartes a
puce, etc., pour des domaines d’application variés tels que les télécommunications, la protec-
tion des transactions bancaires, la télévision a péage, les transmissions militaires et diploma-
tiques, etc. Cette variété a fortement contribué a 1’essor de cette science, mais en a aussi diversi-
fié les enjeux. Au probleme de confidentialité sont venus s’ajouter 1’authentification, 1'intégrité
des données, la signature numérique, etc. Aujourd’hui, les concepteurs tentent de répondre a
des problemes aussi complexes que le vote électronique.

Historiquement, les systemes cryptographiques ont d’abord été a clé secrete (et relevaient
donc exclusivement de la cryptographie symétrique) : deux utilisateurs souhaitant échanger des
informations confidentielles doivent au préalable posséder une clé connue d’eux seuls. Cette
unique clé sera leur secret partagé et servira pour toute utilisation cryptographique, chiffre-
ment ou authentification. A la fin des années 1970 apparut la cryptographie a clé publique (ou
cryptographie asymétrique), qui utilise deux clés reliées entre elles pour chaque utilisateur : une
clé publique (connue de tous) et une clé privée (connue seulement de l'utilisateur). Le chiffre-
ment d’une information s’effectue avec la clé publique et le déchiffrement s’effectue avec la
clé privée. Ainsi, tout un chacun peut chiffrer un message pour 1'utilisateur, mais lui seul peut
déchiffrer un message qui lui est destiné. Inversement, la signature d’un message se réalise
avec la clé secrete et I'on vérifie cette signature a I'aide de la clé publique. Seul 'utilisateur
peut calculer sa signature d’un message, mais tout un chacun peut vérifier la validité de cette
signature. Dans un article fondateur, Ron Rivest, Adi Shamir, et Leonard Adleman proposérent
le systeme de chiffrement a clé publique RSA, qui est de loin le cryptosystéme asymétrique le
plus utilisé aujourd hui.

Les performances de la cryptographie symétrique sont trés bonnes, les algorithmes a clé
secrete faisant partie des primitives les plus rapides. Au contraire, la cryptographie a clé pu-
blique, effectuant en général des opérations tres cotiteuses, n’est pas adaptée a de longs mes-
sages. De ce fait, en pratique, on réalise souvent un compromis entre ces deux familles de
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technique : le probleme d’échange de secret (1’établissement d’une clé symétrique) est résolu
par l'utilisation d"un cryptosystéme a clé publique, tandis que le message sera chiffré avec un
algorithme a clé secrete.

Dans ce mémoire, nous nous intéressons aux fonctions de hachage cryptographiques, et plus
particuliérement a leur cryptanalyse. Les fonctions de hachage cryptographiques font sim-
plement correspondre & un message de taille arbitraire, une sortie de taille fixe, appelée ha-
ché. Informellement, 1'idée sous-jacente est que toute modification, méme infime, du message
d’entrée, doit induire des modifications importantes et imprévisibles du haché en sortie. Par
exemple, l'une des propriétés recherchées est qu’il doit étre tres difficile pour un attaquant de
trouver une collision, c’est-a-dire deux messages distincts ayant un haché identique.

Pour des raisons historiques et bien qu’elles soient largement utilisées en dehors de ce seul
domaine, ces fonctions sont considérées comme faisant partie de la cryptographie symétrique.
De par leur propriété assez unique en cryptographie de ne dépendre d’aucun secret, elles dif-
ferent significativement des autres primitives symétriques telles que les algorithmes de chif-
frement par blocs ou les algorithmes de chiffrement a flot. Grace entre autres a leur rapidité,
leur utilité est néanmoins trés étendue en sécurité informatique en général : de la signature
numérique a l'intégrité des données en passant par le stockage de mots de passe.

Les fonctions de hachage sont1'un des sujets les plus étudiés actuellement en cryptographie,
et le National Institute of Standards and Technology (NIST) vient de lancer un appel a soumissions
dans le but de trouver le prochain algorithme qui sera standardisé.

Dans cette premiere partie, nous introduisons les notations et définitions relatives aux fonc-
tions de hachage ainsi que les principales techniques de conception de telles fonctions. Ensuite,
dans la deuxieme partie, nous étudions la cryptanalyse des fonctions de hachage de la famille
MD-SHA, les plus utilisées en pratique. Nous rappelons en détail les précédentes avancées
et nous expliquons comment nos travaux permettent d’améliorer ces attaques existantes. En-
fin, dans la troisieme et derniére partie, nous décrivons des attaques contre deux fonctions de
hachage assez récentes, GRINDAHL et FORK-256.

Durant les trois années de recherche pour cette these en cryptographie, nous avons pu-
blié plusieurs articles ayant trait aux fonctions de hachage, aussi bien en ce qui concerne la
partie conception [PGMO06, SP07, BPR07, BCCO7] que la partie cryptanalyse [MP06, MPBO07,
JP07a, JP07b, Pey07, MP08, GLP08, YINO8b]. Auparavant, nous nous sommes intéressés a des
sujets tels que la représentation d’entiers pour des opérations algébriques sur des courbes
elliptiques [AMP04], I'échange authentifié de clés pour des applications telles que le Blue-
tooth [PV05], ou encore la cryptanalyse d’algorithme de chiffrement a flot [MP05].
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Les fonctions de hachage
cryptographiques
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Une fonction de hachage est une fonction prenant en entrée un élément de taille variable et
renvoyant en sortie un élément de taille fixe et prédéterminée. Ces fonctions sont tres utiles no-
tamment dans le domaine des bases de données. Elles permettent de manipuler de tres grandes
structures tout en gardant une vitesse acceptable en ce qui concerne la recherche d’éléments.
Cependant, dans ce mémoire, nous considérons uniquement une sous-classe des fonctions de
hachage : les fonctions de hachage cryptographiques. Ces dernieres ont la particularité de vérifier
certaines propriétés qui rendent leur utilisation tres pratique dans le domaine de la sécurité
de l'information. En général, on souhaite éviter le plus possible la situation ot deux entrées
distinctes sont envoyées sur la méme valeur de sortie par la fonction de hachage (situation
appelée collision). La principale différence entre les fonctions de hachage classiques et les fonc-
tions de hachage cryptographiques est que ces derniéres ne doivent pas pouvoir étre inversées
facilement. Une fonction de hachage classique a tres peu de chances de vérifier cette propriété
de sécurité. Il en est de méme en ce qui concerne les collisions : pour une fonction de hachage
classique, on souhaite uniquement que des messages choisis au hasard n’aboutissent a une col-
lision qu’avec une probabilité relativement faible en moyenne. Pour une fonction de hachage
cryptographique, on souhaite qu’il soit difficile pour un adversaire de trouver une collision, cet
adversaire pouvant choisir a loisir les messages et donc essayer de se placer dans un cas qui lui
est favorable.

Nous introduisons dans ce chapitre diverses définitions et notations relatives a ces fonc-
tions, les criteres de sécurité auxquels elles doivent satisfaire, ainsi que leurs principales utili-
sations en pratique. Dans la suite de ce mémoire, nous utiliserons le terme fonctions de hachage
pour désigner les fonctions de hachage cryptographiques.

1.1 Les fonctions de hachage

Une fonction de hachage H de taille de sortie n est un algorithme faisant correspondre a un
message M de taille arbitraire un élément H(M ) de taille n bits appelé haché. En pratique, n est
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de l'ordre de plusieurs centaines de bits, typiquement 128, 160, 256 ou 512 bits.

Méme si le parallélisme est en général une bonne propriété pour une primitive que l'on
souhaite rapide, on ne peut pas construire une fonction de hachage de maniere totalement
paralléle (en traitant simultanément tous les morceaux de message). En effet, dans ce cas, la
quantité de mémoire requise par l'état interne de la fonction pour le calcul du haché serait
dépendante de la taille du message a hacher. Si le message est trés long, une utilisation dans
des environnements contraints en mémoire sera impossible.

La premiere grande avancée dans le domaine des fonctions de hachage fut 1’algorithme de
Merkle-Damgard [Mer89, Dam89], qui permet de construire des fonctions de maniére itérée en
traitant les morceaux de message séquentiellement. Ce procédé, que nous décrivons plus en
détail dans le prochain chapitre, influenga considérablement la recherche dans ce domaine, si
bien qu’aujourd’hui presque toutes les fonctions de hachage reposent sur une construction en
série (suivant un processus itératif).

Dans la construction de Merkle-Damgard, la fonction de hachage posséde un état interne
de N bits, initialisé a une certaine valeur prédéterminée (appelée IV). Nous définissons une
fonction de hachage itérée comme étant composée de deux transformations : la compression
et la fonction d’extension de domaine. Durant l'itération ¢, une fonction de compression, notée h,
prend en entrée l'état interne actuel H;_; de la fonction de hachage (que nous appelons variable
de chainage) et un nouveau bloc de message a hacher de m bits noté M;. Cette fonction permet
ainsi de hacher des messages de taille fixe et renvoie une nouvelle variable de chainage H;, qui
représente le nouvel état interne de la fonction de hachage :

H;, = h(Hz;l, Ml)

La fonction h est appelée fonction de compression parce qu’elle fait correspondre N bits a
N + m bits. La fonction d’extension de domaine permet de traiter des messages de taille arbitraire,
et non plus fixés a m bits. Pour cela, on définit la préparation initiale du message a hacher (le
rembourrage) et la méthode d’utilisation de la fonction de compression pour finalement traiter
I'intégralité du message.

1.2 Propriétés des fonctions de hachage

Les fonctions de hachage doivent posséder plusieurs propriétés utiles en cryptographie.
Les principales sont la résistance aux attaques recherchant des collisions, des préimages ou des
secondes préimages.

— collision : trouver deux messages distincts M et M?, tels que H(M!) = H(M?).

— seconde préimage : étant donné un message M! choisi aléatoirement, trouver un mes-
sage distinct M? tel que H(M!) = H(M?).

— préimage * : étant donné un haché H' choisi aléatoirement, trouver un message M1 tel
que H(M') = H'.

Il doit étre impossible pour un attaquant de trouver une collision, une préimage ou une
seconde préimage. On remarque que puisque la taille d’entrée de la fonction de hachage est
arbitrairement grande, des collisions existent nécessairement (si 1'on choisit 2" + 1 messages

*une autre définition possible de préimage existe : on tire aléatoirement un message et 'on donne uniquement
le haché de ce message comme défi a I'attaquant. Cela évite de proposer un défi potentiellement irréalisable.
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distincts, il existera obligatoirement une paire de messages aboutissant au méme haché). On
définit donc I'impossibilité d'un attaquant relativement a une certaine quantité d’opérations,
déterminée par la meilleure attaque générique contre une fonction de hachage idéale. Ainsi,
un attaquant ne doit pas étre en mesure de trouver une préimage en moins de O(2") opéra-
tions, puisque la meilleure attaque générique consiste a essayer O(2") messages distincts pour
avoir une bonne probabilité de succés d’obtenir une solution. Le raisonnement est identique
pour la seconde préimage, O(2") opérations sont nécessaires dans le cas d"une fonction de ha-
chage idéale. En ce qui concerne la collision, ’attaque générique est moins triviale. Elle utilise
le paradoxe des anniversaires : pour trouver deux valeurs identiques parmi a valeurs possibles, il
suffit d’en tirer aléatoirement \/a pour avoir une bonne probabilité de succes. Cela s’explique
par l'observation qu’en tirant \/a éléments, on forme approximativement (,/a)?/2 = a/2 paires
possibles, ce qui est suffisant pour obtenir une bonne probabilité de succes étant donné la taille
de I'ensemble de tirage. Ainsi, nous devons utiliser 2"/ messages pour trouver une collision
pour une fonction de hachage idéale. L'attaque originale [Yuv79] requiert beaucoup de mé-
moire, mais des versions sans mémoire ou paralleles furent ensuite publiées [QD89, VIW99], et
Wagner [Wag02] généralisa le probleme a plus de deux éléments.

On se rend compte facilement que la résistance aux attaques trouvant des collisions im-
plique l’absence d’attaque de complexité strictement inférieure a 2/ opérations trouvant des
secondes préimages (I'inverse étant faux). On ne peut néanmoins rien dire en ce qui concerne
le lien entre les préimages et les collisions (des contre-exemples sont décrits dans [Handbook]).

Ces notions de sécurité peuvent aussi étre appliquées aux fonctions de compression, la
seule différence étant la taille fixe des messages et la possibilité pour I’attaquant de choisir ou
non la variable de chainage d’entrée. Le nombre d’opérations pour une attaque générique reste
identique aux cas respectifs des fonctions de hachage.

— collision : étant donné un état interne H;_; choisi aléatoirement, trouver deux blocs de
message distincts M} et M? tels que h(H;_1, M}') = h(H;_1, M?).

— collision libre : trouver deux blocs de message distincts Mi1 et Mf et un état interne H;_;
tels que h(H;_1, M}!) = h(H;_1, M?).

— seconde préimage : étant donné un état interne H;_; et un bloc de message Mi1 choisis
aléatoirement, trouver un bloc de message distinct M? tel que h(H;_1, M}') = h(H;_1, M?).

— seconde préimage libre : étant donné un bloc de message M} choisi aléatoirement, trou-
ver un bloc de message distinct M? et un état interne H;_; tels que h(H,;_1, M}) =
h(H;_1, M?).

— préimage : étant donné deux états internes H;_; et H; choisis aléatoirement, trouver un
bloc de message M, tel que H; = h(H;_q, M}).

— préimage libre : étant donné un état interne H; choisi aléatoirement, trouver un état in-
terne H,_ et un bloc de message M} tels que H; = h(H;_1, M}).

La résistance aux recherches de collisions est une notion assez difficile a formaliser puis-
qu’en cryptographie on considere le meilleur des attaquants possibles. En effet, il existe tou-
jours un attaquant possédant une collision pour la fonction de hachage, et renvoyant cette
paire de messages. Récemment, Rogaway [Rog06] a introduit le concept de l'ignorance humaine,
pour formaliser le fait qu’il existe effectivement toujours un tel attaquant, la difficulté étant de
le trouver. Tout le probleme vient du fait que, contrairement au cas de la préimage ou a ce-
lui de la seconde préimage, aucun défi n’est soumis a 1’attaquant. Il doit calculer une collision
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sans aucune contrainte imposée par le joueur adverse. Un contournement de ce probleme fut
I'introduction du concept de famille de fonctions de hachage : toute fonction de hachage H est pa-
ramétrée par une nouvelle entrée (par exemple I'IV) pour former une famille de fonctions. On
pourra a présent défier I’attaquant en lui demandant de trouver une collision pour un membre
de la famille choisi aléatoirement. Ainsi, comme pour les fonctions de compression, on peut
distinguer les cas de collision et de collision libre (ou préimage et préimage libre) pour les fa-
milles de fonctions de hachage, suivant que 1’adversaire peut choisir 'V ou que celui-ci lui est
imposé. Ce modele, utile pour les preuves de sécurité, s’éloigne du cas réel puisqu’en pratique
ce parametre n’existe pas et que 1'IV est fixe.

La notion de famille de fonctions de hachage apporta de nouvelles propriétés de sécurité,
plus sophistiquées, mais utiles pour analyser finement un candidat. Par exemple, on peut ima-
giner que l'attaquant choisit des IV potentiellement différents, aussi bien pour les collisions
que pour les secondes préimages. On parlera dans le premier cas de pseudo-collision et nous
proposons, pour distinguer le second cas, 1'appellation de pseudo-seconde préimage. Pour ces
deux notions de sécurité, dont une définition est donnée ci-dessous, le nombre d’opérations
requis pour une attaque générique est égal a O(2"/?) (trouver une pseudo-seconde préimage
est donc beaucoup plus facile qu'une seconde préimage). De méme, les pseudo-collisions ou
pseudo-secondes préimages existent aussi pour les fonctions de compression en utilisant des
états internes initiaux et potentiellement différents pour chaque message. On remarque que ces
notions de sécurité sont les plus fortes et les plus génériques présentées ici pour une fonction
de compression, et traitent les messages et la variable de chainage de maniere identique. Ceci
tend a montrer que si I’'on souhaite construire une fonction de compression idéale, le message
et la variable de chainage doivent y jouer un rdle identique. Nous verrons que cela n’est que
trés rarement le cas en pratique.

— pseudo-collision : trouver deux couples distincts bloc de message/état interne (M}, H} ;)
et (M2 H? |) telsque h(H} |, M}!) = h(H? |, M?).

— pseudo-seconde préimage : étant donné un bloc de message M, choisi aléatoirement,
trouver un état interne H} | et un couple bloc de message/état interne (M2 H? ) #
(M, H_,) tels que h(H;_y, M) = h(H}_y, M?).

Par ailleurs, on peut généraliser le principe de collision en stipulant que 'attaquant ne doit
pas étre capable d’obtenir une certaine différence entre deux hachés, quelle que soit cette dif-
férence. La collision devient alors un cas particulier ot la différence est nulle. Nous appelons
ce type d’attaque une presque collision et ’'on note h(H;_y, M}) ~ h(H;_1, M?) lorsque les deux
valeurs de haché sont trés similaires. On applique identiquement ce principe aux préimages
et secondes préimages et le nombre d’opérations pour une attaque générique ne change pas
(sauf par exemple dans le cas ot la différence en sortie ne serait pas imposée sur tous les bits).
De méme, on peut parler de presque collisions ou de presque préimages pour les fonctions de
compression si ’on prévoit une certaine différence sur les états internes de sortie.

Rogaway et Shrimpton [RS04] ont continué d’élargir le panel de propriétés de sécurité en
étudiant des scénarios o1 I’attaquant possede le controle sur le parametre d’entrée, mais pas sur
le défi (a-préimage et a-seconde préimage); ou sur le défi, mais pas sur le parametre d’entrée
(e-préimage et e-seconde préimage). IIs ont de plus étudié les liens entre ces différentes notions.

On pourrait continuer d’étendre ces notions, par exemple, en distinguant suivant I’ordon-
nancement du processus de défi : dans le cas de I'a-préimage, la situation ot ’attaquant choisit
le parametre d’entrée avant de recevoir le défi est différente de celle ot il choisit le parametre
d’entrée apres avoir recu le défi (ce qui correspond a une préimage libre). Enfin, le mélange des
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différentes notions entre elles nous en fournit encore de nouvelles.

Plus la quantité de propriétés vérifiées est élevée et plus I'on se rapproche d'une primitive
idéale. Les opinions sont partagées parmi les cryptologues en ce qui concerne la simulation
d"un oracle aléatoire [BR93] par une fonction de hachage. Un oracle aléatoire est une primitive
idéale, prenant en entrée une valeur de taille arbitraire et renvoyant une valeur de taille fixe en
sortie. Ce modele, tres utilisé pour les preuves de sécurité en cryptographie, suppose que I'on
dispose d'une fonction simulant cet oracle et ne pouvant pas étre distinguée de ce composant
idéal. Certains chercheurs avancent que puisqu’en pratique les oracles aléatoires (indispen-
sables pour 1’obtention de preuves de sécurité) sont remplacés par des fonctions de hachage,
ces derniéres ne doivent comporter aucune propriété spéciale qui pourrait les en distinguer. Ré-
cemment, cette notion fut précisée en considérant l'indifférentiabilité d"une fonction de hachage
d’un oracle aléatoire [MRHO04]. D’autres chercheurs préconisent de se concentrer uniquement
sur les propriétés fondamentales des fonctions de hachage, déja complexes a assurer, plutot
que d’essayer de concevoir une fonction idéale a tous points de vue.

1.3 Utilisations pratiques

Les schémas de signature sont sans doute I'application la plus importante des fonctions de
hachage. IIs permettent a un utilisateur de signer un message a ’aide de sa clé privée. Chacun
peut vérifier la validité de cette signature grace a la clé publique correspondante. Les opéra-
tions internes de ces primitives cryptographiques sont en général tres cotiteuses, car elles ap-
partiennent a la cryptographie asymétrique. Ainsi, leur application a un tres long message de-
mande un temps de calcul trop grand dans certains cas pratiques. Les fonctions de hachage sont
donc utilisées pour raccourcir le message a signer et améliorer les performances : on signe le
haché du message plutdt que 1'intégralité du message. Dans cette situation, on souhaite quun
attaquant susceptible d’obtenir les signatures de certains messages choisis * soit incapable de
créer une nouvelle signature valide sans connaitre la clé privée de 'utilisateur. Aussi, étant don-
nés plusieurs couples message/signature, il doit étre impossible pour lui de deviner la moindre
information sur la clé privée. Par « impossible », nous entendons que le meilleur moyen pos-
sible pour un attaquant est d’utiliser une attaque générique, c’est-a-dire indépendante du fonc-
tionnement interne de la primitive. Il est donc important que les fonctions de hachage soient
résistantes a la recherche de collisions ou de préimages. Par exemple, la connaissance d"une col-
lision pour la fonction de hachage permettrait de calculer deux messages distincts aboutissant
a la méme signature : en demandant la signature du premier message, on pourrait en déduire
celle du deuxieme message.

Une autre application importante des fonctions de hachage concerne les codes d’authentifica-
tion de message (ou MAC), qui appartiennent a la cryptographie symétrique et manipulent donc
une clé secrete. Ces primitives servent a vérifier 'intégrité d’un message et a authentifier son
expéditeur. Tout comme pour les signatures, il doit étre impossible pour 1’attaquant de retrou-
ver la moindre information sur la clé secrete. Aussi, un attaquant doit étre incapable de créer
un MAC valide pour un nouveau message. Plusieurs techniques de construction existent, mais
I"'une des plus connues, HMAC, est fondée sur une fonction de hachage. Dans leur article ori-
ginal, Bellare et al. [BCK96] démontrerent la sécurité d"un tel schéma sous certaines conditions
concernant la fonction de hachage interne. Cette preuve fut améliorée quelques années plus

’adversaire considéré ici est le plus fort, mais I'on peut aussi admettre qu’il ne puisse pas choisir les messages
de maniere adaptative, ou méme qu’il ne puisse pas les choisir du tout.
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tard [BelO6] en s’affranchissant de I'une des conditions, qui était peu intuitive. Actuellement,
de nombreux travaux [CY06, FLN07, KBP06, WOKO08] tentent de transformer les vulnérabi-
lités de certaines fonctions de hachage en attaques retrouvant la clé secrete ou calculant des
signatures valides pour l'algorithme HMAC.

Les fonctions de hachage sont utiles pour de nombreuses autres applications, telles que la
protection de mots de passe : dans un serveur, au lieu de stocker tous les mots de passe d"utili-
sateurs, il est préférable de stocker les hachés de ces derniers. L’authentification peut toujours
avoir lieu, mais, si le serveur est compromis, 'attaquant n’a acces qu’aux hachés des mots de
passe. Il ne peut donc théoriquement pas retrouver les mots de passe originaux a cause de la
propriété de résistance a la recherche de préimages. Les fonctions de hachage sont aussi utili-
sées dans certains protocoles pour s’engager a 1’avance sur le choix d"une certaine valeur ou
méme pour confirmer la connaissance d’un certain secret, sans le révéler. Par exemple, le calcul
de secret partagé entre deux entités utilise souvent ce genre de techniques. Un autre exemple
d’application pratique est la dérivation de clés cryptographiques ou encore la vérification d’in-
tégrité de fichiers publics.

Les fonctions de hachage ont donc plusieurs roles en cryptographie et servent souvent de
« couteau suisse » grace aux nombreuses propriétés qu’elles vérifient. Chaque utilisation ne
nécessite qu'un sous-ensemble de ces propriétés, ce qui signifie qu’en général la fonction de
hachage satisfait plus de propriétés de sécurité que ne 'exige son role réel. Néanmoins, il est
plus facile pour les chercheurs de se focaliser sur un seul candidat a analyser plutodt que de créer
une fonction spécifique pour chaque type d’utilisation. Cela simplifie fortement le processus de
standardisation et, de plus, I’état actuel des connaissances ne permet pas de réellement saisir
toutes les imbrications entre les différentes notions de sécurité d"une fonction de hachage et
celles des constructions les utilisant. Par exemple, nous ne connaissons pas aujourd’hui par-
faitement le danger réel pour toutes les applications connues de 1’apparition d’une attaque
trouvant des collisions contre la fonction de hachage. En coopération avec plusieurs membres
du projet RNRT SAPHIR [Saphir], nous avons comblé en partie ce manque en analysant les
implications entre certaines notions de sécurité des fonctions de hachage et celles de schémas
de signature [BCC07].
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L’extension de domaine est l'une des deux composantes d"une fonction de hachage itérée.
En raison de sa simplicité, 1’algorithme de Merkle-Damgérd est demeuré longtemps seul et in-
contesté, mais récemment, des recherches ont montré les limites de cette technique. A présent,
de nombreux chercheurs tentent de proposer une nouvelle méthode, a la fois simple et stre,
qui pourrait s'imposer comme nouveau standard.

2.1 L’algorithme de Merkle-Damgard

En 1989, Ralph Merkle [Mer89] et Ivan Damgard [Dam89] proposerent indépendamment
un algorithme d’extension de domaine trés simple, dont certaines propriétés de sécurité peuvent
étre démontrées en supposant certaines propriétés de la fonction de compression interne.

On prépare tout d’abord le message a hacher M en y ajoutant un rembourrage. La fonction
de compression prenant en entrée des blocs de message de taille fixe m, le rembourrage per-
met de ramener la taille du message a hacher a un multiple de m. Pour cela, on rajoute tout
d’abord a M un bit a 1 puis u bits a 0, ou u est le plus petit nombre positif ou nul tel que la
longueur finale du message soit égale a m — v (mod m) (typiquement, v = 64 bits). Ensuite, un
deuxieme rembourrage intervient : on ajoute un bloc de v bits contenant la représentation en
base binaire de la taille de M. La taille finale du message rembourré sera bien un multiple de
m. On remarque que la taille maximale de message pouvant étre hachée est limitée a 2" bits,
mais en pratique ce nombre est assez grand pour ne jamais étre atteint. Le message rembourré
est ensuite divisé en £ blocs de message M; de m bits chacun, qui serviront a mettre a jour la
variable de chainage H;_; pour donner H; a I'aide de la fonction de compression h :

H,L' = h(Hifl, Mz)

La variable de chainage initiale H est fixé a la valeur d'IV et la derniére variable de chai-
nage Hj, permet de déduire le haché final. En général, Iétat interne de la fonction de hachage
est de méme taille n que le haché final. Dans ce cas, le haché est directement égal & H,. Si l’état
interne est plus grand que la taille de haché, on doit effectuer une certaine troncature pour
obtenir la bonne taille de sortie. Il est aussi possible d’appliquer une fonction de sortie sur Hj,
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avant d’obtenir le haché, mais cette étape est souvent omise en pratique. Le processus entier
est décrit en figure 2.1. Dans la suite, sauf mention contraire, nous considérons que la taille de
l'état interne de la fonction de hachage est égale a celle du haché : n = N.

MESSAGE rembourrage

IV \ m bits
n bits Y Y Y Y n bits
h - h ——— - — — ——— h - h
Hy H, H, Hy_o Hy H;,
haché

FIG. 2.1 - I'algorithme de Merkle-Damgard [Mer89, Dam89]. Apres rembourrage, le message
est divisé en blocs de m bits. Chacun de ces blocs M; opere la mise a jour par la fonction de
compression h de la variable de chainage H;_; pour donner H;.

Le succés de cet algorithme d’extension de domaine vient de sa preuve de sécurité trés
simple et tres utile. Plus précisément, on peut prouver que toute fonction de compression
résistante aux attaques trouvant des pseudo-collisions fournit par cette méthode une fonc-
tion de hachage résistante aux attaques trouvant des collisions. On s’en convainc facilement
en remarquant qu'une collision sur la fonction de hachage entraine 1’existence d’une pseudo-
collision sur la fonction de compression a une certaine itération. Le cas ot ’attaquant trouve
un message M tel que h(IV, M) = IV est pris en compte par le deuxiéme rembourrage, qui
empéche qu’un message rembourré soit le suffixe d"un autre message rembourré. Il évite aussi
certaines attaques triviales, notamment en ce qui concerne les pseudo-collisions : en choisis-
sant IV = h(IV, M1), si 'on omet le deuxiéme rembourrage, nous calculons immédiatement la
pseudo-collision h(IV, Mt||M?) = h(IV', M?).

Cette preuve est quelquefois mal interprétée parmi les chercheurs : il est admis par certains
auteurs qu’une attaque contre la fonction de compression permettant de trouver des pseudo-
collisions rend vulnérable la fonction de hachage totale. Ceci est a priori faux puisqu’aucun
algorithme générique ne permet de trouver une collision pour la fonction de hachage a partir
de pseudo-collisions pour la fonction de compression interne. Il est néanmoins vrai que la
preuve de sécurité n’est plus valide dans ce cas. Il serait d’ailleurs intéressant de trouver une
hypothese nécessaire et suffisante pour cette preuve : il semble trop fort d’empécher 1’attaquant
de trouver des pseudo-collisions sur la fonction de compression (sauf a prouver le contraire
en établissant une attaque générique), mais, d’autre part, ne considérer que la résistance a la
recherche de collisions est trop faible.
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2.2. Les vulnérabilités de I’algorithme de Merkle-Damgdird

Le cas de la préimage est plus simple. La preuve de Merkle-Damgard s’applique de la méme
maniere : une fonction de compression résistante a la recherche de préimages libres aboutira a
une fonction de hachage résistante a la recherche de préimages. Cependant, I’hypothese est ici
nécessaire puisqu’un algorithme générique [Pre93] permet de transformer des préimages libres
pour la fonction de compression en préimages pour la fonction de hachage.

De maniére simplifiée, on choisit 2("**)/2 blocs de message qui nous fournissent 2("+%)/2
variables de chainage a partir de I'IV que I'on stocke dans une premiere liste. On inverse en-
suite 2("~%)/2 fois la fonction de compression a partir de la valeur de haché du défi (calcul de
préimages libres) pour obtenir encore 2("~*)/2 variables de chainage que 1'on stocke dans une
deuxieme liste. On applique enfin une technique de rencontre au milieu : on trouve une valeur
de variable de chalnage présente dans les deux listes (en les triant par exemple), ce qui nous
donne une préimage. Nous avons une bonne probabilité de succes puisque le paradoxe des
anniversaires s’applique dans notre cas : nous avons bien 2("~*)/2 x 2(n+5)/2 = 2" couples pos-
sibles. Enfin, la complexité finale est de O(2("*+*)/2) opérations si 'on est en mesure de calculer
des préimages libres en O(2°) opérations. On remarque que si s < n (la fonction de compres-
sion n’est pas résistante a la recherche de préimages libres), alors 2("+)/2 < 2" et nous avons
bien une meilleure attaque que celle générique pour la recherche de préimages pour la fonction
de hachage.

2.2 Les vulnérabilités de I’algorithme de Merkle-Damgard

L'un des premiers problemes concernant la sécurité de 'algorithme de Merkle-Damgard
fut découvert rapidement. Une fonction de hachage H simulant un oracle aléatoire doit four-
nir des constructions de MAC stires en utilisant par exemple MACx (M) = H(K||M), ou
K représente la clé secrete et M le message. Or, cette construction présente des vulnérabili-
tés si I'on utilise une fonction de hachage fondée sur le principe de Merkle-Damgérd. En ef-
fet, supposons que 'on demande le MAC pour la clé secréte K du message M;. On obtient
MACk(M;) = H(K]||M;). Puisque 'on connait 'état interne de la fonction de hachage a la
derniere itération (c’est le haché), on peut parfaitement calculer H(K||M;||Mz), ce qui est égal
a MACk (M;||Mz). Nous avons ainsi engendré un nouveau MAC valide, sans pour autant
connaitre la clé secrete. Cette vulnérabilité sur 1’algorithme d’extension de domaine, appelée
attaque par extension de longueur, fut corrigée bien plus tard par Coron et al. [CDMO5].

De nouveaux types d’attaques ont également été mis en évidence. Tout d’abord, Joux intro-
duisit le concept de multicollisions [Jou04] : une k-multicollision est un ensemble de k messages
aboutissant tous a la méme valeur de sortie (une collision est donc une 2-multicollision). Pour
une fonction de hachage simulant un oracle aléatoire, on devrait exécuter O (2™ (*~1/k) opéra-
tions pour avoir une bonne probabilité d’obtenir une k-multicollision. Dans le cas d"une fonc-
tion de hachage fondée sur le principe de Merkle-Damgard, cela est beaucoup plus simple : on
trouve tout d’abord une collision sur la fonction de compression a partir de I'TV (avec O(2"/?)
opérations). Ensuite, a partir de la nouvelle variable de chainage, on trouve une nouvelle colli-
sion interne (encore avec 0(2”/ 2) opérations). On continue, de la méme maniere, jusqu’a forcer
k collisions internes. Ces k collisions vont finalement nous donner 2* chemins différents pour
aboutir a la variable de chainage finale et nous obtenons donc une 2¥-multicollision en exécu-
tant seulement O(k x 2"/2) opérations. Cette technique est décrite en figure 2.2. Si la taille de
I'état interne est égale a celle du haché, aucun algorithme d’extension de domaine ne corrige
cette vulnérabilité a ce jour excepté le schéma de Maurer et al. [MTO7].

Ces travaux de Joux ont aussi montré que la concaténation des hachés de deux fonctions
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Chapitre 2. L'extension de domaine

de hachage indépendantes n’améliore pas la résistance en collision autant que l'exigerait ’aug-
mentation de la taille du haché final : en engendrant une 27/2_multicollision sur 'un des hachés,
on obtient une bonne probabilité de trouver une collision pour le deuxieme haché parmi ces
candidats. Pour une taille de haché final de 2n, nous trouvons donc des collisions a ’aide de
seulement n/2 x 2"/? opérations approximativement.

M, Ms M,
7 X 7 A AN M

@—»@ @) (1) —@)

v \/
My Mé M

FIG. 2.2 — Exemple de l'attaque par multicollisions de Joux [Jou04] pour I’algorithme d’exten-
sion de domaine de Merkle-Damgard. Chaque fleche représente une transition d"une variable
de chainage H; a une variable de chainage H; 1 par l'application de la fonction de compression
h avec le bloc de message M;. Dans le cas ot1 1'on réalise une collision sur h, on note M/ le se-
cond bloc de message. Dans cet exemple, nous avons 3 collisions internes, ce qui nous fournit
une 8-multicollision pour le haché final en seulement 3 x 2"/? opérations approximativement
(au lieu de 27"/® opérations dans le cas idéal).

De nouvelles vulnérabilités furent ensuite publiées. Par exemple, Dean [Dea99] puis Kelsey
et Schneier [KSO5] montrerent que 'on peut trouver une seconde préimage pour une fonc-
tion de hachage fondée sur le principe de Merkle-Damgard en moins de 2" opérations. Cette
attaque, qui peut étre vue comme une généralisation du travail précédent de Joux, utilise néan-
moins de tres longs messages. Plus le message du défi est long, meilleure sera la complexité
finale de l'attaque.

On peut enfin noter le travail de Kelsey et al. [KKO06], qui décrit I'attaque par rassemblement,
permettant de s’engager a 1’avance et de maniere frauduleuse sur une valeur de haché. Ces
travaux furent étendus plus tard par Dunkelman et al. [DP07].

2.3 Les nouveaux algorithmes

Beaucoup de nouveaux candidats apparaissent pour tenter de remplacer 1’algorithme d’ex-
tension de domaine de Merkle-Damgard. On peut citer par exemple les récentes propositions
HAIFA [BD06], EMD [BRO06], ROX [ANPO07], etc. Néanmoins, méme si chacune de ces propo-
sitions posseéde certaines qualités, aucune d’entre elles ne corrige les problemes de multicolli-
sions ; hormis celle de Maurer et al. [MT07] qui permet de concevoir un oracle aléatoire de taille
d’entrée variable a partir d"un oracle aléatoire de taille d’entrée fixe au prix d"une construction
peu pratique.

L'une des solutions possibles a ce probleme serait d’augmenter la taille de I’état interne de
la fonction de hachage (a taille de haché constante), pour rendre trop cotiteuse la recherche
de collisions internes. Pour tenter d’obtenir une fonction de hachage idéale, nous devrons
méme satisfaire N > 2n. Cette possibilité, déja pressentie par Joux [Jou04] puis formalisée
par Lucks [Luc05], attire de plus en plus les concepteurs de nouveaux schémas, comme en
témoignent les dernieres fonctions de hachage publiées.
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2.3. Les nouveaux algorithmes

Enfin, les fonctions éponges [BDP06, BDP08] semblent assez prometteuses pour construire
des fonctions de hachage. L'idée est d’utiliser un état interne tres grand pour éviter toute pos-
sibilité de trouver une collision, tout en rendant tres légere la fonction de compression. La
résistance a la recherche de préimages est renforcée par une fonction de sortie trés robuste.
Cependant, nous avons montré dans [Pey07] et nous expliquons dans la derniere partie de
ce mémoire que pour la fonction de hachage GRINDAHL, tres proche des fonctions éponges,
la résistance a la recherche de collisions n’est pas satisfaite. Nous avons aussi publié d’autres
vulnérabilités des fonctions éponges quant a la construction de MAC [GLPO0S, Pey08].
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CHAPITRE 3
Fonctions de compression
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La fonction de compression est la principale composante d"une fonction de hachage itérée.
En pratique, c’est aussi souvent la partie la plus vulnérable et donc la plus difficile a construire.
Historiquement, on peut distinguer trois manieres de procéder pour créer une telle primitive :
a partir de rien, en utilisant un algorithme de chiffrement par blocs, ou en se fondant sur un
probleme difficile.

3.1 Fonctions de compression ad hoc

Les fonctions de compression ad hoc sont en pratique les plus rapides puisqu’elles uti-
lisent des opérations tres peu cotiteuses. Le désavantage est que la sécurité de ces fonctions est
en général conjecturée et n’est pas fondée sur des preuves réductionnistes, car le principe de
construction vise avant tout la performance. Les plus connues font partie de la famille MD-
SHA [RFCmd4, RFCmd5, RIPE95, DBP96, ZPS92, N-sha0, N-shal, N-sha2, N-sha2b], initiée
par Ron Rivest en 1990. Nous ne décrivons pas en détail ces fonctions, car elles le seront dans
la deuxieme partie de ce mémoire. On peut tout de méme remarquer que méme si le fonction-
nement interne de ces fonctions ne repose sur aucune primitive cryptographique déja connue,
elles définissent en fait le plus souvent un algorithme de chiffrement par blocs ad hoc E qui
est imbriqué dans un schéma de type Davies-Meyer (ce schéma sera décrit dans la prochaine
section) :

H; =h(H;—1,M;) = En,(Hi—1) © Hi—q.

ou E,(y) représente le chiffrement du message y par la clé z. D’ailleurs, des algorithmes de
chiffrement par blocs déduits d"une fonction de compression ad hoc ont parfois été propo-
sés. Par exemple, SHACAL [HNOO, HNO2] est extrait de la fonction de compression de SHA-
1 [N-shal].

De nombreuses fonctions de compression ne font pas partie de la famille MD-SHA. On peut
citer par exemple TIGER [AB96], WHIRLPOOL [BR00], SMASH [Knu05], FORK-256 [HCS05,
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HCS06, HCS07], LAKE [AMP08], MAME [YW007], etc. Cependant, beaucoup de ces fonctions
présentent des vulnérabilités [MR07, PRR05, MLP07, MPB07, Saa07a].

Les fonctions éponges [BDP08], comme RADIOGATUN [BDP06] ou GRINDAHL [KRT07],
utilisent elles aussi des fonctions de compression ad hoc spécialement adaptées a la tres grande
taille de leur état interne.

Les résultats présentés dans ce mémoire concernent la cryptanalyse de ces fonctions de
compression ad hoc. Nous décrivons certaines vulnérabilités pour les fonctions de hachage
FORK-256 [MPB07] et GRINDAHL [Pey07] (et plus généralement les fonctions éponges [GLP0S,
Pey08]). Nous améliorons ensuite les attaques connues en ce qui concerne la recherche de col-
lisions pour SHA-0 [MP08] et SHA-1 [JP07a, JP07b, JP07c, YINO8b]. Enfin, nous avons montré
avec Frédéric Muller [MP06] que de nombreux schémas fondés sur des T-fonctions [KS02, KS04]
ne peuvent pas étre considérés comme stirs. Cependant, ces derniers travaux ne seront pas dé-
crit en détail dans cette these.

3.2 Fonctions de compression fondées sur un algorithme de chiffre-
ment par blocs

Les fonctions de compression fondées sur un algorithme de chiffrement par blocs paraissent
intéressantes pour les concepteurs. En effet, nous connaissons de nombreux candidats efficaces
et stirs, tels que I’AES, et cette approche débouche parfois sur des preuves de sécurité. Plus pré-
cisément, certaines propriétés de la fonction de hachage (résistance a la recherche de collisions,
de préimages ou de secondes préimages) peuvent étre démontrées en supposant la primitive
interne idéale.

Cela fut le cas pour certains des premiers schémas considérés par Preneel et al. [PGV93]. Ils
étudierent tous les candidats simples pour construire une fonction de compression a partir d'un
algorithme de chiffrement par blocs. Plus précisément, ils analyserent toutes les constructions
de la forme :

Hi = h(H’i—17 MZ) == EV1 (‘/2) S5 ‘/3

ou V1, V3 et V3 sont des combinaisons linéaires des deux entrées H;_;, M;. Il y a donc (22)3 = 64
candidats au total, dont seulement 12 furent conjecturés stirs (une vulnérabilité fut décrite pour
chacun des autres candidats). Ce n’est que plusieurs années plus tard que Black et al. [BRS02]
démontrerent la validité de cette conjecture, dans le modele du chiffrement idéal ou modele
de la boite noire ot 'on considere la primitive interne comme une permutation parfaitement
aléatoire, voir [Sha49, Win84]. Les plus connus de ces schémas sont ceux de Matyas-Meyer-
Oseas, de Davies-Meyer, et de Miyaguchi-Preneel. Ils sont explicités dans la figure 3.1. Chacun
d’eux possede un taux d’efficacité égal a 1, défini par le rapport entre le nombre de blocs de
message traités et le nombre d’appels a un algorithme de chiffrement par blocs. Néanmoins, il
faut noter que pour le schéma de Davies-Meyer il est facile de trouver des points fixes, i.e. des
valeurs de la variable de chainage interne restant identiques apres application de la fonction de
compression : h(H;_1, M;) = H;_. Il suffit de déchiffrer le chiffré nul pour E avec une clé égale
a un message M; tiré aléatoirement. Cela fournit une variable de chainage d’entrée vérifiant

H; = En,(Hi—1) @ Hi-1 = Hi_;.
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3.2. Fonctions de compression fondées sur un algorithme de chiffrement par blocs

Cette vulnérabilité n’est pas trés pénalisante puisque la fonction de compression est en
principe résistante a la recherche de préimages. Ainsi, il sera trés difficile en pratique pour un
attaquant d’atteindre un tel point fixe durant 1’exécution.

M H; M

LE LE E

!

éﬁ*

Hiy H;y Hiq

Matyas—Meyer—Oseas Davies—Meyer Miyaguchi—Preneel

FIG. 3.1 - Les trois schémas les plus connus de fonctions de compression de taille simple fon-
dées sur des algorithmes de chiffrement par blocs. M représente le bloc de message a hacher,
H; et H; 1 représentent respectivement 1’ancienne et la nouvelle variable de chainage. Enfin, F
est un algorithme de chiffrement par blocs dont I’entrée relative a la clé est marquée par une
encoche.

Dans le cas ot la taille de bloc de l'algorithme de chiffrement par blocs est égale a celle de
la variable de chainage de la fonction de compression, toutes ces études semblent clore le sujet.
Cependant, d’un point de vue pratique, cette configuration n’est pas trés utile. En effet, nous
disposons actuellement d’algorithmes dont la taille de bloc est inférieure ou égale a 128 bits
(dans le cas de I’AES, nous avons 128 bits par bloc). Or, si le haché de la fonction de hachage
finale est aussi d"une taille de 128 bits, la recherche générique de collisions ne nécessitera que
O(2%%) opérations. Cette quantité de calculs est actuellement a portée d'une grappe d’ordina-
teurs puissants.

Ainsi, un probléme plus complexe doit étre étudié : comment produire des hachés de taille
2n (ou plus) lorsque 1'on dispose d’un algorithme de chiffrement par blocs opérant sur des
blocs de n bits. Les fonctions les plus connues tentant de répondre a ce probleme sont MDC-2
(explicité en figure 3.2) et MDC-4 [CPM90]. Elles sont cependant tres loin d’offrir une sécurité
parfaite proportionnée a leur taille de sortie [Pre93]. De nombreuses propositions de nouveaux
schémas furent publiées [PBG89, QG89, BPS90, LM92, LWH93, NLS05], mais peu de ces can-
didats resterent indemnes de toute attaque [LM92, KL94, KMO5]. Aussi, Bart Preneel et Lars
Knudsen [KP96, KP97, KP02] proposerent des constructions étayées par des arguments de sé-
curité forts et utilisant la théorie des codes pour définir les combinaisons linéaires d’entrée et
de sortie pour l'algorithme de chiffrement par blocs. Cependant, en plus de quelques légeres
vulnérabilités pour certaines instances [Wat08], ces schémas présentent le désavantage de ne
pas offrir une sécurité idéale relativement a la taille de sortie du haché : un haché de taille
beaucoup plus grande que 2n bits est nécessaire pour prétendre a une sécurité équivalente
a celle d'une fonction de hachage idéale dont le haché mesure 2n bits. Plus récemment, Hi-
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rose [Hir04, Hir06] eut 'idée d’utiliser des algorithmes de chiffrement par blocs dont la taille
de clé est double (comme cela est le cas pour AES-256). Cette proposition est accompagnée
d’une preuve de sécurité relative a la résistance a la recherche de collisions et de (secondes)
préimages dans le modele du chiffrement idéal.

M

AlB EF
><\+
AlD /B

Git1 Hiy

FIG. 3.2 — La fonction de compression de MDC-2 [CPM90]. M représente le bloc de message
a hacher, G; et H; sont les deux blocs de variable de chainage d’entrée, G; 1 et H;1 dénotent
les deux blocs de variable de chainage de sortie. E est un algorithme de chiffrement par blocs
dont l'entrée relative a la clé est marquée par une encoche. Enfin, les notations A, B, C et D
désignent des demi-blocs et servent a décrire le mélange réalisé entre la branche de droite et
celle de gauche.

En collaboration avec Henri Gilbert, Frédéric Muller et Matt Robshaw, nous avons étudié
ce probléeme dans un article publié a la conférence ASIACRYPT 2006 [PGMO06], en essayant
de définir un cadre de travail regroupant toutes les attaques connues. Nous avons aussi tenté
de généraliser I’analyse en étudiant comment construire une fonction de compression idéale
en utilisant un certain nombre de fonctions de compression elles-mémes idéales mais plus pe-
tites. Nous sommes arrivés a la conclusion quelque peu contre-intuitive que dans le cas d'une
construction parallele simple et pour une taille de haché final de 256 bits, il faut utiliser au
moins cinq appels a AES pour hacher un bloc de message de 128 bits. Cette borne inférieure
montre que les tentatives antérieures des chercheurs de résoudre ce probleme en utilisant seule-
ment un ou deux appels a la primitive interne (pour obtenir un bon taux d’efficacité) étaient
condamnées a 1"échec. Nous avons par ailleurs proposé dans [PGMO06] des candidats poten-
tiels, explicités dans la figure 3.3. Aucune vulnérabilité n’a pour l'instant été trouvée pour ces
schémas, pour lesquels nous avons apporté de nouveaux arguments de sécurité dans un article
publié avec Yannick Seurin a la conférence FSE 2007 [SP07].

Nous conjecturons qu’il existe pour ce probléme un compromis entre la taille de description
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FIG. 3.3 — Deux nouvelles propositions de fonction de compression de taille double fondée sur
un algorithme de chiffrement par blocs [PGMO06]. M, ou M* et M?, représentent les blocs de
message a hacher, G; et H; sont les deux blocs de variable de chainage d’entrée, G;11 et H; 11
désignent les deux blocs de variable de chainage de sortie. Les fonctions f(*) représentent des
fonctions de compression indépendantes de taille simple, pouvant par exemple étre instanciées
en pratique par des algorithmes de chiffrement par blocs indépendants en mode Davies-Meyer.
Celles utilisées pour le premier schéma possedent deux entrées de taille n tandis que celles
utilisées pour le deuxieme ont trois entrées de n bits (par exemple un algorithme de chiffrement
par blocs a taille de clé double en mode Davies-Meyer). Ces schémas ne présentent aucune
vulnérabilité connue et I'on remarque que le deuxieme schéma posséde un taux d’efficacité
deux fois meilleur que le premier.

de l’algorithme et son taux d’efficacité. Nos travaux tendent & montrer que plus on s’autorise
un schéma complexe (et donc, exécutant de nombreux appels a la primitive interne), plus on a
de chances de trouver un candidat stir et présentant un trés bon taux d’efficacité.

Il existe une assez forte ressemblance entre les fonctions de hachage et les algorithmes de
chiffrement par blocs actuels. Cette ressemblance est sans doute due au fait que la construction
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de ces derniers est a ce jour considérée par la plupart des chercheurs comme mieux maitrisée,
et que de ce fait les concepteurs de fonctions de hachage ont cherché a s’en éloigner le moins
possible. Cependant, la différence fondamentale est qu’il n’y a aucun secret dans une fonction
de hachage. Ainsi, I'attaquant controle entiérement ’exécution, contrairement au cas des algo-
rithmes de chiffrements par blocs. Comme l’a récemment remarqué Knudsen [Knu08], on serait
donc tenté de penser qu’une fonction de hachage ne devrait pas étre plus rapide qu’un algo-
rithme de chiffrement par blocs. Cela n’est pas le cas aujourd’hui, SHA-1 étant beaucoup plus
rapide que I’AES. Cependant, il est encore trop tot pour pleinement mesurer la difficulté de
construire un schéma résistant a la recherche de collisions, propriété généralement non exigée
des algorithmes de chiffrement par blocs.

3.3 Fonctions de compression fondées sur une structure algébrique

Le dernier groupe de fonctions de compression, celles fondées sur une structure algébrique,
est situé a I'opposé de celui des fonctions ad hoc. En effet, certaines de ces constructions four-
nissent des preuves permettant de faire reposer leur sécurité sur un probleme supposé difficile,
pour l'une ou plusieurs des notions de sécurité habituelles (résistance a la recherche de colli-
sions, de préimages, de secondes préimages). Depuis les récentes attaques dévastatrices contre
les membres de la famille MD-SHA, ces fonctions ont connu un regain d’intérét certain. Ce-
pendant, les principaux inconvénients de cette approche sont la nécessité de posséder une trés
grande quantité de mémoire ou encore une vitesse d’exécution souvent lente a cause d’opéra-
tions algébriques tres cotiteuses. De plus, ces fonctions possedent une forte structure algébrique
et cela peut poser probleme puisque les fonctions de hachage sont aussi utilisées pour casser
de telles structures dans certaines primitives cryptographiques.

Aujourd’hui, pour construire des fonctions de compression, on peut utiliser des problemes
aussi variés que la factorisation [CLS06], le décodage de syndrome [AFS05], ou la recherche
du plus court vecteur dans un réseau [GGH96, BPS06]. En collaboration avec Olivier Billet
et Matt Robshaw, nous avons proposé une fonction de hachage fondée sur le probleme de la
résolution de systemes d’équations quadratiques multivariées dans un corps fini [BPR07], et
fournissant une preuve de sécurité en ce qui concerne la résistance a la recherche de préimages
et de secondes préimages. Une analyse de sécurité fut conduite plus tard par Aumasson et
al. [AMO07], sans pour autant aboutir a une attaque contre le schéma complet.

Certains schémas de cette famille ne sont pas indemnes de toute vulnérabilité [Saa07b,
CMPO08, Saa06], mais cette approche semble de plus en plus intéressante a mesure que les
vitesses d’exécution des autres familles de schémas diminuent. Cependant, étant donné les
performances actuelles, il semble peu probable qu’une telle fonction soit sélectionnée comme
algorithme vainqueur de I'appel a soumissions du NIST. On peut enfin noter la récente propo-
sition d’Adi Shamir [Sha08] pour construire un MAC, présentant I’avantage de ne demander
qu’'une quantité de mémoire tres faible et rendant le schéma attractif pour des environnements
tres contraints.

22



DEUXIEME PARTIE

Cryptanalyse de la famille SHA
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Nous présentons dans cette section les fonctions de hachage de la famille Message-Digest
(MD) ou Secure Hash Algorithm (SHA), de loin les plus implantées en pratique et les plus étu-
diées. Ces primitives, tres rapides, définissent en fait une fonction de compression qui sera
utilisée avec l'algorithme d’extension de domaine de Merkle-Damgard. Elles ont toutes pour
caractéristique commune d’utiliser un algorithme de chiffrement par blocs dédié E, a l'inté-
rieur d"une construction de type Davies-Meyer :

H; = En,(Hi—1) © Hi 4

ou H;_; représente la variable de chainage d’entrée, H; celle de sortie et E est fondé sur un
schéma de Feistel asymétrique généralisé.

Le premier représentant de cette lignée, MD4 [RECmd4] !, a été concu en 1990 par Rivest
pour les laboratoires RSA. Cette fonction produit des hachés de 128 bits et est spécialement
optimisée pour les architectures 32 bits. A la suite de la découverte de vulnérabilités poten-
tielles de MD4, une version améliorée, MD5 [RFCmd5], fut proposée I'année suivante. En
1992, Zheng et al. publiérent ’algorithme HAVAL [ZPS92], tres proche de la famille MD, mais
ayant I'avantage de posséder un parametre de sécurité et une longueur de sortie paramétrable.
Parallelement, le projet européen RACE Integrity Primitives Evaluation (RIPE) recommanda la
fonction de hachage RIPEMD-0 [RIPE95] I, constituée quasiment de deux MD4 mis en pa-
rallele, puis renforcée en 1996 pour donner RIPEMD-128 et RIPEMD-160 [DBP96]. Le NIST
ne tarda pas a réagir en standardisant en 1993 SHA-0 [N-sha0], fruit du travail de la National
Security Agency (NSA). SHA-0, dont la conception est également fortement inspirée par celle
des fonctions de la famille MD, est une fonction de hachage produisant des hachés de 160 bits.
Cette version fut tres légerement corrigée en 1995, pour des raisons restées confidentielles, et
a donné naissance & SHA-1 [N-shal] *. Dans un souci d’anticipation des futures cryptana-
lyses et de I'augmentation supposée des capacités de calcul, le NIST a publié récemment les
fonctions SHA-256 et SHA-512 [N-sha2], des versions améliorées des anciens membres de la
famille SHA produisant des hachés de taille 256, 384 ou 512 bits (puis 224 bits [N-sha2b]).

Apres plusieurs avancées sur des versions réduites de MD4 [BB91], de MD5 [BB93] ou
encore de RIPEMD-0 [Dob97], une premiére cryptanalyse compléte d'un membre de cette li-
gnée permettant de produire des collisions pour MD4 fut publiée par Dobbertin [Dob96a] en
1996. En 1998, Chabaud et Joux [C]98] établirent la premiere attaque théorique fournissant une
collision pour SHA-0 en moins de 2% opérations (pour 160 bits de sortie). En 2004, Biham et
Chen [BC04] introduisirent I'idée de bits neutres, qui mena plus tard au calcul de la premiere
collision sur SHA-0 [BCJ05] avec 4 blocs de message. Durant 1'été 2004 [WFL04], la commu-
nauté académique découvrit I'existence d"un travail indépendant d"une équipe de chercheurs
chinois étudiant la résistance a la recherche de collisions de nombreuses fonctions de la fa-
mille MD ou SHA : les premiéres attaques produisant une collision pour MD5 [WY05], SHA-
1 [WYY05b], RIPEMD-0 [WLFO05] et certaines versions d’"HAVAL [YWY06]; en plus d'une
amélioration significative des attaques existantes pour MD4 [WLF05] et SHA-0 [WYY05d]. De-
puis ces importantes avancées, une grande quantité d’articles a permis de mieux comprendre

¥MD2, congu pour les processeurs 8 bits, date de 1989, mais ne repose pas sur les mémes principes de construc-
tion que les autres membres de la famille MD.
tLes notations RIPEMD-0, RIPEMD-128 et RIPEMD-160 furent introduites apres la création des versions
renforcées de RIPEMD.
#De maniere similaire 8 RIPEMD, les notations SHA-0 et SHA-1 furent introduites apres la création de SHA-1
pour distinguer la version originale de la version corrigée de SHA.
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Algorithme Taille de sortie Complexité Référence
MD4 128 2 [SWO07]
MD5 128 223 [K1i06]

HAVAL 3 tours 128 26 [YWYO06]
HAVAL 3 tours 160 — 256 229 [VBP03]
HAVAL 4 tours 128 — 256 236 [YWYO06]
HAVAL 5 tours 128 — 256 2123 [YWYO06]
RIPEMD-0 128 216 [WLFO05]
RIPEMD-128 128 ou 256
RIPEMD-160 160 ou 320
SHA-0 160 233 [MPO08]
SHA-1 160 261 [MRRO07]
SHA-256 256 ou 224
SHA-512 512 ou 384

TAB. 3.1 — Meilleures attaques par collision contre les membres de la famille MD-SHA, avec
les tailles de sortie (en bits), les complexités des attaques en nombre d’appels a la fonction de
compression et les références respectives.

ou d’améliorer encore ces attaques. Le tableau 3.1 donne les attaques produisant des colli-
sions de meilleure complexité actuellement connues et les références correspondantes. Actuel-
lement, un des axes majeurs de recherche concerne l'investigation des implications réelles de
ces attaques pour la sécurité des applications cryptographiques pratiques [LW05, CY06, KBP06,
Leu07, SYA07, SLW07a, FLN07, WOKO8].

Les fonctions de la famille MD-SHA encore considérées comme stires sont en nombre li-
mité : seules RIPEMD-128, RIPEMD-160, SHA-256 et SHA-512 ont résisté pour l'instant a
I'épreuve du temps. Néanmoins, ces avancées inattendues en cryptanalyse ont jeté un doute
sur la sécurité de ce type de construction et ceci explique en grande partie la décision du NIST
d’organiser un appel a soumissions pour de nouvelles fonctions de hachage, dans le but de
standardiser le futur SHA-3 [N-sha3], comme cela fut le cas de I"Advanced Encryption Stan-
dard (AES) [N-aes] pour les algorithmes de chiffrement par blocs. La date finale de décision du
candidat vainqueur est prévue pour le milieu de 1'année 2012.

Le travail de cryptanalyse n’est cependant toujours pas terminé puisque ’amélioration des
attaques connues permet d’évaluer précisément les limites de ce type de méthodes pour chaque
schéma. De plus, méme si la fonction SHA-1 est théoriquement cassée, le temps pour calculer
une collision est pour l'instant hors de portée des ordinateurs actuels et de nombreuses équipes
de recherche tentent de trouver un moyen pour calculer la premiere collision pour SHA-1, la
fonction de hachage actuellement la plus utilisée en pratique.
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Chapitre 4. Présentation des fonctions de la famille MD-SHA

Toutes les fonctions de hachage décrites dans cette premiére partie utilisent le procédé de
Merkle-Damgdard comme algorithme d’extension de domaine, avec préalablement un rembour-
rage approprié. Nous ne décrirons donc ici que les fonctions de compression, faisant corres-
pondre pour le mot de message M la variable de chainage de sortie H' a celle d’entrée H. Sauf
indication contraire, tous les mots considérés seront des mots de w = 32 bits chacun, ce qui
explique la rapidité de ces fonctions pour les applications logicielles puisque toutes les opéra-
tions utilisées sont disponibles sur les microprocesseurs actuels. Nous notons n le nombre de
bits de sortie de la fonction h, m le nombre de mots de message traités a chaque itération de la
fonction h, et r le nombre de mots de I’état interne, que 1’on appelle registres. Sauf dans le cas
de RIPEMD ot deux branches paralléles sont utilisées (ot r représente alors le nombre de re-
gistres dans chaque branche), nous aurons r x 32 = n ce qui signifie que la taille de 1’état interne
est égale a celle de la variable de chainage. La variable de chainage H (respectivement H') peut
alors naturellement étre divisée en r mots de 32 bits ho, . .., h,_1 (respectivement hy, ..., h._;).

Les r registres internes sont mis a jour par un schéma de Feistel asymétrique généralisé,
chaque registre correspondant a un brin. A chaque étape i, un registre est mis a jour a l’aide
d’une fonction f; dépendante de i, avant le décalage des registres propre au schéma de Feis-
tel. Aussi, certains registres pourront potentiellement subir une rotation avant le décalage. Il
n’existe en fait que ¢ fonctions f; différentes, ce qui définit la notion de tour : pour toutes les
étapes du tour j, la méme fonction f; sera utilisée. Soit ¢ le nombre de tours et u le nombre
d’étapes par tour. Le nombre total d’étapes de la fonction de compression est égala s =t x w.

Un mot dépendant du message est requis a 'entrée de chaque étape ¢, ce qui nous oblige a
définir I'expansion de message : a partir du message M constitué de m mots, nous construisons
le message étendu W comportant s mots. Il existe deux types d’expansion. Celle de la famille
MD ou RIPEMD utilise des permutations des mots de M pour chaque tour. Ainsi, chaque
mot de message sera utilisé une et une seule fois par tour. Dans le cas de la famille SHA, une
formule de récurrence est définie pour calculer les mots de W, I'initialisation étant fournie par
les mots de M.

A chaque étape, seulement un registre sera mis a jour et nous Iappelons registre cible (sauf
dans le cas de SHA-256 et SHA-512 ou1 nous avons deux registres cibles par étape). Nous
pouvons ne considérer que les registres de I'état initial et les registres cibles pour la description
de la fonction puisque I’état interne a chaque étape peut étre intégralement reconstruit grace a
la seule connaissance de ces valeurs. Ainsi, 1’état interne durant I’exécution peut étre vu comme
un vecteur de s+ mots de 32 bits A_,. 1, ..., A, représentant les registres cibles et ’état initial :
A4 correspondant a la valeur du registre cible mis & jour durant 1’étape ¢ pour 0 < 7 < s (dans
le cas de SHA-256 ou de SHA-512 nous aurons deux vecteurs de registres cibles, et il en est
de méme pour RIPEMD puisque nous devrons maintenir un vecteur de registres cibles pour
chaque branche). L'initialisation insérera les registres de la variable de chainage d’entrée dans
les r premiers registres de I’état interne. Cette description simplifiée des algorithmes est utile a
la fois pour une meilleure compréhension des schémas et une meilleure vision des événements
dans les registres pour le cryptanalyste [Dau05].

Toutes les fonctions de la famille MD-SHA utilisent la construction de Davies-Meyer, ou
la variable de chainage d’entrée est rebouclée sur les registres internes finaux pour donner la
variable de chainage de sortie, et ce, pour éviter toute possibilité d’inversion de la fonction
de compression (ce qui aboutirait directement a une attaque par préimage sur la fonction de
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hachage complete). Cette technique de rebouclage est connue en anglais sous le nom de feedfor-
ward. On peut donc voir la fonction de compression comme un algorithme de chiffrement par
blocs E (possédant une structure de schéma de Feistel asymétrique généralisé) placé dans une
construction de Davies-Meyer. Cet algorithme chiffre la variable de chainage h avec comme
clé le message M, la phase de préparation des clés de E étant la fonction d’expansion de mes-
sage de la fonction de hachage. Ce formalisme donna méme naissance au chiffrement par blocs
SHACAL [HNO00, HNO02], utilisant 1’algorithme interne de la fonction de compression de SHA-
1. Le schéma de Davies-Meyer a été étudié par Preneel et al. [PGV93] parmi d’autres schémas,
puis prouvé str par Black et al. [BRS02] dans le modele de la boite noire ou le chiffrement par
blocs interne E est censé étre une primitive parfaite.

Le principal avantage des fonctions de hachage dédiées est leur rapidité dans un envi-
ronnement logiciel. En effet, seules des opérations tres simples et trés bien supportées par les
microprocesseurs actuels sont utilisées pour la diffusion (additions modulaires, fonctions boo-
léennes bit a bit, rotations et décalages). En ce qui concerne la confusion, 1'utilisation de fonc-
tions booléennes et d’additions modulaires semble cryptographiquement robuste. Enfin, seuls
quelques registres sont modifiés a chaque étape, il aurait pu en étre autrement si les fonctions
de la famille MD-SHA n’avaient pas été destinées a des applications logicielles.

Une fois les notations ci-dessus introduites, explicitées dans la figure 4.1 et résumées dans
le tableau 4.1, il est treés facile de décrire les différents membres de la famille MD-SHA. En fait,
il ne reste plus qu’a définir pour chaque cas la méthode d’expansion de message et a préciser
par quelle fonction le registre A;;; est mis a jour a chaque étape i. Dans la suite, nous noterons
ASST (respectivement A*>7) la rotation de = positions vers la gauche (respectivement vers la
droite) des bits du mot A.

Algorithme n Sécurité w r m t s Référence

MD4 128 128 32 4 16 3 48 [RECmd4]

MD5 128 128 32 4 16 4 64 [RECmd5]
RIPEMD-0 128 128 32 4 16 3 48 [RIPE95]
RIPEMD-128 128 128 32 4 16 4 64 [DBP96]
RIPEMD-128 v. 256 bits 256 128 32 4 16 4 64 [DBP96]
RIPEMD-160 160 160 32 5 16 5 80 [DBP96]
RIPEMD-160 v. 320 bits 320 160 32 5 16 5 80 [DBP96]
SHA-0 160 160 32 5 16 4 80 [N-sha0]

SHA-1 160 160 32 5 16 4 80 [N-shal]
SHA-256 256 256 32 8 16 1 64 [N-sha2]
SHA-256 v. 224 bits 224 224 32 8 16 1 64 [N-sha2b]
SHA-512 512 512 64 8 16 1 64 [N-sha2]
SHA-512 v. 384 bits 384 384 64 8 16 1 64 [N-sha2]

TAB. 4.1 — Parametres des fonctions de compression des membres de la famille MD-SHA, avec
les tailles de sortie n (en bits), le nombre de bits de sécurité esperés, la taille w (en bits) des mots
utilisés, le nombre r de registres internes (par branche dans le cas des fonctions de la famille
RIPEMD), le nombre m de mots de message traités par appel a la fonction de compression,
le nombre ¢ de tours et le nombre total s d’étapes. Nous indiquons aussi les références des
caractéristiques completes de ces algorithmes.
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Chapitre 4. Présentation des fonctions de la famille MD-SHA
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FIG. 4.1 - Structure générique des fonctions de compression pour la famille MD-SHA. Lors de
I'étape i, la valeur A, est produite.
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4.1. MD4

41 MD4

4.1.1 Description

Inventée par Rivest en 1990 pour les laboratoires RSA [RFCmd4], MD4 est la plus ancienne
fonction de la famille MD-SHA, c’est donc naturellement aussi la plus simple. La fonction de
compression produit des hachés de n = 128 bits pour un état interne de r = 4 registres de
w = 32 bits chacun, initialisé par la variable de chainage d’entrée :

A_3=hg A_o=hs A_1=ho Ay =hy.

A chaque appel, m = 16 mots de message seront traités, avec ¢ = 3 tours de u = 16 étapes
chacun (c’est a dire s = 48 étapes en tout). L'expansion de message est tres simple. Pour chaque
tour j une permutation 7; de 'ordre des mots de message est définie (7o étant I’application
identité). Ainsi, nous avons pour la k-ieme étape du tour j,avec0 < j <2et0 < k < 15:

Wixi6+k = M)

Les permutations 7; sont définies dans la section A.1 de I’appendice. On peut observer que
puisque 'expansion de message est une permutation par tour des mots du message d’entrée
M, chaque mot de M sera utilisé une fois pour chaque tour.

Durant chaque étape i, le registre cible A;; est mis a jour par la fonction f;, dépendante du
tour j auquel appartient i :

Aipr = [i(Ai Ao, Aig, Ay, Wiy s;)
(Ai—z + Pj(As, Aiq, Ai—o) + Wi + K;)=%,

ot les K; sont des constantes prédéfinies pour chaque tour, les s; sont des valeurs de rotation
prédéfinies pour chaque étape, et les fonctions ®; sont des fonctions booléennes définies pour
chaque tour et prenant 3 mots de 32 bits en entrée (voir section A.1 de l'appendice). Du fait
du rebouclage, a la fin des 48 étapes, les mots de la sortie de la fonction de compression sont
calculés par :

hi = Ags + A_3 hy = Asis + Ao hy = Ay + Ay hy = A+ A_s.

Une description visuelle dune étape est donnée dans la figure 4.2 et les caractéristiques
completes de la fonction peuvent étre trouvées dans [RFCmd4].

4.1.2 Sécurité actuelle

Des vulnérabilités pour la fonction de compression furent trées rapidement identifiées juste
apres la publication de MD4. En effet, des 1991, Den Boer et Bosselaers [BB91] attaquerent une
version réduite a deux tours au lieu des trois tours que compte MD4 (c’est 1'une des raisons
de la conception de MD5, dont I'une des différences majeures avec MD4 est qu’elle comporte
4 tours). Apres plusieurs avancées, Dobbertin [Dob96a] publia en 1996 la premiere attaque
permettant de trouver des collisions pour la fonction compléte dont la complexité en temps
est équivalente a 22° appels a la fonction de compression. Huit ans plus tard, en plus d'un
grand nombre d’autres cryptanalyses de membres de la famille MD-SHA, Wang et al. [WFL04,
WLF05] améliorérent 1’attaque pour obtenir une complexité de moins de 2® appels a la fonction.
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Chapitre 4. Présentation des fonctions de la famille MD-SHA

L As | Ais [ A | A |
n | 128
m | 16 H
w| 32 w8 |
r] 4 K, —H
t] 3 .
u | 16 -
s | 48
| Ao | Ay | A; | A1 |

FIG. 4.2 — Une étape de la fonction de compression de MD4.

Les améliorations qui suivirent furent telles qu’aujourd’hui la complexité pour trouver une
collision pour MD4 est a peu pres égale a celle pour vérifier cette collision [SWO07].

Néanmoins, cette fonction continue d’étre étudiée, représentant une bonne entrée en ma-
tiére dans la cryptanalyse des fonctions de hachage de la famille MD-SHA. De plus, de nou-
velles voies de recherche consistent a exploiter ces types d’attaques pour mettre en défaut
la sécurité de certains protocoles dans lesquels une fonction de hachage est utilisée (tels que
HMAC [FLN07, WOKO08] ou APOP [Leu07]). Enfin, cette fonction semble étre le point de dé-
part idéal pour essayer d’évaluer les fonctions de la famille MD-SHA quant a leur résistance
en préimage [Leu08] ou seconde préimage [WLFO05]. Il est aujourd’hui évident que toute utili-
sation de MD4 comme primitive cryptographique est a proscrire.

4.2 MD5

421 Description

En réponse aux attaques sur des versions réduites de MD4, une nouvelle version plus com-
plexe fut créée. Comparée a celle de MD4, la fonction de compression de MD5 possede un tour
de plus, de nouvelles fonctions booléennes, une diffusion accrue dans la fonction d’étape, des
constantes définies pour chaque étape, etc. Les parametres généraux restent inchangés : des
hachés de taille n = 128 bits pour un état interne de » = 4 registres de w = 32 bits chacun,
initialisé avec la variable de chainage d’entrée :

A,3 = hQ A,Q = h5 A,1 = hg AU = h1 .

A chaque appel, m = 16 mots de message seront traités, durant ¢t = 4 tours de u = 16
étapes chacun (c’est a dire s = 64 étapes en tout). L'expansion de message reste trés simple :
pour chaque tour j, une permutation 7; de I'ordre des mots de message est définie (mg étant
I'application identité). Ainsi, nous avons pour la k-ieme étape du tour j, avec 0 < j < 3 et
0<k<15:

Wixie+k = Mz;x)-

Les permutations 7; sont définies dans la section A.2 de I'appendice. Comme pour MD4,
on peut observer que puisque 1’expansion de message est une permutation par tour des mots
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4.2. MD5

du message d’entrée M, chaque mot de M sera utilisé une fois pour chaque tour. L'expansion
de message de MD5 est donc identique a celle de MD4 a ceci pres que les permutations ont été
légérement modifiées.

Durant chaque étape i le registre cible A;; est mis a jour par la fonction f;, qui dépend du
tour j auquel 7 appartient :

Ai—‘rl = fj(AiaAi—lvAi—27Ai—3aWi7Kivsi)
= A+ (Aimz + Qj(Ai, Air, Ajo) + Wi + K) =,
ot les K; sont des constantes prédéfinies pour chaque étape, les s; sont des valeurs de rotation
prédéfinies pour chaque étape, et les fonctions ®; sont des fonctions booléennes définies pour

chaque tour et prenant 3 mots de 32 bits en entrée (voir section A.2 de I’appendice). A la fin des
64 étapes, les mots de la sortie de la fonction de compression sont calculés par :

h{) = Ag1 + A3 hll = Ags + Ao h/2 = Ag3+ A1 hg =Aepa+A .

Une description visuelle d'une étape est donnée dans la figure 4.3 et les caractéristiques
completes de la fonction peuvent étre trouvées dans [RECmd5].

| Ai—s | Ai—o | Ai1 | Aj |
n | 128 ~—
m | 16 &
w | 32 w;, —H
r 4 K; —H
+ s
u | 16
s | 64
| A | A | oA | A |

FIG. 4.3 — Une étape de la fonction de compression de MD5.

4.2.2 Sécurité actuelle

La fonction de hachage MD5 résista un peu plus longtemps que MD4 aux efforts des cryp-
tanalystes et, pour cette raison, elle réussit a mieux pénétrer le monde industriel et fut implan-
tée dans de trés nombreuses applications. Une pseudo-collision fut tout d’abord découverte
en 1993 [BB93] pour la fonction de compression de MD5, puis une attaque trouvant des colli-
sions contre la fonction de hachage complete (mais avec une valeur d’initialisation différente
de celle prédéfinie) fut présentée par Hans Dobbertin [Dob96b] en 1996. C’est grace au travail
de Wang et al. [WFL04, WYO05] en 2004 que put étre calculée la premiére collision pour MD5,
avec une complexité en temps équivalente a 239 appels a la fonction de compression. Beaucoup
de progres ont été faits depuis pour cryptanalyser cette fonction. Par exemple, la technique op-
timisée de Klima [KI1i06] permet de trouver des collisions pour MD5 en quelques secondes sur
un ordinateur standard.
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Comme pour MD4, beaucoup d’équipes de recherche continuent d’analyser MD5, et ce,
pour plusieurs raisons. Tout d’abord, une meilleure compréhension des fonctions de hachage
de la famille MD-SHA est nécessaire. De plus, MD5 est encore utilisée dans certaines implan-
tations, ce qui pose la question des conséquences de ces attaques. Par exemple, de nombreux
travaux [Leu07, SYA(07, FLN07, WOKO08] analysent la possibilité de compromettre la sécurité
de HMAC ou d’APOP lorsque MD5 est utilisé comme brique interne. De nouvelles vulnérabi-
lités ont récemment été identifiées concernant 1'utilisation de MD5 pour vérifier 1'intégrité de
programmes exécutables [SLW07b] ou pour la signature de certificats X.509 [LW05, SLW07a].
Méme si la résistance de la fonction de compression quant a la recherche de préimages n’est
pour l'instant toujours pas mise en défaut, MD5 ne doit plus étre implantée dans des applica-
tions cryptographiques.

43 HAVAL

4.3.1 Description

La fonction de hachage HAVAL [ZPS92], tres inspirée de MD4, a été inventée par Zheng et
al.. L'une des nouveautés est que le nombre de tours et la taille des hachés peuvent étre mo-
dulés, donnant ainsi naissance a toute une série de fonctions HAVAL permettant de couvrir
un éventail de besoins le plus large possible. Cette particularité sera reprise par la suite pour
les nouvelles fonctions de hachage congues. Par défaut, les hachés sont de taille n = 256 (les
tailles 128, 160, 192 et 224 bits en sortie sont aussi possibles grace a une méthode relativement
simple de troncature de la sortie originale de 256 bits, voir [ZPS92]) pour un état interne de
r = 8 registres de w = 32 bits chacun, initialisé par la variable de chainage d’entrée. A chaque
appel, m = 32 mots de message seront traités, avec ¢t tours de u = 32 étapes chacun (c’est a dire
s = t x 32 étapes en tout). Suivant la version utilisée, le nombre de tours ¢ peut étre égal a 3, 4 ou
5. Cette deuxiéme possibilité de modularité semble étre un élément nécessaire pour les futures
fonctions de hachage, un parametre de sécurité permettant facilement d’augmenter la robus-
tesse du schéma (au détriment de la rapidité) sans devoir le réimplanter completement. Cela
permet de mieux anticiper et gérer les avancées potentielles en cryptanalyse. Une telle fonc-
tionnalité est requise pour tout candidat a ’appel a soumissions du NIST. Les caractéristiques
completes de la fonction HAVAL peuvent étre trouvées dans [ZPS92].

4.3.2 Sécurité actuelle

Comme pour MD4 ou MD5, les cryptologues analyserent tout d’abord des versions ré-
duites d'"HAVAL [KP0O, PSC02, HSKO03], ou tentérent de trouver des comportements non aléa-
toires dans la fonction [YBC04]. La premiere attaque contre une version compléte d'HAVAL
(version 3 tours et n'importe quelle taille de sortie) est due a Van Rompay et al [VBP03] et per-
met de trouver des collisions avec une complexité de 22% appels a la fonction de compression.
Un an plus tard, Wang et al [WFL04] réduisirent la complexité a seulement 2° appels pour la ver-
sion 3 tours avec 128 bits de sortie, puis les versions 4 et 5 tours succombeérent en 2006 [YWY06]
(23¢ et 2123 appels a la fonction de compression respectivement). Pour ces raisons, HAVAL ne
doit plus étre implantée dans des applications cryptographiques.
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44 RIPEMD-0

4.4.1 Description

RIPEMD-0 est I'une des primitives recommandées en 1992 a l'issue d'une étude d'un
consortium dans le cadre du projet européen RACE Integrity Primitives Evaluation (RIPE) sur
les primitives permettant de garantir 1'intégrité [RIPE95]. Originalement nommée RIPEMD, la
fonction de compression se compose de deux branches paralleles, chacune quasiment identique
a la fonction de compression de MD4. Les deux lignes paralleles de calcul ne different que par
I'emploi de constantes différentes. Les parametres de chaque branche sont donc égaux a ceux
de MD4, mais I’ordre d’introduction des mots du bloc de message étendu et les longueurs de
rotation lors des étapes sont différents de ceux de MD4. Les hachés sont de taille n = 128 bits
pour un état interne de r = 4 registres de w = 32 bits chacun pour chaque branche. On note
Al 1es registres cibles de la branche de gauche et A ceux de la branche de droite. On initialise
chaque branche par la variable de chainage d’entrée :

A chaque appel, m = 16 mots de message sont traités, durant t = 3 tours de u = 16 étapes
chacun dans chaque branche (c’est a dire s = 48 étapes en tout). L'expansion de message est
légerement modifiée : pour chaque tour j, une permutation 7; de I’ordre des mots de message
est définie (my étant I’application identité). Ainsi, nous avons pour la k-iéme étape du tour j,
avec0 < j<2et0<k<15:

Wixie+k = M)

Les permutations 7; sont définies dans la section A.3 de I'appendice. Comme pour son
prédécesseur MD4, on peut observer que puisque 1’expansion de message est une permutation
tour par tour des mots du message d’entrée M, chaque mot de M est utilisé une fois pour
chaque tour. L'expansion de message de RIPEMD-0 est donc identique a celle de MD4 a ceci
prés que les permutations ont été légerement modifiées.

Durant chaque étape i, les registres cibles A% ; et A% | sont mis a jour a I'aide des fonctions
ij et f]R, dépendantes du tour j auquel appartient i :

AiL—H = f]L(Asz AiL—17 AiL—Zv AiL—37 Wi, 37?)
(A 4 0 (aF, AL, AL )+ Wik KD,

Aﬁ-l = fJR(AﬁvAilvAﬁ—Q’Aﬁ—?ﬂm’Si)
= (AES + q)j(AzRﬂ Aﬁl? A£2) + Wi + KJR)<«Si7

ou les K jL et K f sont des constantes prédéfinies pour chaque tour et pour chaque branche,
les s; sont des valeurs de rotation prédéfinies pour chaque étape, et les fonctions ®; sont des
fonctions booléennes définies pour chaque tour et prenant 3 mots de 32 bits en entrée (voir
section A.3 de I’appendice). On peut noter que les seules différences entre la fonction de mise a
jour de la branche de gauche et de celle de droite sont les différentes constantes utilisées K JL et
K JR. A la fin des 48 étapes des deux branches, on applique le rebouclage pour calculer les mots
de la sortie de la fonction de compression :
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hy = Ak + AR+ A Ry = AL + AR+ A4
hy = Ak + AR+ Ag Ry = Al + AR + A5

Une description visuelle d’une étape est donnée dans la figure 4.4 et les caractéristiques
completes de la fonction peuvent étre trouvées dans [RIPE95].

LA | Ay | At | alm

n | 128 a0
m | 16 H
w 32 W, ==
r| 4 KR —H
t | 3 !

<< 8;
U 16
S 48

L/R L/R L/R L/R
| Ai—/Q | Ai—/l | Ai/ | Ai—&{l |

FIG. 4.4 — Une étape pour une branche de la fonction de compression de RIPEMD-0.

4.4.2 Sécurité actuelle

Comme pour ses prédécesseurs, des versions réduites de RIPEMD-0 furent tout d’abord
analysées, soit en diminuant le nombre de tours [Dob97], soit en analysant une seule des
branches a la fois [DGO01]. La premiere cryptanalyse contre le schéma complet fut publiée en
2004 par Wang et al. [WFL04, WLF05], et présente une complexité de 2'6 appels a la fonction
de compression. Comme pour MD4 ou MD5, 'utilisation de RIPEMD-0 dans une application
cryptographique est a proscrire.

4.5 RIPEMD-128

4.5.1 Description

En 1996, Hans Dobbertin, Antoon Bosselaers et Bart Preneel [DBP96] proposerent une ver-
sion renforcée de RIPEMD-0 pour contrer les premieres cryptanalyses de MD4 et de RIPEMD-
0 qui apparaissaient. De plus, une version 256 bits a aussi été définie, mais pour une sécurité
équivalant a une fonction de 128 bits. Cette nouvelle primitive comporte toujours 2 branches
de r = 4 registres de w = 32 bits. On note A les registres cibles de la branche de gauche et A?
ceux de la branche de droite. On initialise chaque branche par la variable de chainage d’entrée :

A chaque appel, m = 16 mots de message seront traités, avec maintenant ¢ = 4 tours de
u = 16 étapes chacun dans chaque branche (c’est a dire s = 64 étapes en tout). L'expansion
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de message est modifiée par rapport a RIPEMD-0 puisque pour chaque tour j et pour chaque
branche, des permutations de 'ordre des mots de message 7rjR et 7er sont définies. Ainsi, nous
avons pour la k-ieme étape du tour j, avec0 < j <3et0 <k < 15:

L
ij 16+k — Mﬂ].L(k)

R
Wj><16+k = ijR(k)-

Les permutations 7er et 7T]R sont définies dans la section A.4 de I'appendice. L'expansion
de message reposant toujours sur des permutations des mots de message pour chaque tour,
chaque mot de M sera utilisé une fois pour chaque tour dans chaque branche. Une des nou-
veautés par rapport a RIPEMD-0 est donc que I'ordonnancement des mots de message est

différent dans les deux branches.

Durant chaque étape i, les registres cibles A | et A% | sont mis a jour par les fonctions ij
et f¥, dépendantes du tour j auquel appartient i :
L LiAL AL AL 4L L L
A = fj (A7 Aily, Ao, Al Wi, si)
L
= (Alg + O (A7, ALy, Ag) + W+ K<™,
R R(AR AR AR 4R R (R
A = fj (A7% Al Al AL, Wi, 87)

i 7

R
= (Aﬁii + (I)f(AﬁvAﬁl’Aﬁ2) + VI/Z'R + Kﬁ)<<<si )

ot les K jL et K JR sont des constantes prédéfinies pour chaque tour et pour chaque branche, les
sk et sf* sont des valeurs de rotation prédéfinies pour chaque étape et pour chaque branche,
et les fonctions <I>JL et @f sont des fonctions booléennes définies pour chaque tour et pour
chaque branche et prenant 3 mots de 32 bits en entrée (voir section A.4 de I'appendice). On
peut noter que les fonctions booléennes <I>f et @f (et les constantes de rotation s¥ et s%) utili-
sées dans chaque branche sont différentes et ceci constitue la deuxiéme grande distinction entre
RIPEMD-0 et RIPEMD-128. Du fait du rebouclage, a la fin des 64 étapes des deux branches,
les mots de la sortie de la fonction de compression sont calculés par :

0=Ag+AG+A Wy = Al + A + A
hy = Afy + Afh + Ao b= Afp + Ay + A

En ce qui concerne la version 256 bits, les deux branches sont gardées séparées durant le
rebouclage pour obtenir la bonne taille de sortie, un mélange s’opérant en inversant certains
registres a la fin de chaque tour. Une description visuelle d"une étape est donnée dans la fi-
gure 4.5 et les caractéristiques completes de la fonction RIPEMD-128 peuvent étre trouvées
dans [DBP96].

4.5.2 Sécurité actuelle

Jusqu’a présent, RIPEMD-128 et sa version 256 bits n’ont pas été attaquées et peuvent donc
étre considérées comme stires. Les différences plus marquées entre les deux branches semblent
en effet grandement compliquer le travail du cryptanalyste.
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| AL/R | AL/R | AL/R | AiL/R|

i—3 i—2 i1
n | 128
m 16 E (I)jlj/ R
r 4 KjL/R M
t 4
<<<siL/R
u 16
S 64

LA [ alf [ A all ]

FIG. 4.5 — Une étape pour une branche de la fonction de compression de RIPEMD-128.

4.6 RIPEMD-160

4.6.1 Description

RIPEMD-160 [DBP96] est une fonction de hachage de 160 bits qui fut publiée en méme
temps que RIPEMD-128 et qui représente une version plus robuste en raison de sa taille de
sortie plus grande, et aussi grace a sa fonction de compression un peu plus complexe : un
tour et un registre interne par branche sont rajoutés. Comme pour RIPEMD-128, une version
doublant la taille de sortie est définie, permettant des hachés de 320 bits pour une sécurité de
160 bits. Comme pour tous les membres de la famille RIPEMD, deux branches paralleles sont
utilisées, mais chacune possédant cette fois r = 5 registres de w = 32 bits. On note Al les
registres cibles de la branche de gauche et A ceux de la branche de droite. On initialise chaque
branche par la variable de chainage d’entrée :

A£4 — (h0)>>>10 A£3 — (h4)>>>10 AEQ — (h3)>>>10 Alil = hy Aé =M
AR = (ho)™!0 AR = ()0 AR = (hg)0 AR =k AR=i

A chaque appel, m = 16 mots de message seront traités, avec t = 5 tours de u = 16 étapes
chacun dans chaque branche (c’est a dire s = 80 étapes en tout). Comme pour RIPEMD-128,
a chaque tour j et pour chaque branche, des permutations de 1'ordre des mots de message
wf et 7er sont définies. Ainsi, nous avons pour la k-iéme étape du tour j, avec 0 < j < 4 et
0<k<15:

L
Wj><16+k = ijL(k)

R
Wixi64k = Mrr .-

Les permutations 7er et 7TJR sont définies dans la section A.5 de 'appendice. Comme dans
RIPEMD-128, chaque mot de M sera utilisé une fois pour chaque tour dans chaque branche
et 'ordonnancement des mots de message est différent dans les deux branches.
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Durant chaque étape i, les registres cibles AZ | et A% | sont mis & jour par les fonctions ij
et fJR, dépendantes du tour j auquel appartient i :

Az’L—H = ij(AiL7Az’L—lvAiL—QvA'L—SvAL—4’W‘LaSL)

% i % 7
= (AR + @ (AR ALy (AF)™0) 4 W 4 K8 4 (Af )<,
Ag-l = ng(Aﬁa A£17A£27 AiFE—?)’ AZR—47 WiR7 SZR)
= (A0 (AR AL (A=) 4 W K=o 4 (Aft )=,

ot les K jL et K JR sont des constantes prédéfinies pour chaque tour et pour chaque branche, les
sk et s sont des valeurs de rotation prédéfinies pour chaque étape et pour chaque branche et
les fonctions <I>jL et @f sont des fonctions booléennes définies pour chaque tour et pour chaque
branche, et prenant 3 mots de 32 bits en entrée (voir section A.5 de I'appendice). En raison du
rebouclage, a la fin des 80 étapes des deux branches, les mots de la sortie de la fonction de
compression sont calculés par :

L= A%g + (A%)<<<10 + Ag Wy = (A$8)<<<10 + (A%)<<<10 + A
h’2 — (A%7)<<<10 4 (A%)<<<10 4 (A_2)<<<10 hg — (A%6)<<<10 4 Az];%o 4 (A_3)<<<10
= A+ A (A=,
Quant a la version 320 bits, les deux branches sont gardées séparées durant le rebouclage
pour obtenir la bonne taille de sortie, un mélange s’opérant en inversant certains registres a

la fin de chaque tour. Une description visuelle d'une étape est donnée dans la figure 4.6 et les
caractéristiques completes de la fonction RIPEMD-160 peuvent étre trouvées dans [DBP96].

LA | Al oAy [ At ] Al
160 C«bo
n < «<<10
m | 16 B o/ i =2
w | 32 w/ R —H
T KJ.L/R*’EH
U 16
S 80 H

LAl | Al | AT ] At ] all |

FIG. 4.6 — Une étape pour une branche de la fonction de compression de RIPEMD-160.

4.6.2 Sécurité actuelle

Avec son état interne plus grand et un tour de plus, RIPEMD-160 semble un peu plus
robuste que RIPEMD-128. Pour les mémes raisons que dans le cas de RIPEMD-128, aucune
des versions de RIPEMD-160 n’a été attaquée jusqu’a présent.
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4.7 SHA-0

4.7.1 Description

Publié en 1993 [N-sha0], SHA-0 est le premier membre de la famille Secure Hash Standard,
les fonctions de hachage standardisées par le NIST. Tres inspirée de celles de la famille MD,
la fonction de compression de SHA-0 n’en différe quasiment que par 1'utilisation d'une ex-
pansion de message novatrice : au lieu d’utiliser des permutations des mots de message pour
chaque tour, les mots de message étendu sont obtenus par un procédé récursif initialisé par
les mots du message d’entrée. Pour permettre une longévité suffisante de 'algorithme quant
a l'augmentation de la puissance de calcul, SHA-0 produit des hachés de n = 160 bits pour
un état interne de r = 5 registres de w = 32 bits chacun, initialisé par la variable de chainage
d’entrée :

A_y = (h4)<<<2 A_3 = (h3)<<<2 Ao = (h2)<<<2 A 1=m Ay =hy .

A chaque appel, m = 16 mots de message seront traités, avec ¢ = 4 tours de u = 20 étapes
chacun (c’est a dire s = 80 étapes en tout). L'expansion de message n’utilise donc plus de
permutation. Les 16 premiers mots du message étendu sont égaux aux 16 mots de message
d’entrée de la fonction de compression. Le reste des W; sont calculés par une formule de récur-

rence :
W= M pour0<i<15
| Wiis® Wi @ Wis14 ® W16, pour 16 < i< 79

Durant chaque étape 7, la fonction f;, dépendante du tour j auquel ¢ appartient, met a jour
le registre cible A;,1 :

Aipr = fi(A5 A1, Ao, A3, Aj— g, W5)
= (A 4+ 05(Ain1, (Ai2) ™%, (Ain3) %) + (Aima) 2 + Wi + K,
ott les Kj sont des constantes prédéfinies pour chaque tour et les fonctions ®; sont des fonctions
booléennes définies pour chaque tour et prenant 3 mots de 32 bits en entrée (voir section A.6

de I'appendice). A la fin des 80 étapes, les mots de la sortie de la fonction de compression sont
calculés par :

h6 = Agp + Ap h’l = A9+ A4 h/2 — (A78)>>>2 + (A_2)>>>2
hé - (A77)>>>2 + (A,3)>>>2 hﬁ; — (A76)>>>2 4 (A,4)>>>2 .

Une description visuelle d'une étape est donnée dans la figure 4.7 et les caractéristiques
completes de la fonction peuvent étre trouvées dans [N-sha0].

4.7.2 Sécurité actuelle

La fonction de hachage SHA-0 fut rapidement mise a jour en 1995 pour donner naissance
a SHA-1 [N-shal], sans qu’aucun détail soit donné par la NSA quant aux vulnérabilités éven-
tuelles. Un premier élément de réponse fut apporté par Chabaud et Joux en 1998 [C]98]. En
effet, cette premiere attaque théorique calculant des collisions pour SHA-0, d"une complexité
de 2% appels a la fonction de compression, ne s’applique pas a la version améliorée SHA-1. On
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L As | A [ A4 | A [ A |
n | 160 @
m | 16 + &
w | 32 Ve i — (e
e -
t | 4 K; —H
u | 20 BH—
S 80

LA | As | A | A | A |

FIG. 4.7 — Une étape de la fonction de compression de SHA-0 ou de SHA-1.

peut donc penser que la NSA avait déja identifié 1'un des problemes de SHA-0, a savoir sa dif-
fusion. Par comparaison a la famille MD ou RIPEMD, le principe d'une formule de récurrence
pour calculer les mots du message étendu semble une bonne idée. En termes de diffusion, de
bien meilleures propriétés sont obtenues. Par exemple, une perturbation sur un mot du mes-
sage d’entrée M (modifiant directement 1'un des premiers mots de W) influera trés rapidement
sur l'intégralité des mots suivants de W, ce qui n’est pas vrai pour une permutation des mots
de M par tour comme dans le cas des familles MD et RIPEMD. Cependant, dans le cas de
SHA-0, cette diffusion ne s’opere que sur une seule position de bit. Ainsi, si I'on se cantonne
a ne modifier M que sur une position j, cela n’aura des conséquences que sur les bits en posi-
tion j des mots de W. Cette faiblesse est directement corrigée dans SHA-1, o1 une rotation est
ajoutée dans I'expansion de message.

Apres cette premiere attaque théorique pour la recherche de collisions, il fallut attendre
plusieurs années avant de voir progressivement apparaitre de nouvelles améliorations. Tout
d’abord, Biham et Chen [BC04] introduisirent en 2004 la notion de bits neutres pour accélérer
la recherche de collisions. Grace a cette nouvelle technique, ils calculérent des presque colli-
sions pour la fonction de compression. Ensuite, en 2005, en utilisant plusieurs blocs de message
contenant des différences, Biham et al. [BCJ05] publiérent la premiere collision pour SHA-0
et apporterent ainsi une preuve pratique du bien-fondé des hypotheses des précédents tra-
vaux. La complexité étant de I'ordre de 2°! appels a la fonction de compression, un trés grand
nombre d’ordinateurs furent nécessaires pour trouver la collision en seulement trois semaines.
Cette complexité fut améliorée tout d’abord par les travaux de Wang et al. [WYYO05d], calculant
des collisions pour une complexité annoncée d’approximativement 23° appels a la fonction de
compression, puis par Naito ef al. [NSS06]. Finalement, nous présenterons dans cette these la
meilleure attaque connue a ce jour [MP08], qui calcule des collisions en seulement une heure
de calcul sur un ordinateur personnel (233 appels a la fonction de compression). Méme si la
résistance de la fonction de compression quant a la recherche de préimages n’est pour l'instant
toujours pas mise en défaut, SHA-0 ne doit plus étre implantée dans des applications crypto-
graphiques.
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4.8 SHA-1

4.8.1 Description

SHA-1 est la version corrigée de SHA-0, et fut publiée en 1995 par le NIST [N-shal]. L'ex-
pansion de message mise a part, la description de SHA-1 est absolument identique a celle de
SHA-0. La seule et unique différence consiste en une rotation dans la formule de récurrence de
I'expansion de message, ce qui implique une meilleure diffusion :

W — M; pour(0 <7< 15
Tl (Wiss @ Wimg @ Wii14 ® Wi_16)<<t, pour 16 < i < 79

Comme pour SHA-0, la description visuelle d"une étape est donnée dans la figure 4.7. Les
caractéristiques completes de la fonction peuvent étre trouvées dans [N-shal].

4.8.2 Sécurité actuelle

SHA-1 sembla résister relativement bien aux attaques contre sa version antérieure SHA-0,
seules des vulnérabilités sur des versions tres réduites furent publiées [BCJ05]. Ceci étant di
au fait que la diffusion des mots de message y est bien meilleure grace a la rotation ajoutée.
Pour ces raisons, et a cause des problemes de sécurité rencontrés par les membres de la famille
MD ou RIPEMD, SHA-1 est la fonction la plus implantée et la plus utilisée actuellement.
Seulement, Wang et al. [WYY05b] surprirent toute la communauté de la recherche académique
en cryptographie en exposant la premiére attaque théorique contre SHA-1, en 269 appels a la
fonction de compression (améliorée plus tard pour une complexité annoncée de 2% appels a la
fonction de compression [WYY05a, WYY05c]). Cette attaque, assez complexe et difficile d’ac-
ces, était d’autant plus surprenante qu’elle était le fruit de plusieurs années de recherche sans
vraiment utiliser d’outils informatiques. Plusieurs travaux s’ensuivirent pour essayer de mieux
comprendre, théoriser, ou automatiser ces nouvelles attaques [CR06, JP07a]. A présent, la re-
cherche de la premiére collision réelle est 'un des principaux objectifs et un calcul distribué
pour réaliser ce but a récemment été démarré [MRRO7] (pour une complexité annoncée infé-
rieure a 2%! appels a la fonction de compression). Nous présentons dans cette these la meilleure
attaque pratique [JP07c] qui calcule une collision sur une version réduite a 70 tours de SHA-1
en moins de 4 jours sur un ordinateur personnel. Ainsi, méme si aucune collision sur la ver-
sion compléte n’a encore été trouvée et méme si la résistance en préimage n’est pour l'instant
toujours pas mise en défaut, il est tres déconseillé d’utiliser SHA-1 dans une application cryp-
tographique. Ceci explique en partie la décision du NIST d’organiser un appel a soumissions
pour de nouvelles fonctions de hachage, dans le but de standardiser le futur SHA-3 [N-sha3].

49 SHA-256

4.9.1 Description

Publiée en 2002 [N-sha2], SHA-256 fait partie des derniers membres en date de la famille
MD-SHA. Outre sa taille de sortie, elle contient plusieurs nouveautés par rapport a ses pré-
décesseurs. Par exemple, 'expansion de message est beaucoup plus complexe et corrige les
précédentes erreurs de SHA-0 ou SHA-1. De plus, la fonction d’étape met a jour deux re-
gistres a la fois pour une meilleure diffusion. Nous notons dans la suite A; et B; ces registres
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cibles. Aussi, il n’y a plus réellement de notion de tour dans SHA-256, car les mémes fonctions
booléennes sont utilisées dans toutes les étapes. Comme son nom l'indique, SHA-256 produit
des hachés de n = 256 bits, mais il existe aussi une version 224 bits [N-sha2b] introduite 2 ans
plus tard. On maintient donc un état interne de r = 8 registres de w = 32 bits chacun, initialisé
par la variable de chainage d’entrée :

A_3=h3 A9 =hs A1 =M Ao =ho
B_3= h7 B_ o= h6 B_; = h5 By = hy .

A chaque appel, m = 16 mots de message seront traités, avec s = 64 étapes (on peut noter
t = 1 et u = 64 dans notre formalisme). L'expansion de message est beaucoup plus complexe
que dans les autres versions de SHA, mais utilise toujours une formule de récurrence :

W, — M; pour 0 < i < 15
Y ort(Wise) + Wiz + 00(Wiz15) + Wiiys, pour 16 < i < 63

oo(z) = (x>>>7) @ (.73>>>18) oy (.73>>3)
avec { 0[1)(1’) — (:L‘>>>17) e (:C>>>19) e (:C>>10).

Durant chaque étape 1, les registres cibles A, et B;; sont mis a jour par les fonctions f et
g respectivement :

Aiy1 = f(Ai, Aic1,Ai 2, A 3,Bi, Bi_1,Bi 2, B;_3,W;, K;)

= Yo(4;) + MAJ(A;, Ai—1, Ai—2) + Bi_3 + X1(B;) + 1IF(B;, Bi—1, Bi—2) + W; + K;,
Biv1 = g(Ai, Ai—1,Ai2,Ai3,B;,Bi_1,B; 2, B; 3, W;, K;)

= A3+ Bi_3+%1(B;) +IF(B;, Bi_1, Bi—2) + W; + K,

ot les K; sont des constantes prédéfinies pour chaque étape et les fonctions MAJ et IF sont des
fonctions booléennes définies en section A de I'appendice. Les fonctions 3 et 31 sont définies

par:

Eo(l‘) — (x>>>2) @ (:L‘>>>13) D (:L‘>>22)
El(aj) _ (x>>>6) @ (l‘>>>11) @ (l‘>>25).

A la fin des 64 étapes, les mots de la sortie de la fonction de compression sont calculés par :

h6 = Ags + Ag hll = Ags +A_4 h/2 = Ago + Ao hé = Ag +A_3
ﬁl = B64 + BQ h/5 = B63 + B_4 h% = BGQ + B_o h/7 = B61 + B,3 .

La version 224 bits ne différe de la version 256 bits que par ses valeurs d’initialisation diffé-
rentes et par sa troncature a la fin de la fonction de compression, afin d’obtenir la bonne taille
de sortie (le dernier bloc 1/, est retiré).

Une description visuelle d'une étape est donnée dans la figure 4.8 et les caractéristiques
completes de la fonction 256 bits peuvent étre trouvées dans [N-sha2] et dans [N-sha2b] pour
la fonction 224 bits.
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Chapitre 4. Présentation des fonctions de la famille MD-SHA

| A3 | Ao | Ay | A; | B;_3 | B;_» | B;_1 | B; |
n | 256 H d
m | 16 Wi —H
w 32 K; —
r| 8 B
t 1 H

M

u | 64 %E.~ as
s | 64 —x, ~H

| Ai_o | A | A; | Aipa | Bi_» | Bi | B; | Bit1 |

FIG. 4.8 — Une étape de la fonction de compression de SHA-256.

4.9.2 Sécurité actuelle

Pour l'instant, aucune attaque n’a été publiée pour la version compléte de SHA-256. Les
essais des cryptologues ne portant que sur des versions tres réduites [GH03, MPR06, NB0S,
IMP08, SS08]. Ceci peut s’expliquer par la nette amélioration de sécurité apportée par SHA-256
par rapport a ses ancétres de la famille SHA. La mise a jour de deux registres par étape permet
une bien meilleure diffusion, mais surtout 'expansion de message n’est plus linéaire dans [y
comme cela était le cas dans SHA-0 ou SHA-1. En effet, 'utilisation d’additions modulaires
rend le processus non linéaire dans IF; et complique grandement le contréle du message étendu
pour un attaquant. Au contraire, la perte de la notion de tour (et de I'emploi de fonctions boo-
léennes différentes a chaque tour) semble faciliter le travail de 1’attaquant. Mais cette évolution
parait logique puisque l'attention a été portée sur l'intégration des mots de message qui fut
largement sous-estimée par le passé, comparée au traitement assez robuste de la variable de
chainage.

Bien qu’aucune attaque n’ait encore été trouvée, on peut se poser la question de la sécurité
inhérente aux membres de la famille MD-SHA du fait de leur passé tumultueux. L'implanta-
tion de SHA-256 dans des applications cryptographiques n’est pas a proscrire, mais par me-
sure de précaution le NIST anticipe de futures avancées en organisant un appel a soumission
pour de nouvelles fonctions de hachage, dans le but de standardiser le futur SHA-3 [N-sha3].
Cela permettra a des fonctions de hachage trés différentes de MD-SHA de pouvoir peut-étre
s'imposer comme nouveau standard.

410 SHA-512

4.10.1 Description

SHA-512 fut publiée en méme temps [N-sha2] que SHA-256 et représente son équivalent
pour les processeurs 64 bits, qui vont progressivement remplacer ceux de 32 bits dans les or-
dinateurs. Les mots traités seront donc de taille 64 bits pour profiter pleinement de cette nou-
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velle architecture. Les autres différences par rapport a SHA-256 concernent la taille de sortie,
qui est doublée pour obtenir une fonction viable sur le tres long terme, et le nombre d’étapes
qui est augmenté. Ainsi, SHA-512 produit des hachés de n = 512 bits, mais une version 384
bits [N-sha2] fut aussi introduite en méme temps. Comme pour SHA-256, deux registres sont
mis a jour durant une étape de SHA-512 et nous notons A; et B; ces registres cibles. On main-
tient donc un état interne de r = 8 registres de w = 64 bits chacun, initialisé par la variable de
chainage d’entrée :

A_g = h3 A_2 = hy A_1 =h Ao = h[)
B_s = hy B_y = hg B_q = hs Bo = hy.

A chaque appel, m = 16 mots de message sont traités, avec s = 80 étapes (t = 1 et u = 80
dans notre formalisme). L'expansion de message, toujours de type récursif, est similaire a celle
de SHA-256 excepté les fonctions o et o7 :

W — M; pour 0 < i < 15
v Ul(WZ‘_Q) + Wiz + oo(Wi—15) + Wi_1s, pour 16 <7< 79

oo(z) = (z71) @ (¢7%) © (27)
avec { O_(lj(x) — (x>>>19) D (x>>>61) D (x>>6).

De la méme fagon que dans SHA-256, durant chaque étape j, les registres cibles A;,; et
Bj11 sont mis a jour par les fonctions f et g respectivement :

Aiyi = f(AiAic1, Aio, Ai3, By, Bi1, Bia, Bi3, W;, K;)
= Yo(4;) + MAJ(A;, Ai—1, Ai2) + Bi_3 + X1(B;) + 1IF(B;, Bi—1, Bi—2) + W; + K;,
Biy1 = g(Ai, Aio1, Ai—2, Ai—3, Bi, Bi—1, Bi—2, Bi—3, W;, K;)
= Ai—3+ Bi—3+ ¥1(B;i) + IE(B;, Bi-1, Bi—2) + Wi + K,
ou les K; sont des constantes prédéfinies pour chaque étape et les fonctions MA]J et IF sont
des fonctions booléennes définies en section A de l'appendice. Les fonctions ¥y et 3; sont
différentes de celles qui sont utilisées dans SHA-256 et sont définies par :
Eo(:v) — (33>>>28) o (I‘>>>34) D (x>>39)
21(.%) — (x>>>14) o (x>>>18) Jan (I>>41).

Enfin, du fait du rebouclage, a la fin des 80 étapes, les mots de la sortie de la fonction de
compression sont calculés par :

h6 = Ago + Ao h’l = A+ A4 h/2 =A;g+ A o hg = A+ A3
ﬁl = B¢+ By hg = Brs +B_1 h/G =B+ B_o h/7 = B3+ B_3.

La version 384 bits ne différe de la version 512 bits que par ses valeurs d’initialisation dif-
férentes et par sa troncature a la fin de la fonction de compression, pour ainsi obtenir la bonne
taille de sortie (les deux derniers blocs hy et hf; sont retirés).

Une description visuelle d'une étape est donnée dans la figure 4.9 et les caractéristiques
completes des deux versions de la fonction peuvent étre trouvées dans [N-sha2].
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Chapitre 4. Présentation des fonctions de la famille MD-SHA

| A3 | Ao | Ay | A; | B;_3 | B;_» | B;_1 | B; |
n | 512 H d
m | 16 Wi —H
w 64 K; —
r| 8 B
t 1 H

M

u | 80 45.» as
s | 80 —(x -H

| Ai_o | A | A; | Aipa | Bi_» | Bi | B; | Bit1 |

FIG. 4.9 — Une étape de la fonction de compression de SHA-512.

4.10.2 Sécurité actuelle

Les remarques quant a la sécurité de SHA-256 sont tout aussi valables pour SHA-512,
méme sil’augmentation du nombre d’étapes et la plus grande taille de sortie semblent la rendre
encore plus résistante a des attaques pratiques. Ainsi, SHA-512 peut pour l'instant toujours
étre utilisée dans des applications cryptographiques.
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CHAPITRE 5

Historique de la cryptanalyse des
fonctions de la famille SHA
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Nous étudions dans ce chapitre les différentes cryptanalyses qui sont apparues contre les
fonctions de la famille SHA. Bien que les attaques contre les autres membres de la famille
MD-SHA soient trés similaires étant donné le noyau de construction commun, nous ne les
décrirons pas ici. Nous considérerons des techniques génériques de cryptanalyse, mais aussi et
surtout les spécificités de SHA-0 et SHA-1. Sauf indication contraire, nous utilisons donc dans
ce chapitre les parametres de SHA-0 et SHA-1.

5.1 Structure générale de la cryptanalyse d'une fonction de hachage

Tout d’abord, il nous faut expliciter les différentes manieres possibles d’aborder la cryp-
tanalyse. Nous cherchons a attaquer une fonction de hachage, ce qui peut étre interprété de
différentes manieres. Ici, nous nous intéresserons exclusivement a des attaques ot1 I’on cherche
a mettre en défaut la résistance en collision. Les fonctions de hachage de la famille MD-SHA
utilisant le procédé de Merkle-Damgérd comme algorithme d’extension de domaine, toute la
sécurité repose sur la fonction de compression. Comme expliqué précédemment, il doit ainsi
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étre impossible pour un attaquant de calculer une pseudo-collision sur la fonction de com-
pression, et plus généralement il doit étre impossible pour lui de calculer deux messages qui
aboutissent a deux hachés dont la différence est prévue.

Introduisons le principal outil utilisé par les cryptanalystes des fonctions de hachage : le
chemin différentiel ou caractéristique différentielle définit les différences qui seront introduites dans
le message et la variable de chainage et celles attendues dans les registres internes a chaque
étape durant la recherche de collisions. Plus généralement, le chemin différentiel peut aussi
indiquer les valeurs de certains bits ou fixer certaines conditions entre certains bits en plus
des différences. Ainsi, cet outil est la base de travail lorsque 1’on souhaite partir d"un masque
de différences choisi (un ensemble de conditions imposées sur la différence) dans la variable
de chainage et aboutir a un autre masque de différences choisi en sortie de la fonction. Le
rebouclage de la variable de chainage (feedforward) n’est pour l'instant pas considéré ici, le
chemin différentiel ne concernera que le chiffrement par blocs interne.

Il existe plusieurs facons de conceptualiser un chemin différentiel, aucune n’est parfaite.
D’abord, les différences considérées sont multiples : pour compliquer la cryptanalyse et éviter
de simples attaques algébriques, les opérations de base utilisées dans la famille MD-SHA sont
volontairement incompatibles. Par exemple, une différence sur une addition modulaire (dans
Zgw) ne se comportera pas de la méme fagon qu’une différence binaire (dans FY). Pour clarifier,
nous introduisons les types de différences utilisées :

e La différence binaire entre deux nombres X € {0,1}" et Y € {0,1}" est définie par le
vecteur A®(X,Y) € {0,1}" calculé par A®(X,Y)=X @Y.

e La différence additive (ou modulaire) entre deux nombres X € {0,1}" etY € {0,1}" est
définie par 9(X,Y) = X — Y. Nous avons —2¥ < 9(X,Y) < 2%,

e La différence binaire signée entre deux nombres X € {0,1}" et Y € {0,1}" utilise un en-
semble de trois chiffres {—1,0, 1}. La paire (X, Y) a une différence binaire signée A*(X,Y)
=(X"-vy0 xt -yl .. . Xwl_ywl) cest-a-dire le i-iéme chiffre de la différence est
le résultat de la soustraction des i-iemes bits correspondants de X and Y.

Pour représenter un chemin différentiel, nous utilisons la notation de [CRO06], explicitée
dans le tableau 5.1. Relativement simple et claire pour utiliser la différence binaire ou binaire
signée, elle présente néanmoins le désavantage de ne pas prendre en compte les conditions
entre deux bits de positions différentes. En fait, cette représentation permet d’aller plus loin
qu’une différence binaire signée puisque n'importe quel type de condition est pris en compte
pour un couple de bits sur la méme position. Ainsi, on note 77(X,Y’) une caractéristique diffé-
rentielle pour un couple de mots de w bits X et Y. Par exemple, si w = §, la différentielle

VX, Y)={(X,Y) | X'AY =0, X'=Y'pour 2<i<5 X'#Y! XO=y?=0}

sera représentée par \/(X,Y) = [7 2-—-x0].

Nous notons y7X la différence attendue sur un mot X et XV le couple de mots (X, X*).
Un tel couple satisfait 1a différence attendue si nous avons XV € 17X, c’est-a-dire que la dif-
férence entre les mots X et X* est I'une des différences valides de 17X. Une caractéristique
différentielle pour une itération de la fonction de compression de SHA-0 ou de SHA-1 sera
donc une collection 7 A_y, ...,V Agy et YWy, ..., VWrg. Une paire de messages est i-valide
pour un chemin différentiel (ou satisfait un chemin différentiel jusqu’a 1’étape 7) si

AY4 € VA747 cee sz-i-l € VAi+1
VVOv € VW(),...,W% e Wy
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() | (0,0) (L) (0,1) (1) (o) | (0,0) (1L,0) (0,1) (1,1)
? v v v v v v - -
- v - - v 5 v - v -
X - v v - 7 v v v -
0 v - - - A - v - v
u - v - - B v v - v
n - - v - C - - v v
1 - - - v D v - v v
# - - - - E - v v v

TAB. 5.1 — Notations utilisées dans [CR06] pour représenter un chemin différentiel : = désigne
un bit du premier message et 2* désigne le méme bit pour le deuxiéme message du couple.

et une paire de messages est valide si elle est 79-valide dans le cas de SHA-0 et SHA-1.

Supposons qu'un chemin différentiel nous soit donné. Il est possible d’évaluer l'effort en
termes de calculs pour trouver une paire de messages vérifiant ce chemin a 'aide d’un al-
gorithme tres simple de type profondeur en premier, fixant les mots de message un par un en
commengcant par My [CR06]. Pour cela, il nous faut calculer le nombre moyen de noeuds visi-
tés dans l’arbre de recherche. Commengons par introduire quelques définitions, provenant de
l'article original de De Canniere et Rechberger [CRO06] :

Définition 1 Le degré de liberté L(i) d'un chemin différentiel a I'étape i est égal au nombre de fagons de
choisir WY € sy W sans violer de conditions linéaires imposées par le calcul du message étendu, étant
donné des valeurs fixées de ij pour 0 < j < 4.

Puisque le message étendu est totalement déterminé par les 16 premiers mots dans le cas
de SHA-0 ou SHA-1, nous avons L(i) = 1 pour i > 16.

Définition 2 La probabilité incontrolée P;(i) d'un chemin différentiel a I'étape i est la probabilité que la
sortie Ay, | de I'étape i soit valide pour ce chemin sachant que les mots d’entrée de cette étape sont aussi
valides pour ce chemin :

Pi(i) = P(AY}, € VA1 | A, € VAijpour 0 < j <5et WY € yWy).

Cette définition nous permet de facilement exprimer le nombre N.(i) de noeuds visités a
chaque étape de la fonction de compression lors de la recherche d"une paire de messages valide.
Le nombre moyen de fils d’'un noeud a I'étape i est égal a L(i) - P;(4). Ainsi, lorsque 1’on calcule
le nombre de noeuds a parcourir en moyenne en remontant les étapes, pour une étape i nous
avons N, (i) = Ne(i + 1) - L71(i) - P,(i). La recherche étant finie une fois arrivée a 1'étape
s —1 =179, on obtient alors la relation récursive suivante * :

Dans l'article original [CR06], les auteurs ont essayé d’introduire une notion supplémentaire (la probabilité
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1 sit=s—1,

Ne(i): . 1y 1/ ..
Ne(i+1)- L7 (@) - P7 (i) sii<s—1,

et le nombre total de noeuds parcourus est égal a

Afin de faciliter la compréhension de ces différentes valeurs, nous donnons dans la fi-
gure 5.1 et 5.2 des exemples de chemins différentiels peu élaborés pour SHA-0. Pour plus de
lisibilité, les probabilités P;(i), les degrés de liberté L(i) et les nombres de noeuds N,(i) y sont
donnés en base logarithmique 2. Le premier chemin représente une caractéristique trés simple
ol nous n'imposons que la condition suivante : nous souhaitons obtenir une collision (aucune
différence dans les 5 derniers registres mis a jour) a partir de la véritable valeur d’initialisation
de la premiére variable de chainage pour SHA-0 ou SHA-1. On remarque que 'on doit alors
parcourir plus de 2!%° noeuds pour trouver une collision. Dans la deuxiéme figure, le nombre
de noeuds a parcourir est tres largement réduit grace a quelques conditions imposées sur les
registres internes et sur les mots de message étendu. La méthode de recherche de ces conditions
sera explicitée par la suite. On peut toutefois déja observer que les degrés de liberté peuvent
étre utilisés pour vérifier les conditions dans les registres et ainsi potentiellement réduire le
cotit total de I'attaque. De plus, le nombre de noeuds a visiter est nécessairement croissant de
I'étape 79 a 1'étape 15 puisqu’aucun degré de liberté n’est alors disponible, et N.(16) sera en
pratique presque toujours le terme maximal parmi les N (i) (ainsi Ny ~ N.(16)). Les proba-
bilités faibles sont donc moins contrariantes sur les 16 premieres étapes que sur le reste de la
fonction de compression, car les mots de messages sont dans ce cas entierement contrdlés par
l'attaquant.

La condition N.(s — 1) = 1 dans notre méthode nous indique que nous calculons le nombre
de noeuds a visiter pour trouver une seule paire de messages vérifiant le chemin différentiel.
Il est également possible de généraliser ce calcul pour trouver a paires valides distinctes en
posant N (s — 1) = a. Ceci nous permet aussi de mieux cerner la signification de N, (0) qui re-
présente le nombre total de paires de messages valides que 'on peut engendrer avec le chemin
différentiel considéré. Nous pouvons aussi considérer que cela représente le nombre de degrés
de liberté non utilisés pour rechercher une paire de messages.

Il faut noter que la visite d'un noeud ne correspond pas forcément au calcul complet d"une
itération de la fonction de compression. Il est donc prématuré de dire qu’étant donné un chemin
différentiel, la complexité en temps pour trouver une paire de messages valide pour ce chemin
est exactement égale & N7 appels a la fonction de compression. Il faudra au préalable mesurer le
coit moyen de parcours d"un noeud, soit de maniére théorique, soit de maniére expérimentale.

Une fois le chemin différentiel établi, il reste a 1’attaquant a rechercher une paire de mes-
sages vérifiant ce chemin, ce qui constitue en général 1'essentiel de la complexité de 'attaque.
Ceci peut étre fait par la méthode tres simple décrite précédemment, mais de bien meilleures
techniques sont possibles. Cette partie d’accélération de recherche est quelquefois imbriquée

controlée) pour prendre en compte certains cas particuliers d’arbres de recherche. Leur expression du nombre de
noeuds a parcourir dépend a la fois de la probabilité controlée et de la probabilité incontrdlée. Cependant, dans les
situations que I'on considere, les deux expressions sont équivalentes et aboutissent a la méme complexité finale de
l'attaque.
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i VA vWi L(i) | Pi(3) | Ne(d)
4: | 00001111010010111000011111000011
3: | 01000000110010010101000111011000
2: | 01100010111010110111001111111010
-1: | 11101111110011011010101110001001
00: | 01100111010001010010001100000001 22222222222222222222222222222227 64 0.00 0.00
Ol: | 22222222222222222222222222222222  22222222222222222222222222222227 64 0.00 0.00
12: | 22222222222222222222222222222222  22222222222222222222222222222222 64 0.00 0.00
13: | 222222222222222222222222222222227 22222222222222222222222222222227 64 0.00 0.00
14: | 22222222222222222222222222222222  22222222222222222222222222222227 64 0.00 | 32.00
15: O O O O A O O A B O B O N N A N S N S S N N e i O O O A O O A O O O S A O S A N A N A N S Al 64 0.00 96.00
16: | 22222222222222222222222222222222  22222222222222222222222222222227 0 0.00 | 160.00
17 O O O O O A R O A B O O B R O A N A N S N S S Sr N e PRV2VV222222222272222227222272722727° 0 0.00 160.00
75: | 22222222222222222222222222222222  22222222222222222222222222222222 0 | -32.00 | 160.00
761 | —mm 22777722222222222222222222222227 0 | -32.00 | 128.00
T7 i | . 2222222222222222222222222222222? 0 | -32.00 | 96.00
78: | ———————————— O B O A O O O A B O A O S B O S N N A N N A N S A 0 -32.00 64.00
791 | mmmm 22722222222222222222222222222222? 0 | -32.00 | 32.00
8: | ——————————

FIG. 5.1 — Un premier chemin différentiel peu élaboré pour SHA-0.

i VA VWi L(i) | Pi(i) | Ne(d)
00: | 01100111010001010010001100000001  ———————————————————m oo 32 0.00 | -255.00
01: | 22222222222222222222222222222222  ——————— o 32 0.00 | -223.00
07: | 22222222222222222222222222222222  X——————————————————m Y S— 32 0.00 | -31.00
08 : O O O A O O O B A O O O O A A O B A B A B X— 32 0.00 1.00
09: | 22222222222222222222222222222222  X—————————————————mm o 32 0.00 33.00
10: | 2222222222222222222222222222222?2  K—————————— e 32 0.00 65.00
11: | 2222222222222222222222222222222?7  X———————————————mmmmmmmmm 32 | -32.00 97.00
12 | 32 | -32.00 97.00
1 J S 32 | -32.00 97.00
5 S x- 32 | -32.00 97.00
15 | mmmm X= P — 32 | -32.00 97.00
16 | mmmmm - 0| -2.00 97.00
17: | - —-—————— xX— X——m e X————X— 0 -3.00 95.00
S 3 S e — S P—— 0| -4.00 92.00
430 | x- 0| -2.00 59.00
44 | Xmmmm 0| -1.00 57.00
45 | mmmmm Xmmm x- 0| -2.00 56.00
460 | mmmmmmmmm T Y S—— 0| -1.00 54.00
A —————————. x— 0| -2.00 53.00
V6t | 0 0.00 0.00
4/ S 0 0.00 0.00
T8t | e 0 0.00 0.00
7S 0 0.00 0.00
80: | ————mm

FIG. 5.2 — Un chemin différentiel plus élaboré pour SHA-0.

dans l’établissement du chemin différentiel et permet tres souvent une importante réduction
de la complexité de I'attaque. Cependant, la rapidité vient au détriment de la facilité de descrip-
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tion de l'attaque et les techniques sont parfois tellement sophistiquées que des erreurs sur des
travaux publiés peuvent rester plusieurs mois sans étre détectées [LLO5, YS05]. Notamment,
nous avons découvert plusieurs nouvelles erreurs dans les travaux de Wang et al. [WYYO05b,
WYYO05a] durant la rédaction de cette thése. Nous verrons aussi que 1’accélération de recherche
a des limites, généralement imposées par la consommation trop importante des degrés de li-
berté. Ceci montre toute la complexité de ’approche du probleme, ot I'attaquant se doit parfois
de choisir entre un chemin différentiel ayant une relativement faible valeur Ny, mais peu de
degrés de liberté (ce qui est souvent la meilleure stratégie), et un autre chemin ayant une va-
leur N7 plus importante, mais permettant potentiellement une meilleure accélération grace a
un plus grand nombre de degrés de liberté.

Comme nous allons le voir, le cheminement historique des attaques contre les fonctions
de hachage de la famille MD-SHA est marqué par des améliorations ponctuelles d’un ou des
deux outils de la cryptanalyse d’une fonction de compression : 1’établissement d"un chemin
différentiel et ’accélération de la recherche de messages. L'amélioration de la compréhension
des techniques donne la chance aux cryptanalystes de mieux mesurer la complexité de 'ap-
proche générale et I'on peut supposer que 1'on verra apparaitre dans le futur des méthodes qui
permettent de choisir de facon automatisée la meilleure stratégie possible.

5.2 Premieres attaques

La premiere attaque que nous allons détailler fut publiée en 1998 par Chabaud et Joux
contre SHA-0 et représente 1'une des bases de la cryptanalyse moderne des fonctions de ha-
chage. Relativement simple, cette attaque constitue néanmoins le squelette de toutes les at-
taques contre la famille SHA décrites ultérieurement dans cette these. Cette méthode utilise
la différence binaire comme base de raisonnement pour simplifier le schéma, et considéere en-
suite la différence binaire signée pour améliorer la complexité. Ainsi, une différence, notée x
dans notre formalisme, a un sens et peut étre une différence montante n ou descendante u.
Comme expliqué précédemment, SHA-0 comporte des opérations incompatibles, ce qui com-
plique grandement ’analyse. La premiere étape de l'attaque est de commencer par simplifier
I’analyse de 1’algorithme en partant d"un schéma modifié, puis de se rapprocher graduellement
du schéma original en corrigeant I’attaque si nécessaire.

5.2.1 Les collisions locales

La différence binaire est tres facile a étudier et peut constituer un premier point d’appui
pour le cryptanalyste. Ainsi, nous partons d’un schéma entierement linéaire dans F3? en mo-
difiant les composantes non linéaires : les additions modulaires sont transformées en « ou
exclusif » bit a bit et les fonctions booléennes MA]J et IF sont remplacées par la fonction XOR,
définie en appendice. Ce processus, appelé linéarisation de la fonction, aboutit donc a la formule
de mise a jour suivante pour 1’étape ¢ du tour & :

Aipi = (A)0 410 (Ai2)”? 8 (Aim3)™2 8 (Aima) 2 @ W, @ K.

La deuxieme idée de l'attaque est d’utiliser des collisions locales. Si I’on introduit une dif-
férence a dans un mot du message, cette perturbation va ensuite s"immiscer dans le prochain
registre mis a jour. Si aucune différence n’est introduite dans les prochains mots du message, a
va se propager dans les registres mis a jour suivants et créer de nouvelles différences qui vont a
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leur tour se propager, etc. Bien évidemment, ce comportement de diffusion des différences doit
étre rapide dans une fonction de hachage pour éviter des attaques ot I'on n’introduirait que
tres peu de différences. Essayons a présent de compenser cette diffusion rapide en introduisant
des que possible les corrections adéquates dans les mots de message qui suivent I'introduction
de a. Supposons qu’aucune différence n’est présente dans les registres 4;_4, ..., A; et que I'on
introduit une premiére différence binaire sur le mot I; au niveau du bit j. A I'étape 4, le registre
Aj4+1 seramis a jour et la différence sur Wj va s’y propager. Le schéma étant totalement linéarisé
(les additions modulaires sont transformees en « ou exclusif » bit a bit), la différence se propa-
gera au bit A7 7.1 seulement. A I'étape suivante, la différence sur le bit A, , va, en 'absence de
toute autre modification des entrées de cette étape, se propager au prochain registre mis a jour
A;1o; mais si 'on introduit une nouvelle différence sur W;,1 au niveau du bit j + 5 (a cause
de la rotation de 5 positions sur A;;1) alors les différences s’annuleront et aucune différence ne
sera présente dans le registre A; 2. On continue de la méme maniere aux étapes suivantes en
corrigeant A; 3, Aj14, Airs et A g par W; +2, Wi o 5 , W 4 2 ot Wi]:52 respectivement. Une fois le
registre A;;¢ corrigé a 1’étape i + 5, la différence initiale dans le registre A;; ne s’exprimera
plus par la suite. Nous avons donc créé une collision dans 1'état interne sur ces quelques étapes
en corrigeant exactement la diffusion de la perturbation introduite. Un tel motif est appelé une
collision locale et est décrit dans la figure 5.3. On peut remarquer que si la perturbation se trouve
en position j, les corrections se feront sur les positions j + 5, j et j — 2 des mots de message
étendu.

TN

i+1 | e R——m—mmmmm— e Rm—mm
t+2 | = X——————————
14+3 | e e X———————=
i+4 | X———————=
i+5 | e X———————
i+6 | -—————-———
i+7 | @ -—————— —

FIG. 5.3 — Une collision locale a la position de bit j = 10.

Créer une collision locale est simple, mais cela ne suffit pas a construire une collision sur
I'ensemble de la fonction puisque 'attaquant n’a pas un controdle total sur les mots de message
étendu, contrdle qui pourrait sembler nécessaire pour réaliser les corrections de la perturbation.
A cause de I'expansion de message, créer une collision locale a une certaine étape impliquera
strement I'introduction de différences non controlées a d’autres moments du calcul du haché,
et ces nouvelles perturbations auront une trés faible probabilité d’étre elles-mémes corrigées.
I1 nous faut donc précisément prévoir l'introduction des perturbations et des corrections dans
tout le message étendu, de telle sorte que 'expansion de message entiere dessine un motif de
collisions locales imbriquées, ot chaque perturbation introduite est parfaitement corrigée. Pour
cela, on peut utiliser deux propriétés de I’expansion de message de SHA-0 : sa linéarité et le fait
qu’il n’y ait aucune rotation dans le calcul des mots de message étendu. Ainsi, les bits des mots
de message étendu en position j évoluent indépendamment de ceux en une position £ # j. On
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peut donc grandement simplifier ’analyse puisqu’un raisonnement sur une seule position de
bit est a présent possible : si nous introduisons les perturbations sur la position j uniquement,
et si ces perturbations vérifient I'équation de récurrence d’expansion de message pour SHA-0

Wi=W, 30W;, g ®W;_14®W;_16

alors nous aurons un motif de différences sur les mots de message étendu qui représente une
succession de perturbations et les corrections appropriées sur les bits en positions j + 5, j et
J — 2, etle tout vérifiant 'expansion de message. On appelle masque de perturbation ou vecteur de
perturbation le vecteur qui définit les étapes ot1 des perturbations sont introduites (chaque per-
turbation correspondant a une collision locale entiére, avec les corrections adéquates). A partir
d’un masque de perturbation, le chemin différentiel correspondant sur les registres internes et
sur les mots de message étendu peut étre entierement déduit.

5.2.2 Conditions sur le masque de perturbation

Un vecteur de perturbation vérifie 'expansion de message et par conséquent, nous avons
seulement 216 candidats différents (I’expansion de message sur une position de bit est totale-
ment définie par les 16 premieres étapes). Néanmoins, les candidats ne seront pas tous valides,
car aucune perturbation tronquée ne doit étre présente. Une perturbation tronquée est une per-
turbation qui apparait virtuellement dans une étape antérieure a la premiere étape de la fonc-
tion de compression. Le vecteur de perturbation peut en effet prendre en compte le cas ot une
perturbation est insérée avant la premiere étape et appliquer ainsi les corrections nécessaires
(dont certaines seront présentes dans les premieres étapes de la fonction de compression). Au-
cune différence n’est pourtant présente dans la variable de chainage d’entrée et des corrections
non voulues introduiront de nouvelles différences non corrigées. Cette situation doit étre évi-
tée. Pour cela, on peut calculer a I'envers la formule d’expansion de message pour le vecteur
de perturbation et vérifier qu’aucune perturbation n’apparait dans les 5 premieres étapes vir-
tuelles antérieures a la premiere étape de la fonction de compression. Nous pouvons définir le
masque de perturbation comme un vecteur de 85 bits M P_s, ..., M P9 ou M P; impose l'inser-
tion d’une perturbation a I'étape i et nous avons :

Contrainte 1 Le vecteur de perturbation ne doit comporter aucune perturbation tronquée :

MP_s=...=MP_,=0.

En plus de cette premiere contrainte, une condition supplémentaire doit étre satisfaite par
les masques de perturbation. En effet, nous cherchons une collision a la fin des 80 étapes, ce
qui nous impose de n’avoir aucune perturbation a partir de I'étape 75 puisqu'une collision
locale entiére nécessite en tout 6 étapes. Dans le cas contraire, une telle perturbation ne pourrait
étre corrigée totalement avant la fin du calcul de la fonction de compression, et au moins une
différence serait présente en sortie. Nous avons donc :

Contrainte 2 Le vecteur de perturbation ne doit comporter aucune perturbation non entierement cor-
rigée :
MPrs =...=MPryg=0.

Seulement 128 masques de perturbation sur les 216 initiaux vérifient les deux contraintes
et en utilisant le chemin différentiel défini par 'un de ces masques, le calcul d"une collision
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est immédiat, car le schéma simplifié que nous considérons est totalement linéaire (chacun des
128 vecteurs conduit & un chemin différentiel avec N.(i) = 1 pour tout i, puisque nous avons
P(i) =1 a chaque étape).

5.2.3 Attaque de la vraie fonction de compression de la famille SHA

Nous avons utilisé la différence binaire pour trouver une cryptanalyse d'une version linéa-
risée de SHA-0. Cependant, la fonction de compression n’est pas F32-linéaire et il nous faut a
présent réintroduire les éléments réels, tels que 1’addition modulaire et les fonctions booléennes
MA]J et IF. Dans l’article original de Chabaud et Joux, la réintroduction est tres progressive, mais
nous étudions ici directement la fonction de compression réelle de SHA-0. La différence binaire
signée sera considérée a la place du « ou exclusif », et nous allons voir que plusieurs nouveaux
effets sont maintenant a prendre en compte. En fait, nous passons d'une attaque déterministe
pour le schéma simplifié & une attaque probabiliste pour le schéma réel : les éléments que nous
avions remplacés se comporteront de facon linéaire avec une certaine probabilité.

Examinons tout d’abord les fonctions booléennes. Deux tours sur les quatre utilisent la
fonction XOR et ne nécessitent donc pas d’analyse particuliére (tout se comporte comme prévu
avec probabilité 1). Les fonctions IF et MA] nécessitent toutefois une analyse plus approfondie.
Nous allons distinguer plusieurs cas différents suivant le nombre de différences en entrée de
la fonction booléenne sur une position de bit (trois bits en entrée donc huit cas au total), ce
nombre étant identique que 1'on considere les différences binaires ou celles binaires signées. Il
est évident que lorsqu’aucune différence n’est présente en entrée, les fonctions booléennes IF
et MAJ se comportent comme la fonction XOR avec probabilité 1 puisqu’aucune différence ne
sera créée. Nous pouvons donc exclure ce cas et il nous reste sept situations a étudier :

Situation 1 Seul le premier bit d’entrée de la fonction booléenne contient une différence.
Situation 2 Seul le deuxieme bit d’entrée de la fonction booléenne contient une différence.

Situation 3 Seuls le premier et le deuxiéme bit d’entrée de la fonction booléenne contiennent une diffé-
rence.

Situation 4 Seul le troisieme bit d’entrée de la fonction booléenne contient une différence.

Situation 5 Seuls le premier et le troisieme bit d’entrée de la fonction booléenne contiennent une diffé-
rence.

Situation 6 Seuls le deuxieme et le troisieme bit d’entrée de la fonction booléenne contiennent une
différence.

Situation 7 Tous les bits d’entrée de la fonction booléenne contiennent une différence.

Pour toutes ces situations, il nous faut analyser si la propagation des différences se fait
correctement (comme dans le cas du « ou exclusif ») pour les fonctions booléennes IF et MAJ.
De plus, si une différence doit apparaitre en sortie de la fonction booléenne, il faut prendre en
compte son signe pour corriger de maniére appropriée durant I’addition avec une différence
de signe opposé (méme pour la fonction booléenne XOR). Nous avons ainsi deux types d’effet
a étudier : la propagation et I'addition des différences binaires signées.
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On peut se rendre compte qu’il est impossible d’avoir une différence a la fois sur le premier
et sur le deuxieme bit d’entrée de la fonction booléenne (ou sur le premier et sur le troisieme
bit), car ils sont situés a des positions différentes et nous avons confiné les perturbations a une
seule position de bit. Ainsi, les situations 3, 5 et 7 sont impossibles et seules les situations 1, 2, 4
et 6 sont a considérer *. Par symétrie, les situations 2 et 4 sont équivalentes pour la fonction IF;
les situations 1, 2 et 4 sont équivalentes pour les fonctions MAJ et XOR comme les situations
3, 5, 6. Une table des valeurs permet de se rendre compte que dans les situations 1, 2 et 4 la
fonction booléenne MAJ se comporte comme la fonction XOR avec probabilité 1/2 a chaque
étape. La situation 6 se comporte comme un XOR si et seulement si les deux différences ont
un sens opposé. Ce qui veut dire que si I'on prend la précaution que ces deux perturbations
consécutives insérées aient un sens opposé, alors la fonction booléenne MA] se comportera
comme la fonction XOR avec probabilité 1 dans la situation 6 (et avec probabilité nulle sinon).
Une probabilité nulle équivaut a un chemin différentiel impossible et pour éviter cette situation
nous devons donc rajouter une nouvelle contrainte. Cette contrainte est néanmoins particuliere,
car elle concerne le sens des perturbations et non le masque des perturbations en lui-méme. Elle
traduira simplement le fait que durant les étapes utilisant la fonction booléenne MA]J, nous ne
devons pas observer de perturbations consécutives de méme sens (situation 6) :

Contrainte sur signes 1 Le vecteur de perturbation ne doit pas comporter de perturbations consécu-
tives de méme sens entre les étapes 36 et 56 :

(MP; A MPiy1) A (W} @ W/, @ 1) =0 pour 36 < i < 55.

Pour la fonction booléenne IF, comme pour la fonction MAJ, tout se comporte comme une
fonction XOR dans les situations 1, 2 et 4 avec une probabilité 1/2. La situation 6 est plus pro-
blématique, car la probabilité d'un comportement linéaire est nulle : une différence sera néces-
sairement renvoyée dans le cas de la fonction IF alors qu’aucune différence n’est observée en
sortie dans le cas de la fonction XOR. Cette situation doit donc étre évitée sous peine d’obtenir
un chemin différentiel impossible a vérifier. Pour cela, il faut empécher d’avoir deux perturba-
tions consécutives dans le premier tour, ot la fonction IF est utilisée. Plus précisément, il faut
éviter d’avoir deux perturbations entre les étapes —4 et 16 puisque le probléme se situe trois
et quatre étapes apres l'introduction de la perturbation. Cela nous rajoute ainsi une troisiéme
contrainte sur le vecteur de perturbation :

Contrainte 3 Le vecteur de perturbation ne doit pas comporter de perturbations consécutives entre les
étapes —4 et 15 :
MP; NMP; 1 =0pour —4 <7< 15.

Considérons a présent la réintroduction de 1’addition. Pour qu'une addition modulaire se
comporte comme un « ou exclusif », il faut qu’aucune retenue ne soit impliquée. En d’autres
termes, il faut qu'une perturbation introduite ne se propage pas sur les bits adjacents a la po-
sition initiale par une modification de la valeur de la retenue sortante. Une simple table des
valeurs indique que cela se produit avec une probabilité 1/2. Une condition supplémentaire
est qu'une correction corrige exactement le bit visé, sans introduire de nouvelles différences
dans les bits adjacents. Ici encore, la différence binaire signée devient utile. Si la perturbation

*Meéme si les perturbations ne sont pas confinées a une seule position de bit dans le cas de SHA-1, les situations
3,5 et 7 n’apparaitront que trés rarement en pratique.

56



5.2. Premieres attaques

que nous avons introduite est une différence montante n (respectivement descendante u) alors
nous devons obtenir une différence montante (respectivement descendante) dans le premier
registre mis a jour (autrement la retenue a été modifiée et les bits adjacents comporteront aussi
une différence), ce qui se produit avec probabilité 1/2. Les corrections devront se faire dans le
sens inverse de celui dans lequel s’exprime la différence concernée. Dans le cas de la premiére
et de la derniere correction, ot la différence s’exprime simplement comme un terme de 1'ad-
dition, il suffira d’utiliser une différence de sens inverse a la perturbation pour corriger avec
probabilité 1. Les autres corrections sont plus complexes, car la perturbation s’exprime alors
dans la fonction booléenne et peut changer de sens suivant la valeur des autres bits d’entrée
de la fonction. Reprenons les situations étudiées précédemment, sachant que 1’on ne garde que
les cas ot les fonctions booléennes se comportent de fagon linéaire. Pour la fonction XOR, la
correction ne se fera dans le bon sens qu’avec probabilité 1/2 pour les situations 1, 2 et 4. Dans
la situation 6, les différences s’annulant, aucune correction ne sera nécessaire. Pour la fonction
MA] dans les situations 1, 2 et 4, si la différence est bien diffusée de facon linéaire, son sens
ne changera pas et 'on peut la corriger avec probabilité 1 en utilisant une différence de sens
inverse a la perturbation. La situation 6 est identique au XOR, les différences s’annulant. Pour
la fonction IF, nous savons que la situation 6 est évitée. Dans les situations 2 et 4, si la différence
est bien diffusée de facon linéaire, son sens ne changera pas et I'on peut ainsi la corriger avec
probabilité 1 en utilisant une différence de sens inverse a la perturbation. Dans la situation 1,
suivant la valeur des deux derniers bits d’entrée, le sens de la différence peut changer et nous
corrigeons alors correctement avec probabilité 1/2.

Il y a cependant une exception a ce raisonnement concernant 1’opération d’addition : si la
position du bit considéré est j = 31 (le bit de poids fort), alors la différence binaire signée n’a
plus de sens puisque la retenue sera de toute fagon absorbée par 1’application du modulo de
l'addition modulaire. A cette position, on peut donc corriger* sans se soucier du sens de la
différence, et ceci avec probabilité 1. Il est de ce fait naturel de se servir de cette propriété pour
augmenter le plus possible les probabilités de réussite. Si nous introduisons les perturbations
sur le bit j, la majorité des corrections se feront sur le bit j — 2. On maximisera ainsi la réussite
en posant j — 2 = 31, ce qui nous donne j = 33 = 1 (mod 32). Dans le cas de SHA-0, nous
utilisons finalement la position j = 1 pour introduire les perturbations.

Il existe une autre représentation des phénomenes analysés ci-dessus, car toutes les proba-
bilités considérées refletent des conditions sur les registres internes ou sur les mots de message
étendu. Une collision locale a une certaine probabilité de réussite suivant son étape de démar-
rage et sa position de bit, et ceci peut étre retranscrit en conditions. Nous résumons dans le
tableau 5.2 ces conditions et les probabilités de réussite pour chaque étape d’une collision lo-
cale dans les situations rencontrées pour SHA-0 (les situations 1, 2, 4 et 6). Dans les tableaux B.1
et B.2 en appendice est donnée une analyse plus compléte, comportant toutes les situations. On
appelle alors conditions suffisantes les conditions sur les bits de registres internes qui, une fois
remplies, fournissent a 1’attaquant une collision avec probabilité égale a 1. Il devra donc tester
2° paires de messages, ol b représente le nombre de conditions suffisantes, avant d’atteindre
son but.

Pour illustrer ce qui précede de fagon plus visuelle, la figure 5.4 représente un exemple de
collision locale signée suivant la fonction booléenne considérée. Nous notons C(i) le nombre
de conditions présentes sur A;, sachant que toute condition portant sur n bits différents aura
un poids 1/n pour chacun d’eux. Par exemple, si nous avons la condition Ag ® Az 41 =0,

‘Méme si j = 31, la probabilité ne peut étre égale a 1 pour l'introduction de la perturbation, car le signe de la
différence doit obligatoirement étre connu par 1’attaquant pour le reste de la collision locale.
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étape type propagation addition probabilité
i introduction Af 41 =aet Wf =a 1/2
. . i+5  —
i+1 correction Wil =a 1
i+ 2 (IF) corr. situation 1 ATTZ ATt A2 =w] ,ea 1/4(1/2sij = 31)
i+ 2 (MAJ) corr. situation 1 Aii’f #* Az +2 le+2 =a 1/2
i+ 2 (XOR) corr. situation 1 Al oAl =W/ ,ea 1/2 (1sij = 31)
i+3 corr. situation 2 (-,a,-) ALl =1 wil=a 1/2
IF corr. situation 6 (-,a,p2) 0
i+3 corr. situation 2 (-,a,-) Al # Al wil=a 1/2
MAJ corr. situation 6 (-,a,p2) p2=a 1
i+3 corr. situation 2 (-,a,-) A§;§ D Az = Wf:; da 1/2(1sij=1)
XOR corr. situation 6 (-,a,p2) 1
i+4 corr. situation 4 (-,-,a) Af;g =0 Wi]:f =a 1/2
IF corr. situation 6 (-,p2,a) 0
i+4 corr. situation 4 (-,-,a) AZ;; # AZ 42 Wg:f =a 1/2
MA] corr. situation 6 (-,p2,a) p2=a 1
i+4 corr. situation 4 (-,-,a) AZ;; @ AZ+2 = Wi]:f ®a 1/2(1sij=1)
XOR corr. situation 6 (-,p2,a) 1
. . j—2 —
i+5 correction Wl =a 1

TAB. 5.2 — Conditions a vérifier pour la réussite d"une collision locale pour SHA-0 (ou dans
la plupart des cas de SHA-1, voir tableaux B.1 et B.2 en appendice), avec une perturbation
introduite a 1’étape 7 et a la position j. Le signe de la perturbation est donné par la contrainte
WZ] = a. La premiére colonne désigne 1’étape considérée et la deuxieme précise le type d’action
appliquée et la situation le cas échéant. La troisieme colonne (respectivement la quatrieme)
donne les conditions pour que la propagation (respectivement 1’addition) des différences bi-
naires signées se comporte de facon linéaire. Enfin, la derniere colonne donne la probabilité de

réussite.

nous ajoutons 1/2 a C(i) et C(i + 1). Nous donnerons dans la suite pour chaque étape soit les
probabilités P;(i), soit le nombre de conditions C() a vérifier (I’analyse étant équivalente).

5.2.4 Rechercher une paire de messages valide

Une fois I’évaluation qualitative d'un vecteur de perturbation introduite, on peut rechercher
exhaustivement parmi les 2!° candidats et garder celui minimisant le nombre de conditions ou
celui minimisant N, (i) pour une certaine étape i. Tout le probleme, a présent, est de choisir le
bon i. La partie recherche de vecteurs de perturbation représente en fait une phase de précal-
cul et le vrai cotit de I'attaque est le cotit durant la recherche d’une paire de messages valide
pour le chemin différentiel qui découle du vecteur de perturbation. Le ¢ a considérer peut va-
rier suivant les méthodes de recherche. Il faut aussi noter que certaines conditions doivent étre
vérifiées sur le message étendu. En effet, en plus du masque de différences binaires déja pré-
établi, quelques bits du message étendu doivent vérifier certaines relations comme 1’on peut le
constater dans le tableau 5.2. Plusieurs techniques sont possibles pour maximiser la probabilité
de succés, comme par exemple fixer de fagon appropriée tous les prédécesseurs de ces bits pour
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fonction booléenne IF

i v A; v Wi Pi(i) | C()
il | e 000 | 15

i | e n—————————= -1.00 0.5
iv1 | e S T — 000 | 1.0
P2 | e U—————————= -2.00 1.0
O T 100 | 10
P44 | e u———————= -1.00 0.0
P45 | e S 0.00 0.0
S 0.00 | 00

fonction booléenne XOR ou MA]J

? VA vWi Pi(3) | C(5)
=1 | e 0.00 0.5

i | e———_—— n-—————————- -1.00 1.0
i+l | e Ne—m——m— Um———————————— 0.00 1.0
P2 | e Yy————————— -1.00 1.0
P43 | e U———————= -1.00 0.5
P4 | e u———————= -1.00 0.0
P45 | e Uu———————= 0.00 0.0

B4 6 | 0.00 | 00

FIG. 5.4 — Une collision locale signée a la position de bit j = 10, suivant la fonction booléenne
utilisée. L'avant-derniere colonne représente les probabilités de réussite a chaque étape (en base
logarithmique 2) et la derniére donne le nombre de conditions.

étre certain que les paires de messages testées vérifieront ces conditions. Cela consommera des
degrés de liberté sur les messages, mais la recherche sera simplifiée et accélérée, car le pro-
bleme sera alors définitivement réglé. On peut sinon exprimer les contraintes sur les mots de
message non étendu pour ensuite ne tester que ceux qui appartiennent au sous-espace vérifiant
les conditions durant la recherche d’une paire valide.

Une premiere méthode de recherche tres naive serait de tirer aléatoirement une paire de
messages qui satisfait le masque de différence pour le vecteur W et d’espérer que le chemin
différentiel soit aussi vérifié en ce qui concerne les registres. Toutes les conditions entre la pre-
miere et la derniére étape devraient alors étre pris en compte (le 7 a considérer serait égal a 0)
et le cotit total serait élevé. Cette méthode n’utilise aucun des degrés de liberté qui nous sont
offerts par les mots de message.

Une méthode un peu plus sophistiquée, déja explicitée précédemment, serait de voir la
recherche comme un algorithme de type profondeur en premier en fixant tous les mots de mes-
sage un par un et en commengant par M. Pour cette seconde méthode, le nombre total de
noeuds visités Nt est égal a la somme pour chaque étape k£ des nombres moyens de noeuds vi-
sités N, (k). Nous avons déja expliqué qu’en général Ny ~ N,(16), car I'attaquant peut contro-
ler complétement les 16 premiers mots de message durant les 16 premiéres étapes. Dans ce cas
présent, la valeur de i a considérer est égale a 16. Cette méthode utilise donc légerement les de-
grés de liberté offerts a I'attaquant, en fixant simplement les mots de message des 16 premieres
étapes de facon indépendante. Nous considérerons par la suite que cette méthode représente la
base de comparaison pour une recherche de paires de messages valides sans aucune accéléra-
tion, et nous la nommerons méthode de référence. Notons que pour obtenir la complexité exacte
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en termes de nombre d’appels a la fonction de compression, il nous faudrait évaluer le cotit du
parcours des noeuds de I’arbre.

Dans l'article de Chabaud et Joux [C]98], une petite amélioration dans la recherche de mes-
sages est introduite. Il est remarqué que les conditions sur les registres A;¢ et A;7 peuvent étre
satisfaites directement en choisissant avec précaution les instances du message. Cette améliora-
tion utilise encore un peu plus les degrés de liberté disponibles, et permet finalement d’obtenir
une complexité de 2% conditions pour trouver une collision sur SHA-0, au lieu de 2% pour
la méthode de référence. Le vecteur de perturbation correspondant est donné en figure 5.5.
On peut voir que les contraintes 1, 2 et 3 sont vérifiées pour ce vecteur. Nous donnons aussi
un chemin différentiel correspondant dans la figure 5.6. Les mots du registre interne A; pour
i = —4,...,0 sont fixées aux valeurs d’initialisation spécifiées pour SHA. Dans cet exemple,
les perturbations sont bien toutes placées sur la position de bit 1 et sont signées. Toute autre
instance de ces signes est valide et équiprobable tant que toutes les contraintes sont vérifiées.
Enfin, on remarque que les corrections du message étendu sur la position de bit 31 ne sont
pas signées, car les signes des différences sont completement sans effet quant a la validité du
chemin différentiel (aucune retenue ne se propage).

00000 00100010000000101111 01100011100000010100
01000100100100111011 00110000111110000000

FIG. 5.5 — Vecteur de perturbation utilisé pour I’attaque en collision contre SHA-0 par Chabaud
et Joux [CJ98]. Le vecteur se lit de la gauche vers la droite, les 5 premiers bits représentant les
perturbations virtuelles sur la variable de chainage en entrée.

5.2.5 Les bits neutres

Il faudra attendre six ans avant de voir une premiere amélioration de I'attaque de Chabaud
et Joux sur SHA-0. Cette amélioration porte sur une meilleure utilisation des degrés de liberté
et non sur la construction du vecteur de perturbation. Cette technique, appelée bits neutres
et introduite pas Biham et Chen [BC04], est la premiere méthode avancée d’accélération de
recherche d’une paire de messages valide pour la famille SHA.

L'idée essentielle est qu’étant donné une paire de messages i-valide trouvée (l'ordre de
grandeur de ¢ en pratique étant entre 19 et 22), il existe des bits du message non étendu que
l'on peut modifier simultanément sans changer la validité de la paire jusqu’a cette étape .
Chaque modification de ce type est appelée bit neutre et peut donc concerner plusieurs bits
de messages a la fois (un bit neutre peut en fait étre composé de la modification de plusieurs
bits de message). A partir de la paire de messages i-valide considérée, on cherche alors le plus
grand ensemble possible Ej,, de bits neutres, tel que toute modification composée d'une paire
de E}, soit aussi un bit neutre. Cette recherche d’ensemble peut étre conduite de maniere assez
rapide. Si I'on note N, le nombre d’éléments de E,, il a été mesuré expérimentalement que
1/8 des 2Non combinaisons possibles de cet ensemble (soit 2/¥o»~3) sont des bits neutres pour
l'étape i. A partir d'un message i-valide original on peut donc générer approximativement
2Non =3 nouveaux messages i-valides en appliquant les modifications correspondantes, et ce,
sans recommencer la recherche entre les étapes 16 et i.
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i VA Wi L) [ Pi(@) | Ne(@)
-4: | 00001111010010111000011111000011
-3 | 01000000110010010101000111011000
2: | 01100010111010110111001111111010
1+ | 11101111110011011010101110001001
00: | 01100111010001010010001100000001 30 | -1.00 | -398.00
0l 30 | -100 | -369.00
02 30 | 1,00 | -340.00
03 30 | 1,00 | -311.00
04 30 | 200 | -282:00
05 30 | 100 | 25400
06 30 | 100 | 22500
07 30 | -1.00 | -196.00
08 30 | -1.00 | -167.00
09 30 | 0.00 | -138.00
10 30 | 000 | -108.00
1 30 | 000 | -78.00
120 | oo 30 | -1.00 | -48.00
3: | -0 30 -1.00 -19.00
14: | -] 30 -2.00 10.00
5| - 30 -2.00 38.00
16: - 0 -3.00 66.00
17: 0 -3.00 63.00
18: 0 -2.00 60.00
19: 0 -1.00 58.00
20: 0 0.00 57.00
21: 0 -1.00 57.00
22 0 -1.00 56.00
23: 0 -1.00 55.00
24 0 -1.00 54.00
25: 0 0.00 53.00
26: 0 -1.00 53.00
27 . 0 -1.00 52.00
28 . 0 -2.00 51.00
29 0 -1.00 49.00
30: 0 -1.00 48.00
31: 0 0.00 47.00
32: 0 0.00 47.00
33: 0 0.00 47.00
34: 0 0.00 47.00
35: 0 -1.00 47.00
36: 0 0.00 46.00
37: 0 -2.00 46.00
38: 0 0.00 44.00
39: 0 -1.00 44.00
40 : 0 -1.00 43.00
41 . 0 -2.00 42.00
42 . 0 0.00 40.00
43 0 -1.00 40.00
44 . 0 -1.00 39.00
45 0 -2.00 38.00
46: 0 0.00 36.00
47 : 0 -1.00 36.00
48 . 0 -2.00 35.00
49 : 0 -1.00 33.00
50: 0 -1.00 32.00
51: 0 -2.00 31.00
52: 0 -1.00 29.00
53: 0 -1.00 28.00
54: 0 -2.00 27.00
55: 0 -2.00 25.00
56 : 0 -2.00 23.00
57: 0 -2.00 21.00
58 : 0 -2.00 19.00
59 0 -1.00 17.00
60 : 0 -1.00 16.00
61 : 0 -1.00 15.00
62: 0 -1.00 14.00
63: 0 -1.00 13.00
64 : 0 -1.00 12.00
65 : 0 -1.00 11.00
3 0| 000 | 1000
67 | oo 0| 000 | 1000
3 0| -100 | 1000
69 : 0 -1.00 9.00
70 : 0 -2.00 8.00
71 : 0 -2.00 6.00
72: 0 -2.00 4.00
73: 0 -1.00 2.00
74| ————— 0 -1.00 1.00
75| ———— 0 0.00 0.00
76 | —————— 0 0.00 0.00
77 | ———————— 0 0.00 0.00
78| —m————— 0 0.00 0.00
gg | ——_——_—_—_—_—_—_—_——_—_—_—_—_——— 0 0.00 0.00

FIG. 5.6 — Chemin différentiel utilisé pour 1’attaque en collision contre SHA-0 par Chabaud et
Joux [C]98].
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Sil'on arrive a détecter un ensemble assez grand (et puisque la recherche de Ej,, nécessite
un temps de calcul négligeable), le colit pour trouver la paire de messages i-valide originale
sera amorti et 1’'on pourra dans ce cas considérer que la recherche d"une collision commence
a I'étape i. Plus exactement, il faut que la taille de I'ensemble des bits neutres valides soit au
moins aussi grande que le nombre de conditions a satisfaire entre I'étape i et 80, soit :

Cette inégalité doit étre vérifiée sil’on souhaite que 1’attaque fonctionne a partir d'une seule
paire de messages i-valide. On peut, si nécessaire, utiliser plusieurs paires de message i-valides
pour relacher cette inégalité. Néanmoins, apres application de la technique des bits neutres, on
doit obtenir un nombre suffisant de paires i-valides pour espérer trouver une collision. On
voit que le choix de 1’étape i a considérer est crucial, car si ¢ est trop petit il sera tres facile de
trouver un ensemble Ej,, tres grand, mais le gain final ne sera pas suffisamment important.
Inversement, choisir un ¢ trop grand ne permettra pas de détecter un ensemble Ej,, contenant
assez d’éléments pour trouver une collision parmi les messages obtenus grace aux bits neutres.
Méme si ceci dépend du message i-valide original, on peut vérifier expérimentalement que le
choix i = 20 semble proche de I'optimal pour SHA-0.

Une limitation qui ne fut pas mentionnée dans l’article original, car peu importante dans
le cas de SHA-0, existe cependant. Comme précisé précédemment, durant la recherche d’un
message i-valide, il faut tenir compte de contraintes sur le message étendu. L'application des
modifications d’un bit neutre peut alors invalider ces contraintes pourtant vérifiées pour le
message i-valide original. Ainsi, ’attaquant se retrouve réduit dans son espace de recherche de
bits neutres : seuls peuvent étre considérés les bits du message non étendu qui ne sont pas pré-
décesseur d’un bit du message étendu contraint (il est certes possible, mais trés rare, qu'un bit
neutre modifie plusieurs bits contraints du message non étendu, de telle sorte que les condi-
tions sur le message étendu soient toujours vérifiées). Ce probleme n’est pas trés contrariant
dans le cas de SHA-0 : puisque les perturbations ne seront présentes qu’exclusivement sur
la position de bit 1, toutes les contraintes sur le message étendu seront situées sur les posi-
tions de bit 1, 6 ou 31. Aucune rotation n’étant utilisée dans 1’expansion de message, toutes les
contraintes sur le message non étendu seront aussi situées sur les positions de bit 1, 6 ou 31, et
I'espace de recherche de bits neutres n’en sera que trés peu diminué. Par contre, comme nous
le verrons plus tard dans le cas de SHA-1, les contraintes seront situées sur des positions de
bits plus variées, mais surtout la rotation dans 'expansion de message influera sur beaucoup
plus de bits du message non étendu. Ceci explique pourquoi la technique des bits neutres est
assez inefficace pour SHA-1.

Finalement, grace a cette nouvelle méthode, la complexité pour trouver une collision sur
SHA-0 fut ramenée a 2% appels a la fonction de compression.

5.2.6 L’attaque multiblocs

L’amélioration suivante [BCJ05] des cryptanalyses de SHA-0 concerna I'établissement de
vecteurs de perturbation et non la recherche de paire de messages valide pour un vecteur
donné. L'idée est d’essayer de relacher certaines des contraintes sur le vecteur de perturba-
tion, et notamment les contraintes 1 et 2 stipulant qu'aucune différence ne doit étre présente
dans les variables de chainage d’entrée et de sortie. Ces contraintes ont un sens sil’on recherche
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une collision en n"utilisant qu’une seule itération de la fonction de compression, mais on peut
imaginer une collision pour laquelle des différences sur les blocs de message sont introduites
dans plusieurs itérations consécutives. L'idée de cette méthode, appelée technique multiblocs, est
née de l'observation qu’il est plus facile de trouver une presque collision sur SHA-0 (quelques
bits peuvent étre différents sur la variable de chainage de sortie) qu'une collision réelle.

Comment alors obtenir une collision a 1’aide de presque collisions successives ? Le role du
rebouclage étant ici important, nous considérerons les différences comme étant des différences
modulaires : 9¢ (respectivement 9¢) représente la différence modulaire en entrée (respective-
ment sortie) du chiffrement par blocs interne durant l'itération i, et 8}'\4 la différence modulaire
sur le bloc de message correspondant. Supposons que pour la premiere itération ot 1’on insere
des différences dans le message, on puisse trouver un vecteur de perturbation sans différence
sur la variable de chainage d’entrée (vérifiant de ce fait la contrainte 1 : 9! = 0) et aboutissant a
une presque collision sur la variable de chainage de sortie (9! # 0). La nouvelle variable d’en-
trée pour la seconde itération comportera donc quelques différences (9% = 9! + 9! = 9!) et 'on
pourra essayer de chercher un autre vecteur de perturbation qui commence par ces différences
et qui débouche sur une autre presque collision (92 # 0). Il ne faut cependant pas oublier le
rebouclage qui réinjecte en sortie les différences d’entrée (9:71 = 9! + 9%). On peut continuer,
de la méme maniére, sur plusieurs blocs de message jusqu’a aboutir a une ultime itération k
pour laquelle les différences d’entrée annuleront parfaitement celles de sortie lors du rebou-
clage (0% = —0F). 1l faut noter que puisque les différences en entrée et en sortie d’un vecteur
de perturbation peuvent étre signées comme le souhaite I'attaquant, la derniére itération £ fera
en fait correspondre la méme différence binaire non signée en entrée que celle en sortie (il suf-
fira de forcer des signes inverses pour obtenir une collision apreés le rebouclage). A la fin du
processus, nous obtenons une collision en ayant inséré des différences sur les blocs de message
durant plusieurs itérations consécutives (voir figure 5.7). La complexité totale sera alors égale
a la somme pour chaque itération des complexités pour trouver une paire de messages valide.

== ——— =
ol—o| Ou 92 9% | ok o
| Voo |
|
|
|
|
Chemin Chemin | Chemin
différentiel différentiel : différentiel
1 2 : k
|
|
0 2 : ok = o
861, é' 83 é' | 8§ é'
*’E HE I HE
|
: 0=0
\ 4

FIG. 5.7 — Principe de I'attaque multiblocs.
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Pour planifier ’attaque et prévoir quelles presque collisions nous allons tenter de parcourir,
on peut construire au préalable un graphe orienté dont les noeuds représentent les différences
dans la variable de chainage et les arétes sont des vecteurs de perturbation qui permettent de
joindre un masque de différence sur la variable de chainage d’entrée a un masque sur celle de
sortie (toujours sans oublier le rebouclage). Il faut noter que puisque les perturbations sont tou-
jours situées sur la position de bit 1, le nombre de masques possibles (le nombre de sommets)
est égal a 2° = 32. On associe ainsi a chaque aréte un poids qui correspond au cofit estimé de la
recherche d"une paire de messages valides pour le vecteur de perturbation correspondant. Une
fois le graphe établi grace a des vecteurs de perturbation dont le cotit n’est pas trop grand, on
recherche le chemin de poids le plus faible partant du sommet « sans différence » et arrivant a
ce méme sommet. Le chemin trouvé définira exactement les vecteurs de perturbation a utiliser
successivement.

Cependant, dans le cas de SHA-0, le chemin de poids le plus faible dans ce graphe est le
vecteur de perturbation déja trouvé par Chabaud et Joux et ne nécessitant qu'une seule itéra-
tion. Une autre amélioration est alors nécessaire. On peut augmenter la connectivité du graphe
en analysant plus finement le comportement de la fonction booléenne IF utilisée dans les pre-
mieres étapes de SHA-0. Nous avons supposé précédemment que cette fonction se comportait
comme la fonction XOR avec une certaine probabilité et ceci nous a permis de construire des
vecteurs de perturbation. Néanmoins, on peut aussi prendre en compte les situations ou cette
approximation n’est pas vérifiée, spécialement pour les 5 premiéres étapes (pour lesquelles
s’expriment les différences sur la variable de chainage d’entrée). Concretement, une différence
d’entrée a pourra se comporter d’une fagon autre que celle prévue initialement. Ce comporte-
ment sera certaines fois identique a celui d"une autre différence d’entrée b se comportant elle de
fagon linéaire pour aboutir a la différence de sortie c. Ainsi, en plus de 'aréte orientée b — ¢,
nous avons a présent l’aréte a — ¢ pour un cotit égal.

Grace a cette augmentation de la connectivité du graphe, il est a présent possible de trouver
une attaque plus rapide que celle de Chabaud et Joux. Les vecteurs de perturbation de cette
attaque, nécessitant 4 itérations ot1 I’on introduit des différences sur les blocs de message, sont
explicités dans la figure 5.8. Pour tous les blocs, on peut observer que la contrainte 2 n’est plus
vérifiée (0% # 0). De méme pour la contrainte 1 (9 # 0), sauf pour le premier bloc, car aucune
différence n’apparait dans la valeur d’initialisation (9} # 0). Enfin, la contrainte 3 est toujours
présente. La complexité finale est égale a la somme des complexités pour trouver des paires de
blocs de message valides pour chaque itération, soit 24 appels a la fonction de compression.
Cette évaluation tient compte de la technique des bits neutres qui peut étre utilisée dans la
recherche de messages pour chaque itération. Ce travail a conduit au calcul de la premieére
collision pour SHA-0.

L’amélioration multiblocs seule ne permet toujours pas d’attaquer SHA-1, car la rotation
dans l’expansion de message force les perturbations a se situer sur des positions de bit diffé-
rentes entre elles. Dans ce cas, le nombre de sommets dans le graphe augmente fortement et il
est difficile de construire un graphe assez connexe pour trouver un chemin de poids faible.

5.3 Attaques de Wang et al.

A partir de 2004, une équipe de recherche chinoise publia de nombreuses améliorations aux
attaques déja connues sur les fonctions de hachage de la famille MD-SHA [WYY05d, WY05,
WYY05c, WYYO05b, WYY05a, WLF05, WFL04, YWYO06]. Deux grandes nouveautés furent intro-
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Vecteur de perturbation

Bloc 1

00000 (00000)

00010000101001000111
00000011000000110110

10010110000011100000
00000110001011011000

Bloc 2

01000 (11000)

10000000010000101001
10000000000011000000

00011110010110000011
11011000000110001011

Bloc 3

10001 (10011)

00100101000100101111
00101100100000000001

11000010000100001100
11010011101000010001

Bloc 4

11010 (00010)

00100000000100001010
11100000000000110000

01000111100101100000
00110110000001100010

FIG. 5.8 — Vecteurs de perturbation pour l'attaque multiblocs sur SHA-0 [BCJ05]. Chaque vec-
teur se lit de la gauche vers la droite, les 5 premiers bits représentant les perturbations virtuelles
sur la variable de chainage en entrée. Les bits entre parentheses représentent les vraies pertur-
bations attendues en entrée.

duites, I'une concernant 1’établissement de vecteurs de perturbation et I'autre permettant une
meilleure recherche d’une paire de messages valide.

5.3.1 La modification de message

Cette méthode permet d’accélérer la recherche d'une paire de messages valide pour un
vecteur de perturbation donné. Cette avancée étant le fruit d’un travail indépendant des pré-
cédents résultats sur la famille SHA, la technique elle-méme de recherche d"une paire de mes-
sages valide sera différente.

On peut distinguer deux types : la modification de message simple et la modification de
message avancée. L'idée générale d'une modification de message consiste a modifier minu-
tieusement certains bits du message de telle sorte qu'une condition sur les registres internes
auparavant non vérifiée devienne valide, tout en évitant de perturber celles déja remplies pour
les étapes précédentes. Ces modifications sont établies juste apres avoir trouvé le chemin diffé-
rentiel et utilisées plus tard si nécessaire durant la recherche d"une paire de messages valide.

Plus exactement, une fois le vecteur de perturbation choisi et le chemin différentiel établi,
les conditions sur le message non étendu pourront étre déduites. On se place ainsi dans le sous-
espace des messages qui vérifient ces contraintes et I’on choisit un membre au hasard dans cet
ensemble. On calcule alors étape par étape les valeurs des registres internes pour ce candidat.
A chaque rencontre de contrainte non vérifiée sur ces registres, on applique la modification de
message correspondante pour forcer la validité et I’'on continue a la condition suivante. Avec
une probabilité relativement forte, aucune condition précédemment forcée ne sera invalidée
par l'application de la modification. Il faut noter que comme pour les bits neutres, on doit faire
attention a toujours vérifier les conditions sur le message lorsque 1'on effectue une modifica-
tion.

La modification de message simple concerne seulement les conditions qui appartiennent
aux étapes 0 a 15, pour lesquelles 1’attaquant possede un contrdle total, car I'expansion de mes-

65



Chapitre 5. Historique de la cryptanalyse des fonctions de la famille SHA

sage n’est pas encore utilisée. En général, ces modifications ne se composent que d'un seul bit
a changer, directement relié au bit du registre interne a éventuellement corriger. Par exemple,
si une condition n’est pas vérifiée sur le bit Ag , on pourra modifier le bit WZJ (sous réserve qu'il
ne soit pas impliqué dans une contrainte sur le message étendu). Cette technique remplace en
fait notre précédente recherche de messages sous forme de parcours d’arbre. Pour cette partie
de l'attaque, les conditions peuvent de toute facon étre fixées de maniere relativement indé-
pendante. Ceci implique que le cofit total de ’attaque n’est pas corrélé a cette premiere phase
et donc qu'aucune amélioration ne découlera des modifications de message simples (par ana-
logie, le nombre de noeuds a parcourir dans l’arbre restera constant).

La modification de message avancée permet de satisfaire des conditions postérieures a
I'étape 15 et induit ainsi une amélioration de la complexité totale. Approximativement, il est
possible de corriger les conditions non valides jusqu’a 1’étape 25 dans le cas de SHA. Le reste
des conditions seront satisfaites de maniere probabiliste, en essayant de nombreuses instances
de message. Les modifications de message avancées sont beaucoup plus complexes et néces-
sitent en général de changer plusieurs bits a la fois. La méthode est aussi moins directe que
celle des modifications de message simples. Par exemple, on pourra modifier un bit W7 du
message, ce qui induira une modification de Ag 41 (on suppose que la retenue ne se propage
pas). Cette modification dans le registre va se diffuser dans les mots suivants : dans Afis , puis

dans Ag;g , puis dans A{ I A{ﬁo
de W/ a cause de I'expansion de message. Ces nouvelles modifications vont a leur tour elles-
mémes créer d’autres modifications et ainsi de suite. On espere donc corriger précisément une
position de bit du registre interne a des étapes relativement avancées, sans pour autant in-
valider les précédentes conditions remplies a d’autres positions. En pratique, les retenues se
propageant certaines fois, il y aura une probabilité d’échec associée a toute modification. Pour
cette raison, l'ordre d’application des modifications de message sera en fait tres important. Il
faut aussi rappeler que I'attaquant n’est pas completement libre de modifier les bits de message
a cause des contraintes dues au chemin différentiel.

etc. et d’autres modifications seront aussi créées a partir

Une fois le chemin différentiel établi, 'attaquant peut engendrer 1’ensemble des modifica-
tions de message possibles en linéarisant le schéma (comme lors de la construction du vecteur
de perturbation). En identifiant les positions de bit ott des conditions sont présentes, il peut
choisir les meilleures modifications de message en tenant compte de leur probabilité de succes
pour le schéma réel (non linéarisé) et en sélectionnant 1’ordre d’application optimal. Trouver
des modifications de message dépend aussi fortement du vecteur de perturbation considéré.
Dans les articles originaux sur SHA, trés peu de détails furent donnés sur ce sujet et il est
supposé que toutes les modifications de message furent établies a la main. Il était de plus im-
possible de réellement évaluer la complexité du processus dans le cas de SHA-0 ou de SHA-1
étant donné le flou concernant I'implantation des modifications de message. Le cas de MD
concernant la modification de message est finalement assez différent de celui de SHA, car 1'ex-
pansion de message est ici un élément tres important a considérer.

On peut enfin remarquer la dualité entre les bits neutres et les modifications de messages :
les premiers tentent de multiplier les instances de message valides tandis que les seconds cor-
rigent les mauvaises instances. Dans les deux cas, ces techniques représentent une meilleure
utilisation des degrés de liberté durant l’attaque.
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5.3.2 La partie non linéaire

La deuxieme avancée majeure concerne I’établissement du vecteur de perturbation. La tech-
nique multiblocs a déja permis de s’affranchir des contraintes 1 et 2 sous réserve que 1’on réus-
sisse a trouver un chemin de poids faible dans le graphe orienté des connexions possibles entre
les variables de chainage. Nous allons ici essayer de nous débarrasser de la contrainte 3 qui
nous impose de ne pas observer deux collisions locales consécutives durant le premier tour (a
cause de la fonction booléenne IF qui ne se comporte jamais de fagon linéaire dans ce cas).

Voir SHA-1 de fagon linéarisée permet de grandement simplifier I’analyse, le probleme
étant que le retour a la fonction réelle implique de fortes contraintes sur le vecteur de perturba-
tion (contrainte 3). On peut alors essayer de laisser I’évolution des différences se comporter de
fagon non linéaire. En général, plus le schéma se comportera de fagon non linéaire et plus les
probabilités de succes seront faibles. Cependant, nous avons déja vu que les probabilités pour
les 16 premieres étapes n’influent que trés peu sur la complexité totale de 1’attaque, car nous
avons un controle absolu sur le message et les conditions peuvent étre vérifiées de fagon relati-
vement indépendante. Il est donc naturel d’essayer de permettre un comportement non linéaire
a faible probabilité de succes durant ces premiéres étapes en laissant par exemple se propager
les différences sur les retenues lors des additions ou en considérant la fonction booléenne IF
réelle.

ol—=o0| u 02 —a,| O
Partie NL1 Partie NL2
Chemin Chemin
différentiel différentiel
1 2
85 _85
ol ig 0? ?g
0=0
\ 4

FIG. 5.9 — Attaque multiblocs avec partie non linéaire pour les premiéres étapes.

Cette technique est en fait trés similaire (bien que plus générale et beaucoup plus complexe
a mettre en oeuvre) a celle utilisée par Biham et al. [BCJO5] pour construire le graphe orienté
des connexions possibles entre les variables de chainage, ou1 I'on considérait que la fonction
booléenne IF dans les 5 premiéres étapes peut se comporter de facon non linéaire. L'effet sera
identique : la connectivité du graphe sera augmentée. De plus, la complexité totale étant relati-
vement indépendante de cette partie non linéaire, le poids de 1’aréte ne dépend que du vecteur
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de perturbation entre les étapes 16 et 80. Théoriquement, si I’on arrive toujours a trouver une
partie non linéaire quelles que soient les différences présentes sur la variable de chainage d’en-
trée, le graphe devient méme complet (tous les sommets sont reliés deux a deux par une aréte).
Autrement dit, on peut relier n'importe quel masque de différences sur la variable de chai-
nage d’entrée a n’'importe quel masque de différences sur celle de sortie (sous réserve qu'un
vecteur de perturbation existe), avec des poids relativement faibles. Evidemment, le deuxiéme
effet sera aussi que la contrainte 3 n’est plus a vérifier puisque 1'on ne se place plus dans un
comportement linéaire et que par conséquent, de meilleurs vecteurs de perturbation peuvent
étre utilisés.

ol =0 | =0 2—o0|
Bloc Partie NL
sans Chemin

différence différentiel
ol =0 92=0
o} ?é’ 0z Eg
0=0
\ 4

FIG. 5.10 — Attaque en un bloc de différence avec partie non linéaire pour SHA-0 [WYYO05d].

Dans le cadre d’une attaque multiblocs, nous n’avons a présent besoin que de deux itéra-
tions. Nous n’allons en fait utiliser qu'un seul vecteur de perturbation pour les deux blocs de
message qui contiennent des différences. Ceci est explicité dans la figure 5.9. On recherche tout
d’abord le meilleur vecteur de perturbation (celui avec la plus forte probabilité de réussite entre
les étapes i et 80, ol 7 représente I'étape a partir de laquelle les modifications de message ne
peuvent plus étre appliquées) sans tenir compte des contraintes 1, 2 et 3 et quelles que soient
les différences présentes sur la variable de chainage d’entrée et celle de sortie. Soit V' ce vec-
teur, qui fait correspondre une différence binaire AP en entrée a une différence binaire A? en
sortie. Ce vecteur étant recherché en linéarisant le schéma, il est par conséquent non signé au
départ. Les conditions sur les mots de messages étendus, au choix de I’attaquant, permettront
de le signer lors de la recherche dune instance de paire de messages valide. Son masque de
différences binaires en entrée et en sortie peut de ce fait correspondre a des différences binaires
signées montantes ou descendantes, fournissant directement les différences modulaires corres-
pondantes. Ainsi, V' peut étre utilisé comme un vecteur possédant une différence modulaire
0s ou —0; sur la variable de chainage de sortie, il suffit d’inverser les signes. Le cofit de ce
vecteur restera inchangé, quels que soient les signes utilisés. On choisit donc au hasard une
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instance 0, de différence modulaire. Le premier bloc commence par une différence nulle et I'on
cherchera une partie non linéaire VL permettant de se replacer dans les 16 premiéres étapes
sur le vecteur de perturbation V' a partir d"une différence nulle. On obtient alors une différence
modulaire J; avant et apres application du rebouclage a la fin du premier bloc. Cette méme dif-
férence sera présente en entrée de la deuxiéme itération et il faudra rechercher une autre partie
non linéaire N L, partant cette fois de d; et se replagant sur V dans les 16 premiéres étapes. A
la fin de V/, nous avons une différence —3J, qui apres application du rebouclage aboutit a une
différence nulle, une collision. On peut remarquer que le masque de différences en entrée de V'
n’a aucune importance et seul celui de sortie est a considérer.

Nous avons considéré jusqu’ici qu’il était toujours possible de trouver une partie non li-
néaire. Toutefois, dans les articles originaux, aucun détail ne fut donné a ce sujet et il semble
que les parties non linéaires de SHA-0 et de SHA-1 furent, comme les modifications de mes-
sage, trouvées a la main.

Il faut noter que méme si une partie non linéaire fut utilisée par I’équipe de recherche chi-
noise pour SHA-0, aucune technique multiblocs ne fut considérée, contrairement au cas de
SHA-1. Cela peut s’expliquer par l'incapacité de trouver a la main un chemin non linéaire pour
les deux itérations pour SHA-0. L’attaque nécessite cependant deux blocs, dont le premier
ne contient aucune différence. En effet, certaines conditions sur la valeur des bits dans la va-
riable de chainage d’entrée sont requises par la partie non linéaire du deuxieme et dernier bloc
(conditions non vérifiées dans les valeurs d’initialisation spécifiées par l'algorithme). Ceci est
explicité dans la figure 5.10

00111 01111001010010101000 01100010001011100000

01000001000000000100 11001101011101000000

FIG. 5.11 — Vecteur de perturbation utilisé pour 'attaque en un bloc sur SHA-0 [WYY05d].
Le vecteur se lit de la gauche vers la droite, les 5 premiers bits représentant les perturbations
virtuelles sur la variable de chainage en entrée.

Finalement, le vecteur de perturbation utilisé pour SHA-0 est donné dans la figure 5.11. On
peut remarquer que les contraintes 1 et 3 n’ont plus besoin d’étre vérifiées grace a la partie non
linéaire. Par contre, la contrainte 2 est toujours vérifiée, car nous ne sommes pas en présence
d’une attaque multiblocs. Le chemin différentiel final est donné dans la figure 5.12, les auteurs
ont annoncé la recherche d’une collision en approximativement 23 appels a la fonction de
compression a 1’aide de la technique de modification de message.

5.3.3 Larecherche de vecteurs de perturbation pour SHA-1

Nous nous sommes jusqu’a présent surtout concentrés sur le cas de SHA-0, car les pré-
cédentes améliorations ne suffisaient pas a attaquer SHA-1. La modification de message et la
partie non linéaire aboutirent en fait a la premiere attaque théorique contre SHA-1 [WYY05b,
WYY05c, WYY05a]. Les méthodes sont identiques a celles utilisées pour SHA-0, excepté la re-
cherche de vecteurs de perturbation. En effet, la rotation dans 1’expansion de message change
completement la situation et il a fallu créer une nouvelle heuristique pour trouver de bons
candidats.
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i VA VAL L) | P [ Ne(d)
S
B |
2| 1-— 1-1-
I 1-——— 1-0-
00: | ——————— 11110011111--11110-————- 29 | -20.00 | -212.97
01: | u—————- 01001110111-101nuu—-—-1-u- 30 | -25.00 | -203.97
02: 0-0--11111lnuuuuuuuuuul-unnunl--- 29 | -29.03 | -198.97
03: 1-1--111110-0nuu0010ulu--01010n- 30 -22.00 -199.00
04: | 1--———1-nuuuuu000--1111-n110011-- 25 | -14.00 | -191.00
05: 0 ---n-000100100100-0-01-nu—-—- 27 -16.00 -180.00
06: | ——————- 011011110nu0-unn--0--10n- 28 | -18.00 | -169.00
07 : 0——=——- 11101111u0100--000-===-1n- 29 -16.00 -159.00
08: | ————————- unnnnnnnnnnn-111---1-—-— 0 29 | -13.00 | -146.00
09: | 1-————————- 000000011001-—-=-0-—- 23 -7.00 | -130.00
10: 29 -3.00 | -114.00
11: 29 -3.00 -88.00
12: 30 -3.00 -62.00
13: 29 -2.00 -35.00
14 : 29 -3.00 -8.00
15: 29 -2.00 18.00
16: 0 -2.00 45.00
17 : 0 -1.00 43.00
18: 0 0.00 42.00
19: 0 0.00 42.00
20: 0 0.00 42.00
21: 0 -1.00 42.00
22: 0 -1.00 41.00
23: 0 -1.00 40.00
24 : 0 -1.00 39.00
25: 0 0.00 38.00
26: 0 -1.00 38.00
27 0 0.00 37.00
28 : 0 -1.00 37.00
29 : 0 0.00 36.00
30: 0 -1.00 36.00
31: 0 0.00 35.00
32: 0 -2.00 35.00
33: 0 -1.00 33.00
34: 0 -2.00 32.00
35: 0 -1.00 30.00
36: 0 -1.00 29.00
37: 0 0.00 28.00
38: 0 0.00 28.00
39: 0 0.00 28.00
40: 0 0.00 28.00
41: 0 -1.00 28.00
42: 0 0.00 27.00
43: 0 -1.00 27.00
44 : 0 -1.00 26.00
45: 0 -1.00 25.00
46: 0 0.00 24.00
47 : 0 -1.00 24.00
48: 0 0.00 23.00
49: 0 -1.00 23.00
50: 0 -1.00 22.00
51: 0 -1.00 21.00
52: 0 0.00 20.00
53: 0 0.00 20.00
54: 0 0.00 20.00
55: 0 0.00 20.00
56: 0 0.00 20.00
57: 0 -1.00 20.00
58: 0 0.00 19.00
59 : 0 -1.00 19.00
60 : 0 -1.00 18.00
61: 0 -1.00 17.00
62: 0 -1.00 16.00
63 : 0 -1.00 15.00
64: 0 -1.00 14.00
65 : 0 -1.00 13.00
66 : 0 -1.00 12.00
67 : 0 -2.00 11.00
68 : 0 0.00 9.00
69 : 0 -2.00 9.00
70 0 -1.00 7.00
71: 0 -2.00 6.00
72 0 -1.00 4.00
73: 0 -2.00 3.00
74: 0 0.00 1.00
75: 0 -1.00 1.00
76: 0 0.00 0.00
77 : 0 0.00 0.00
78: 0 0.00 0.00
gg : 0 0.00 0.00

FIG. 5.12 — Chemin différentiel utilisé pour I'attaque en un bloc sur SHA-0 avec partie non
linéaire [WYY05d].
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Tout d’abord, les remarques précédentes sur la position des perturbations pour SHA-0 res-
tent valides : la position de bit 1 est a privilégier pour introduire une perturbation, car c’est
celle qui nécessite le moins de conditions en général. Hélas, dans le cas de SHA-1, il est impos-
sible de confiner a une seule position I'ensemble des perturbations a cause de la rotation dans
I'expansion de message. Cette rotation engendre deux problemes : on ne peut plus se contenter
facilement de choisir la position de bit 1, et I'espace de recherche parmi les vecteurs de pertur-
bations devient immense. Dans le cas de SHA-0, nous avions pu réduire I’espace de recherche
a un vecteur de 16 bits. Pour SHA-1, I'espace est a présent de 16 mots de 32 bits chacun : un bit
pour chaque position d’introduction. Les vecteurs de perturbation entiers (pour les 80 étapes)
peuvent étre déduits en utilisant comme précédemment la formule d’expansion de message ou
son inverse si nécessaire.

7 vecteur de perturbation 1 vecteur de perturbation

FIG. 5.13 — Vecteur de perturbation pour 'attaque multiblocs sur SHA-1 en 2% appels a la

fonction de compression [WYY05b]. Les 16 premiéres étapes ont été dtées, car remplacées par
la partie non linéaire en pratique. Les caractéres « 0 » ont été remplacés par « - » pour une
meilleure lisibilité.

Wang et al. [IWYY05c¢] choisirent une méthode assez simple pour évaluer rapidement la qua-
lité d’un vecteur de perturbation. Chaque perturbation commencant dans une étape utilisant la
fonction booléenne XOR induit 2 conditions si elle est basée sur la position de bit 1, et 4 condi-
tions sinon. Pour une perturbation commencant dans une étape utilisant la fonction booléenne
IF (respectivement MAJ), on compte 5 conditions (respectivement 4 conditions) quelle que soit
la position de bit. Les situations ot des perturbations affectent deux fonctions booléennes dif-
férentes (perturbations introduites a 1’étape 37 par exemple) sont aussi prises en compte et trai-
tées au cas par cas. Une fois la méthode d’évaluation d’un vecteur définie, Wang et al. testent
une sous-partie de 'espace des candidats possibles : tous les vecteurs sur 16 étapes dont les
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perturbations sont confinées aux positions de bit 0 ou 1. On consideére aussi les vecteurs déca-
lés d"un certain nombre d’étapes positif ou négatif. Cela demande donc de traiter a peu preés
64 x 232 vecteurs différents (232 vecteurs et 64 décalages possibles). Parmi ces candidats, ils
gardeérent alors celui ayant le moins de conditions entre les étapes 16 et 80.

Cette méthode aboutit au vecteur présenté dans la figure 5.13. On peut voir qu’un trées petit
nombre de perturbations sont introduites dans le troisieme tour. Cela semble logique puisque
la fonction booléenne MA]J impose de nombreuses conditions et est donc cotiteuse pour 1’at-
taquant. De plus, cette forme de vecteur, de trés faible poids de Hamming dans les tours in-
termédiaires et de poids plus fort dans les premiers et les derniers tours (ce qui est inévitable
du fait de I'expansion de message et de sa rotation), permet de maximiser le ratio de pertur-
bations introduites a la position de bit 1, position qui est trés avantageuse dans le deuxieme et
dernier tour a cause de la fonction booléenne XOR. Nous donnons dans la figure 5.15 le chemin
différentiel final pour le premier bloc fourni dans I'article original. Il faut noter que ce chemin
comportait une erreur que nous avons corrigé dans notre figure : la valeur d’initialisation spé-
cifiée contredit certaines conditions pourtant nécessaires quant a la validité de la partie non
linéaire. C’est la raison pour laquelle la valeur initiale de la variable de chainage d’entrée n’a
pas été ajoutée dans la figure.

7 vecteur de perturbation 7 vecteur de perturbation

FIG. 5.14 — Vecteur de perturbation pour l'attaque multiblocs sur SHA-1 en 2% appels a la
fonction de compression [WYY05a]. Les 16 premiéres étapes ont été Otées, car elles sont en
pratique remplacées par la partie non linéaire. Les caracteres « 0 » ont été remplacés par « — »
pour une meilleure lisibilité.

Wang et al. ont estimé que grace a la technique de modification de message une com-
plexité d’approximativement 2% appels a la fonction de compression pouvait étre atteinte
pour trouver une collision sur SHA-1 en deux blocs [WYY05b]. Quelques mois plus tard, un
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i VA Wi L&) [ P [ Ne(d)
S
-3:
-2
-1:
00: 30 -7.00 | -88.19
01: 26 | -13.00 | -65.19
02: 28 | -17.42 | -52.19
03: 28 | -27.19 | -41.60
04: 25 | -25.00 | -40.79
05: 27 | -27.09 | -40.79
06 : 1-0-0null-1001-nullxxx-1-10-001- 31 | -26.42 -40.89
07 : n--110111-0111--101---10-un-ul-n 27 -24.87 -36.30
08: | -01-——unnnnnnn--001--111---01-1- 27 | -21.83 -34.17
09: | -00-———- 1000unnnnnnnnnn----11-u- 30 | -12.00 -29.00
10: [ 0——————————————— 111000000————- n- 27 | -16.00 | -11.00
1m: [ ——————————— 10111111lnul——————- 29 | -10.00 0.00
12: 30 -3.00 19.00
13: 31 -4.00 46.00
14 : 29 -6.00 73.00
15: 28 -3.00 96.00
16: 0 -4.00 | 121.00
17 : 0 -1.00 | 117.00
18: 0 -1.00 | 116.00
19: 0 0.00 | 115.00
20: 0 -3.00 | 115.00
21: 0 -2.00 | 112.00
22: 0 -2.00 | 110.00
23: 0 -3.00 | 108.00
24 : 0 -4.00 | 105.00
25: 0 -3.00 | 101.00
26: 0 -2.00 98.00
27 : 0 -3.00 96.00
28: 0 -4.00 93.00
29: 0 -3.00 89.00
30: 0 -1.00 86.00
31: 0 -2.00 85.00
32: 0 -4.00 83.00
33: 0 -4.00 79.00
34: 0 -2.00 75.00
35: 0 -3.00 73.00
36: 0 -3.00 70.00
37: 0 -2.00 67.00
38: 0 -1.00 65.00
39: 0 -1.00 64.00
40: 0 -2.00 63.00
41: 0 -1.00 61.00
42: 0 -2.00 60.00
43: 0 -1.00 58.00
44 : 0 -2.00 57.00
45: 0 -2.00 55.00
46: 0 -3.00 53.00
47 : 0 -2.00 50.00
48 0 -3.00 48.00
49: 0 -2.00 45.00
50: 0 -3.00 43.00
51: 0 -1.00 40.00
52: 0 -1.00 39.00
53: 0 0.00 38.00
54: 0 0.00 38.00
55: 0 0.00 38.00
56: 0 0.00 38.00
57: 0 0.00 38.00
58: 0 0.00 38.00
59: 0 0.00 38.00
60 : 0 0.00 38.00
61: 0 0.00 38.00
62: 0 0.00 38.00
63 : 0 0.00 38.00
64: 0 -1.00 38.00
65: 0 -1.00 37.00
66 : 0 -1.00 36.00
67 : 0 -2.00 35.00
68 : 0 -2.00 33.00
69 : 0 -2.00 31.00
70 0 -2.00 29.00
71: 0 -2.00 27.00
72 0 -3.00 25.00
73: 0 -3.00 22.00
74 : 0 -3.00 19.00
75: 0 -3.00 16.00
76: 0 -3.00 13.00
77 : 0 -3.00 10.00
78 : 0 -3.00 7.00
gg : 0 -4.00 4.00

FIG. 5.15 — Chemin différentiel pour le premier bloc de I'attaque multiblocs sur SHA-1 en 2%

appels a la fonction de compression [WYY05b].
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i VA Wi L@ [ P [ Ne(@)
-4: 00001111010010111000011111000011
-3: 01000000110010010101000111011000
2 01100010111010110111001111111010
-1: 11101111110011011010101110001001
00: 01100111010001010010001100000001 27 -4.01 -106.93
01: | nun-————————————- 0———-—-— 0----00-0u 29 | -13.68 -83.95
02: | -1n00-1-———————- 00----111-00-u01 23 | -16.00 -68.63
03: | nu0l-- nnnnnnnnnnnnnnnl---n01 24 | -19.75 -61.63
04: | n-101- --0000000un0010nun——-u- 27 | -38.05 -57.38
05: 0-01n- u-1111111111-0un0nu0100 28 -17.42 -68.43
06 : u-011-0--0-1111---—- nu---101-0-- 25 -22.00 -57.84
07: | ——0-nuuuuuuuuuuuu---0-10-00-01-n 27 | -19.42 -54.84
08: 110---0111101111111-1-11----n0—- 31 -24.00 -47.26
09 : n0----1111111111111---un—-———-1-0u 27 -4.74 -40.26
10: 27 | -10.00 -18.00
11: 30 -4.00 -1.00
12: 27 -5.00 25.00
13: 29 -1.00 47.00
14 : 29 -1.00 75.00
15: 31 -1.00 103.00
16: 0 -4.00 133.00
17: 0 -4.00 129.00
18: 0 -4.00 125.00
19: 0 -6.00 121.00
20: 0 -2.00 115.00
21: 0 -2.00 113.00
22: 0 -3.00 111.00
23: 0 -3.00 108.00
24 : 0 -2.00 105.00
25: 0 -3.00 103.00
26: 0 -4.00 100.00
27: 0 -3.00 96.00
28 : 0 -2.00 93.00
29 : 0 -3.00 91.00
30: 0 -4.00 88.00
31: 0 -3.00 84.00
32: 0 -1.00 81.00
33: 0 -2.00 80.00
34: 0 -4.00 78.00
35: 0 -4.00 74.00
36: 0 -2.00 70.00
37: 0 -3.00 68.00
38: 0 -3.00 65.00
39: 0 -2.00 62.00
40: 0 -2.00 60.00
41: 0 -2.00 58.00
42 0 -2.00 56.00
43: 0 -1.00 54.00
44 : 0 -2.00 53.00
45: 0 -1.00 51.00
46: 0 -2.00 50.00
47 : 0 -2.00 48.00
48: 0 -3.00 46.00
49: 0 -2.00 43.00
50 : 0 -3.00 41.00
51: 0 -2.00 38.00
52: 0 -3.00 36.00
53: 0 -1.00 33.00
54: 0 -1.00 32.00
55: 0 0.00 31.00
56: 0 0.00 31.00
57: 0 0.00 31.00
58: 0 0.00 31.00
59 : 0 0.00 31.00
60 : 0 0.00 31.00
61: 0 0.00 31.00
62: 0 0.00 31.00
63 : 0 0.00 31.00
64: 0 0.00 31.00
65 : 0 0.00 31.00
66 : 0 -1.00 31.00
67 : 0 -1.00 30.00
68 : 0 -1.00 29.00
69 : 0 -2.00 28.00
70 0 -2.00 26.00
71: 0 -2.00 24.00
72 0 -2.00 22.00
73: 0 -2.00 20.00
74 0 -3.00 18.00
75: 0 -3.00 15.00
76: 0 -3.00 12.00
77 : 0 -3.00 9.00
78: 0 -3.00 6.00
gg : 0 -3.00 3.00

FIG. 5.16 — Chemin différentiel pour le premier bloc de I'attaque multiblocs sur SHA-1 en 25
appels a la fonction de compression [WYY05a].
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[ vA; v Wi L) [ Pi(i) [ Ne(%)
-4 00001111010010111000011111000011
-3 01000000110010010101000111011000
-2 01100010111010110111001111111010
-1: 11101111110011011010101110001001
00 : 01100111010001010010001100000001 u0u000001000101111001001001100un 0 0.00 40.38
01: nun0000001000000011000011110010u 01n10100100010110010010111nul000 0 0.00 40.38
02: 11n00011010010000010111110001u01 1nn00010000010010110110101011000 0 0.00 40.38
03: | nu0110100unnnnnnnnnnnnnnnl1101n0l unul0010111110001110100001u0ulul 0 0.00 40.38
04 : n01010100000000000un0010nunl110u0 00n011010101011111010-110n0001nu 1 0.00 40.38
05: 0101n0011ul1111111111-0un0nu0100 nlnull0001011010-111---—~— ullloll 6 -4.00 41.38
06 : 1u0011001101111101011nu-1-1010010 nnOnl111001010100011-1010-n0ulOnu 2 -1.00 43.38
07 : 0001lnuuuuuuuuuuuu-110010-000011n nnOn01101010-000011-0----1n001ul 6 -5.00 44.38
08 : 110010011110111111101011-000n000 11ul10110100100000-0-0-----=-00000 8 -3.51 45.38
09 : n001111111111111111---un-—-0110u lun011000111111-111----—~ Onn0OOul 7 -1.00 49.87
10: 11100011011~ 11-110n0 1nnl10100111111111————~ 01-ulllOun 6 -4.00 55.87
11: 10010110-———————————~ unll-00011 01u010001001111--0-0----0n011101 7 -1.42 57.87
12: 011--0-————————————————— 01---0nl nnu001001-1011-001--~-——~— u0110u0 9 -4.46 63.46
13: | 0———————— 11---0-- Ouul00000010-000-——=1-———- 0000nl 10 -3.00 68.00
14 : 1=l 1-- n00010110010-1--0-0--=---=11001n 11 -1.00 75.00
1 [ 0--n  01011001-1111-101--——-—- 00n10010 9 | -2:00 | 85.00
167 | ~1-—mmmmmm e I-——  01001000011-010--—-1--—-—- 0101uu 0 | -400 | 9200
170 | 00— 0-u-  0u000010010-0--0-1-------n0n01n0 0 | -400 | 88.00
18¢ | 0—l-——mmmmm e 0-n- 1n00010-1011-111--———-— 0u101010 0 | -400 | 84.00
19: | n-0-——————————mm u-  unnlll0010-100--—=0----—- nlul0lnl 0 | -1.00 | 80.00
20: | ——-0-———————— uln01011-1-1--1-0-——-——-10000100 0 | -1.00 79.00
21 | u-  nl0111-0110-10I-————---—- n101111 0| 000 | 7800
3 11n111101-1-0—-—-1-———————- 11110n 0 | -4.00 | 78.00
230 | e un  10ul000-1-1--1-0--—-—---1nu00100 0| 000 | 74.00
7 11101-0110-000-——-————-—-— 00010n 0 | -3.00 | 74.00
S n-  0ul10000-0-0-—-=1-—-————- 1001100 0 | -200 | 71.00
26¢ | —mmm n- nn0010-0-0--0-0---------1u0111lnu 0 | -3.00 | 69.00
27¢ | mmm U 1u01-0110-0-1-—————————— 1n110u0 0 | -1.00 | 66.00
S 0010100-—=-1-——-1-———————= 10000nu 0 | -200 | 6500
290 | mm n-  10111-1-0----0--———————— 10000u0 0 | -2:00 | 63.00
30: | —mmmmm u-  un0-1101-1-----—————————= n0001lun 0| -3.00 | 61.00
3l: | ——— n nn000l---1--——-1-———————- 11u001ul 0 | -1.00 58.00
32| 1011-1-0-——-0———————————— 111011u 0 | -1.00 57.00
33: | = 0u-0011-0———=——————————~ 111101u0 0 | -2.00 56.00
#4: | ————— u- un000-—-0--——--1-———————- 11n1010nn 0 -3.00 54.00
3| nn Ou0-1-1-———0-—-—————————- Ouu0llul 0 -1.00 51.00
%: | ————————————— u-110l-————————— 001111n 0 | -3.00 50.00
7:| ———— n- Onl0-—-—-0--——0-——————————- 1u0000ul 0 | -2.00 47.00
38| - u- 1lu-0-0——————————————————— nl000ul 0 | -2.00 45.00
39| - -ul00——————————————————— 001000u0 0 | -1.00 43.00
400 | mmmm 111-——1====0=mmmmmmm 1011010 0 | -1.00 | 4200
S U= 0=0-l-mmmmmmmmmmm e 1n000110 0 | -1.00 | 41.00
42: | ———— u000———————————————————— 001011n- 0 | -1.00 40.00
43: | ——————————— = n0-——-0-——————-——--—"--——— 01011011 0 | -1.00 39.00
4: | ———— x0-l—————— 101111u0 0 | -2.00 38.00
45: | - -u- ull-—————— 1n0101-0 0 0.00 36.00
46: | ————————---——  1-—— 0 00010011 0 | -2.00 36.00
47 : n-l-————————— 10n01101— 0 | -1.00 34.00
48: | ——————— -~ gl 00100-10 0 | -3.00 33.00
49: -0 00n011001 0 | -1.00 30.00
5:| - X0 000000-1 0 | -3.00 29.00
5:| -——1-—-"—-"—---——————u- 11n10-011 0 | -1.00 26.00
5:--———-----"-"" x0-—————— 001101n- 0 | -2.00 25.00
53: -011101-0- 0 | -1.00 23.00
54: --100-0011 0 | -1.00 22.00
55: -1000101-- 0 0.00 21.00
56: --0111-0-0 0 0.00 21.00
57: -010-0111- 0 0.00 21.00
58: -100001-—- 0 0.00 21.00
59: -0001-1-0- 0 0.00 21.00
60 : -00-1011-- 0 0.00 21.00
61 : -01101---0 0 0.00 21.00
62 : 0 0.00 21.00
63 : 0 0.00 21.00
64 : 0 0.00 21.00
65 : 0 0.00 21.00
66 : 0 | -1.00 21.00
67 : 0 0.00 20.00
68 : 0 | -1.00 20.00
69 : 0 | -2.00 19.00
70 0 | -1.00 17.00
71: 0 | -1.00 16.00
72 0 | -2.00 15.00
73 nl---1--x-— 0| -1.00 13.00
74 --0-0-xu-n-— 0 | -2.00 12.00
75: -0n0-n——-x—-— 0 | -2.00 10.00
76 : ul--—-1-xx—-— 0 -2.00 8.00
77: | ——— e 1-1-x——nx-— 0 | -2.00 6.00
78| e —— 00-n——x—x— 0 | -3.00 4.00
57;(9): ul-——1-—-x-n- 0 | -1.00 1.00

FIG. 5.17 — Une instance signée du chemin différentiel de la figure 5.16.
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autre vecteur fut trouvé, lequel aboutit & une complexité annoncée de 25 appels a la fonc-
tion de compression [WYY05a]. Ce nouveau vecteur, en fait identique au premier, mais décalé
de 2 étapes, est présenté dans la figure 5.14. Il comporte plus de conditions que le précédent,
mais les modifications de message y sont plus efficaces et permettent en fin de compte un
gain pour 'attaquant. Le chemin différentiel non signé correspondant pour le premier bloc est
donné dans la figure 5.16. Une instance possible des signes des perturbations est enfin donnée
dans la figure 5.17. Il faut noter que nous avons encore corrigé une nouvelle erreur présente
dans [WYY05a] concernant la partie non linéaire du chemin différentiel originellement pro-
posé.

Les complexités annoncées par Wang et al. furent assez controversées sur plusieurs points.
D’une part, tres peu de détails étaient donnés sur l'attaque et sur toute possible implanta-
tion. Plusieurs erreurs furent découvertes quelque temps apres la publication des attaques. Au
cours de la rédaction de cette these, nous avons nous-méme trouvé plusieurs erreurs aupara-
vant inconnues. De plus, étant donné que seul le chemin différentiel pour le premier bloc était
explicité, on peut supposer que celui pour le deuxiéme est beaucoup plus difficile a trouver
a la main. Un travail non automatisé pour trouver des parties non linéaires conduit souvent a
des conditions sur la variable de chainage d’entrée, ce qui n’est pas trés contrariant pour le
premier bloc (puisqu’il est facile de rajouter préalablement un bloc sans différence pour vé-
rifier ces conditions sur la variable de chainage d’entrée), mais qui peut 1’étre beaucoup plus
pour le deuxieme : les conditions sur la variable de chainage d’entrée du deuxieme bloc de-
vront étre comptées durant le calcul du nombre de conditions total pour le premier bloc, ce
qui aura une influence significative sur la complexité finale de I'attaque. D’autre part, le cott
réel d’'une modification de message pouvait sembler assez imprécis. L'attaque finale étant tres
complexe, aucune implantation n’a a ce jour été publiée pour vérifier ce colit supposé. De nom-
breux travaux ont cependant comblé ce manque de détails et il est maintenant admis qu'une
telle attaque est réalisable avec une complexité d’approximativement 2% appels a la fonction
de compression [Coc07].

5.3.4 Une analyse plus fine des conditions

La complexité annoncée par Wang et al. pour SHA-1 tient compte d’une analyse assez fine
des conditions d"un chemin différentiel. Tout d’abord, on peut se concentrer sur la fin du vec-
teur, a savoir les 5 derniéres étapes. On remarque que ces 5 dernieres étapes produisent les va-
riables de chainage qui seront effectivement utilisées lors du rebouclage. Dans ce cas précis, le
rebouclage n’utilisant que 1’addition modulaire, il n’est plus nécessaire de considérer plusieurs
types de différences et 1'on peut se contenter de la différence modulaire. Pour le premier bloc,
on pourra donc laisser les différences introduites se propager arbitrairement, sans imposer de
conditions (a part leur signe modulaire durant I'introduction qui est choisi par I’attaquant a tra-
vers le message étendu). Pour le deuxiéme blog, il suffira d’insérer des perturbations inverses
d’un point de vue de I’addition modulaire pour corriger parfaitement et ainsi obtenir une colli-
sion apres le rebouclage (la propagation des différences binaires n’est plus importante). Hélas,
s’il y a propagation de différences, cela impliquera aussi la propagation de beaucoup de diffé-
rences binaires dont le signe est inconnu apres application de la fonction booléenne XOR. On
souhaite éviter cette situation et 1’on peut laisser les différences se propager tant qu’elles ne sont
pas utilisées comme entrée de la fonction booléenne XOR. Cette situation se présente pour les
deux dernieres étapes. Toutes les perturbations insérées sur les deux dernieres étapes peuvent
donc étre considérées sans conditions pour les deux blocs (puisque méme si les différences se
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propagent a travers les retenues, elles ne s’exprimeront pas dans la fonction booléenne).

Une analyse encore plus poussée met en évidence que pour le premier bloc, toutes les condi-
tions relatives aux corrections des deux dernieres étapes peuvent étre omises. Autrement dit,
nous aurons F;(78) = P;(79) = 1. Ceci est di au fait que pour les deux derniéres étapes,
meéme si la correction d"une différence a I'entrée de la fonction booléenne XOR ne se passe pas
bien, nous pourrons corriger ce comportement dans le deuxiéme bloc avec la méme probabi-
lité que si tout avait été parfaitement corrigé au premier. Seules les deux derniéres étapes sont
concernées pour les mémes raisons que précédemment (tout comportement invalide ne doit
pas pouvoir s’exprimer a travers la fonction booléenne). Ainsi, nous n’avons pas a controler la
moindre condition pour les deux dernieres étapes du premier bloc, sans pour autant changer
la probabilité de succes pour le deuxiéme. Ceci explique aussi pourquoi le premier bloc cofite
moins cher que le deuxieme lors de la recherche d"une collision pour SHA, le cotit de ce dernier
étant le terme dominant pour la complexité totale de 'attaque.

non compresse

? VA vWi Pi(7) [¢[0))
i—1 | s 0.00 15

2 unn--—-------- -3.00 3.0
i+1 | e unn----------= —-———————————— nuu-----————————-- 0.00 3.0
1+2 | mmmmmmmm e —————————o— nuu---------- -3.00 3.0
L S T e nuu-------- -3.00 1.5
1+4 | cmmmmmmmmmemm oo o nuu-------- -3.00 0.0
1+5 | mmmmmmmmmmm oo nuu-------- 0.00 0.0
T4+6 | oo oo 0.00 0.0

compressé

[ vAi vWi Pi(7) [ C(t)
i—1 | mmmmmm oo 0.00 0.5

2 s unn--—-—-—------ -1.00 1.0
i4+1 | e U-—=———===== ——————— nUU-=—====—————==— 0.00 1.0
142 | mmmmmmmmem s nuu---------- -1.00 1.0
E s T B e nuu-------- -1.00 0.5
144 | e os nuu-------- -1.00 0.0
L S T B nuu-------- 0.00 0.0
i+6 | mmmmmmo oo 0.00 0.0

FIG. 5.18 — Compression de bits de 3 collisions locales adjacentes aux positions de bit 10, 11 et
12. Les probabilités pour cet exemple correspondent aux fonctions booléennes XOR ou MA]J.

Moins qu’une réelle avancée de cryptanalyse, la compression de bits (terme introduit par Ya-
jima et al. dans [YINO8a, YINO8b]) permet aussi de gagner quelques conditions étant donné
un vecteur de perturbation. Elle intervient lorsque 1’on introduit plusieurs différences consécu-
tives sur des bits adjacents d'un méme mot. Dans ce cas précis, 'introduction de ces perturba-
tions peut étre vue comme une seule et unique perturbation, positionnée sur le bit de poids le
plus faible des bits concernés. Nous ne compterons alors que les conditions pour cette unique
perturbation. Ceci s’explique par le fait qu’au lieu de controler que la premiére différence ne se
propage pas, nous allons au contraire la forcer a se diffuser (le cofit restant le méme). On peut
de ce fait gratuitement continuer de propager cette différence puis arréter la propagation par la
derniere perturbation (celle de poids fort). Le cotit est nul, puisque tout est controlé par le signe
de l'introduction des perturbations adjacentes, choisies préalablement par I’attaquant dans le
message étendu. Dans le registre interne, une seule différence apparaitra et nous n’aurons donc
que celle-ci a corriger lorsqu’elle influencera la sortie de la fonction booléenne. Il faut cepen-
dant noter que certaines exceptions existent : il ne doit pas y avoir de différences consécutives
sur les positions 1 et 2, 26 et 27 ou 31 et 0, car la propagation de la différence par ’addition
modulaire ne serait plus assurée a cause des rotations de 2 ou de 5 positions dans la formule de
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mise a jour des registres internes (la propagation des différences binaires signées serait arrétée
par le modulo de I’addition modulaire). De plus, si au moins 1'une des perturbations se trouve
dans une situation ot deux différences sont présentes dans la fonction booléenne (situations 3,
5 ou 6), alors la technique ne s’applique plus pour les mémes raisons que précédemment. Bien
entendu, cette méthode ne sera pas utile dans le cas de SHA-0 puisque toutes les perturba-
tions sont positionnées sur le bit 1 uniquement. Par contre, elle pourra étre utilisée dans le cas
de SHA-1, par exemple pour les perturbations insérées a 1’étape 34 du vecteur de la figure 5.17.
Nous donnons un exemple de compression de bit dans la figure 5.18.

Toutes ces petites améliorations permettent, lorsqu’elles sont considérées, un gain assez
significatif en complexité. On peut généraliser ces techniques : a certaines étapes, plusieurs
trongons de chemin différentiels différents pourront convenir (ils aboutissent tous finalement
au méme masque de différences sur les registres internes apres quelques étapes). On peut donc
observer la réalisation de n'importe lequel de ces troncons de chemin, et ’on peut ainsi addi-
tionner leurs probabilités de succes respectives pour obtenir la probabilité réelle lorsque 1'on
cherchera une paire de messages valide.
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Amélioration des méthodes de
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Nous étudions ici de nouvelles méthodes ou des améliorations de cryptanalyses existantes
pour la famille de fonctions de hachage SHA. Ces avancées ont toutes pour point de départ
commun d’essayer de mieux comprendre les concepts sous-jacents des attaques de Wang et al.,
tres peu décrites et difficiles a vérifier. Cela permet soit la découverte de nouvelles techniques,
soit une automatisation des anciennes, apportant ainsi une amélioration des résultats.

6.1 Un probleme a plusieurs dimensions

Apres la publication des attaques de 1'équipe chinoise contre les nombreuses fonctions de
hachage de la famille MD-SHA, il fallut au reste de la communauté de recherche en crypto-
graphie une assez longue période pour comprendre le fonctionnement réel de ces techniques
et pour vérifier leur exactitude. Cela ne fut pas aisé, du fait que peu de détails étaient donnés
et que l'attaque complete est assez complexe. La preuve en est que, certaines erreurs furent
découvertes apres la publication des travaux et que l'attaque contre SHA-1 en 25 appels a la
fonction de compression n’a a ce jour toujours pas été publiée, ni décrite en détail. Une premiere
étape de théorisation de ces avancées fut nécessaire.
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Les chercheurs ont rencontré une autre difficulté dans 1’analyse des avancées de Wang et al..
En effet, tout ayant été établi a la main et était décrit sans amples explications, il est en pratique
impossible de réutiliser ces attaques en essayant d’y apporter une amélioration puisque tout
le travail initial devrait alors étre refait. Par exemple, la recherche d'une partie non linéaire
ou les modifications de message devront étre reconstituées a la main par le cryptanalyste. Un
premier sujet d’étude pourrait donc étre de trouver des algorithmes permettant d’effectuer
ces taches de maniere automatisée dans l'espoir d’obtenir de meilleures attaques sans pour
autant apporter des concepts innovants de cryptanalyse. Une seconde voie pourrait ensuite
étre, grace a ces nouveaux outils, d’essayer de mettre au point de nouvelles méthodes pour
une ou plusieurs étapes de 1’attaque de Wang et al.. Par exemple, on pourra tenter d’améliorer
la recherche de modifications de message ou de trouver de nouvelles heuristiques en ce qui
concerne les vecteurs de perturbation.

Une question subsiste méme si l’on dispose d’outils automatisés et de nouvelles méthodes :
comment obtenir la meilleure attaque finale possible a partir de toutes les techniques connues ?
On se rend rapidement compte que le probléeme est complexe et n’est pas unidimensionnel. Uti-
liser les outils dans un ordre précis n’apporte en général pas la meilleure attaque. Un attaquant
pourrait étre tenté de choisir tout d’abord un vecteur de perturbation qui possede un poids
de Hamming faible pour minimiser la complexité, puis de trouver les parties non linéaires (si
nécessaire) pour aboutir a un chemin différentiel complet; et enfin, de rechercher une paire de
messages valide a ’aide d"une méthode avancée d’accélération (modifications de message, bits
neutres, etc.). Cependant, il ne sait pas a 'avance si une partie non linéaire peut étre trouvée
de maniere efficace pour le vecteur de perturbation choisi, ou quel sera l'effet de ’accélération
de recherche de paires valides suivant ce vecteur. Une telle stratégie est sous-optimale et il faut
en pratique prendre en compte le plus de parameétres possible en méme temps. C’est ce qui
explique, pour SHA-1, le passage contre-intuitif par Wang et al. de 'attaque en 25 appels a la
fonction de compression [WYY05b] a I'attaque améliorée [WYY05a] de complexité 2%3 : la pre-
miere possede a priori un meilleur vecteur de perturbation que la seconde, mais 1’accélération
de recherche y est bien moins efficace. De plus, il est possible que le nombre de degrés de li-
berté dans le chemin différentiel final soit insuffisant pour trouver une collision, ce qui obligera
l'attaquant a tout recommencer depuis le début. Le sens inverse d’utilisation des outils n’est
pas plus efficace puisqu’il n’est pas évident de deviner a I'avance l'efficacité de l'accélération
de recherche sans connaitre le vecteur de perturbation ou la partie non linéaire. Une méthode
de proche en proche semble pour l'instant étre la meilleure approche possible. Par exemple, si
apres avoir choisi un vecteur de perturbation et engendré une partie non linéaire, on observe
que l'accélération de recherche est difficile a mettre en oeuvre, on peut essayer d’engendrer
d’autres parties non linéaires pour corriger ce probleme. Si cela ne suffit toujours pas, il fau-
dra sans doute changer le vecteur de perturbation ou modifier la technique d’accélération de
recherche.

L’attaque comporte donc plusieurs parties a considérer et ne peut juste se réduire au chemin
différentiel final. Nous avons alors quatre parametres interdépendants qui influent sur la com-
plexité totale de l'attaque : le vecteur de perturbation, les parties non linéaires, ’accélération
de la recherche d"une paire de messages valide et la quantité de degrés de liberté disponibles
dans le chemin différentiel final. Ceci est explicité dans la figure 6.1.

Le vecteur de perturbation est bien entendu la colonne vertébrale de I’attaque et détermine
approximativement la complexité de celle-ci. Il nous oblige a fixer les positions de différences
sur les mots de message et consomme donc au moins la moitié des degrés de liberté initiale-
ment disponibles (puisque décider si I’on souhaite ou non la présence d"une différence sur une
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vecteur de parties
perturbation non linéaires

degrés accélération
de liberté de la recherche

FIG. 6.1 — La cryptanalyse de SHA, un probléme a plusieurs dimensions.

position de bit consomme un degrés de liberté). Il est assez difficile de prédire la possibilité de
trouver une partie non linéaire étant donné un vecteur, la seule méthode étant concretement de
chercher cette partie. Concernant 1’accélération de la recherche d"une paire de messages valide,
on peut utiliser une heuristique naturelle en raisonnant sur le nombre de conditions présentes
juste apres la partie non linéaire. Ces conditions sont en effet celles susceptibles d’étre contro-
lées durant cette phase d’accélération, et 'on tentera d’estimer grossierement leur nombre.

Comme expliqué précédemment, la partie non linéaire n’influe pas directement sur la com-
plexité finale de I'attaque, mais elle est une condition sine qua none pour obtenir un chemin
différentiel valide. En outre, on peut juger de la qualité de ce morceau de chemin différentiel :
si la partie non linéaire impose beaucoup de conditions, on consommera beaucoup de degrés
de liberté, essentiels pour obtenir une accélération de recherche puissante. Les degrés de liberté
finaux doivent aussi étre en nombre suffisant pour espérer trouver une collision avec le chemin
différentiel final.

Comme nous le verrons dans les sections suivantes, 1’accélération de la recherche existe
sous de nombreuses formes, chacune de ces formes ayant des qualités et des défauts. On peut
généralement observer qu'une accélération puissante consommera de nombreux degrés de li-
berté. Il faudra alors utiliser les formes adéquates et établir un compromis entre la rapidité de
vérification du chemin différentiel final (le nombre de conditions) et la probabilité de trouver
une collision avec ce chemin (probabilité égale a N, 1(0) et donc directement dépendante des
degrés de liberté disponibles) pour obtenir la meilleure complexité finale. En effet, on peut tres
bien imaginer une attaque ot1 'on engendre pour le méme bloc plusieurs chemins différentiels
différents a partir du méme vecteur de perturbation : a partir du vecteur de perturbation consi-
déré, on peut varier la maniere de signer les perturbation ou encore engendrer plusieurs par-
ties non linéaires différentes. Chacun de ces chemins aura une probabilité relativement faible
d’aboutir a une collision a cause du manque de degrés de liberté, mais la vérification sera ra-
pide grace a ’accélération de recherche puissante. En engendrant plusieurs chemins, la somme
de ces probabilités sera suffisante pour obtenir une collision. L'avantage ici serait d"obtenir une
accélération tres puissante (et demandant donc beaucoup de degrés de liberté) pour chacun
des chemins différentiels. Dans ce cas, il faut bien entendu compter 1’ensemble des étapes dans
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la complexité finale, a savoir, pour chaque chemin différentiel : la génération des parties non li-
néaires, ’établissement de 1’accélération de recherche et bien entendu la recherche finale d’une
paire de messages valide. L'attaquant doit étre capable de trouver en un temps relativement
faible les parties non linéaires et les accélérations de recherche pour chaque chemin différen-
tiel.

On s’apercoit que les degrés de liberté sont les éléments essentiels a considérer pour optimi-
ser I'attaque. Nous présentons dans les sections suivantes des méthodes avancées pour chaque
étape de l'attaque, tout en gardant a I’esprit la problématique des degrés de liberté. Néanmoins,
la meilleure technique a ce jour pour SHA-1 semble étre une utilisation de proche en proche,
tout en utilisant fortement 1'intuition de l'attaquant. Dans le cas de SHA-0, les choses sont
beaucoup plus simples puisque nous disposons d"une tres grande quantité de degrés de liberté
(grace a la physionomie du chemin différentiel, borné a une seule position de bit).

I reste un dernier point a clarifier : le calcul du coft final. Les attaques mettant en dé-
faut la résistance a la recherche de collisions pour SHA-0 ou SHA-1 sont devenues tres com-
plexes, et leur cofit total est assez difficile a évaluer de maniere théorique. En général, la plu-
part des estimations théoriques different d"un facteur non négligeable des implantations. Ceci
peut aussi étre expliqué par une implantation non optimale. Une maniére naturelle pour ri-
goureusement comparer deux attaques différentes, ou deux outils différents, serait de mesurer
le nombre moyen d’appels a la fonction de compression en une unité de temps donnée et sur
une plate-forme donnée, avec une bonne implantation de I'algorithme (pour cela, on utilisera
par exemple OpenSSL [OpenSLL]). On pourra ainsi obtenir une comparaison assez précise du
colit pratique en exécutant les attaques sur des plates-formes similaires. Dans la suite, nous
parlerons de complexité mesurée lorsque nous utilisons cette méthode de comparaison.

6.2 Recherche de chemin : le vecteur de perturbation

Nous nous occupons dans cette section de trouver un vecteur de perturbation adéquat.
Nous avons déja expliqué des techniques avancées pour chercher un bon vecteur, mais nous
essayons ici de montrer les différences entre ces techniques et la méthode de Wang et al..

6.2.1 La technique de Wang et al.

L’algorithme de recherche de vecteurs de perturbation de Wang et al. est assez simple. On
construit tous les vecteurs sur 16 étapes consécutives ayant des perturbations sur les positions
de bit 0 ou 1 (232 vecteurs possibles), puisque la position 1 est a privilégier pour des raisons de
probabilités déja expliquées. Chacun de ces petits vecteurs définit entierement un vecteur de
perturbation entier, grace a la formule d’expansion de message. On considere toutes les fenétres
de 16 étapes consécutives (80 — 16 = 64 possibilités en tout), ce qui nous donne finalement
64 x 232 candidats.

Pour chaque vecteur testé, on calcule de facon tres simple les conditions du chemin diffé-
rentiel induit : dans le cas de la fonction booléenne XOR, chaque perturbation sur la position
de bit 1 induit 2 conditions et 4 conditions sinon. Pour la fonction booléenne IF (respectivement
MAJ), on compte 5 conditions (respectivement 4) quelle que soit la position de bit considérée.
On tient aussi compte des perturbations qui affectent deux fonctions booléennes différentes.
Une compression de bits simple est considérée (seulement dans le cas de deux perturbations
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adjacentes sur les positions de bit 0 et 1). On tient aussi compte des conditions qui peuvent étre
relaxées a la fin du chemin différentiel.

Enfin, parmi tous les candidats, Wang et al. choisissent le vecteur imposant le moins de
conditions entre les étapes 16 et 79. Un autre vecteur fut proposé ultérieurement (il s’agit en
fait du méme vecteur décalé de 2 étapes), contenant plus de conditions, mais permettant une
meilleure accélération de recherche d"une paire de messages valide.

6.2.2 Les techniques avancées

La technique décrite par Wang et al. est assez simple et donne des vecteurs de perturbation
relativement bons. Il est néanmoins possible d’affiner cette recherche.

Une premiere amélioration simple consisterait & considérer une compression de bit généra-
lisée, et non uniquement bornée aux positions de bit 0 et 1. L’attaquant peut aussi remarquer
que les conditions comptées pour une perturbation introduite a la position de bit 31 sont trop
nombreuses. Ceci est dii au fait que 1'une des corrections de la perturbation s’effectue sur cette
méme position de bit, et 'effet de propagation de la retenue peut étre relaxé. Ensuite, les cas ot
deux perturbations sont utilisées en méme temps en entrée d'une fonction booléenne ne sont
pas pris en compte. Ces cas permettent généralement une diminution du nombre de conditions.
Enfin, Wang et al. ayant sous-estimé I'avantage pour un attaquant d’introduire des perturba-
tions a la position de bit 31, on pourra étendre la recherche a cette position en plus de 0 et 1 dans
les petits vecteurs sur 16 étapes. Ceci nous donne en tout 64 x 248 vecteurs, mais on peut réduire
ce nombre en ne testant que ceux dont le poids de Hamming n’est pas trop grand. Cette heuris-
tique semble naturelle et n’0Ote que des vecteurs comportant vraisemblablement beaucoup de
conditions. Plus généralement, toutes ces améliorations peuvent étre déduites des tableaux B.1
et B.2 en Appendice.

En programmant cette recherche, nous obtenons le tableau 6.1 pour SHA-0 et le tableau 6.2
pour SHA-1 qui résument les résultats en fonction de 'étape de départ considérée. On peut
remarquer que ce programme nous fournit de meilleurs chemins différentiels que ceux de
Wang et al.. Une premiere version de ces travaux a été publiée par Yajima et al. [YINO8a] puis
nous avons participé a I’amélioration de ces résultats dans [YINO8b].

i | nombre de conditions i | nombre de conditions
16 40 (39) 24 32 (31)
17 38 (38) 25 32 (31)
18 37,5 (36,5) 26 32 (31)
19 36 (36) 27 30 (30)
20 35,5 (34,5) 28 30,5 (29,5)
21 35 (34) 29 30 (29)
22 33,5 (32,5) 30 29 (28)
23 33 (32) 31 29,5 (27,5)

TAB. 6.1 - Nombre de conditions suivant I'étape ¢ de début de comptage dans le cas de SHA-0.
Les nombres entre parentheses tiennent compte des conditions qui peuvent étre relaxées a la
fin du chemin différentiel (c’est le nombre réel de conditions pour le premier bloc).
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i | nombre de conditions i | nombre de conditions
16 87 (85) 24 64,5 (61,5)
17 83,5 (81,5) 25 62 (59)
18 79,5 (77,5) 26 59 (57)
19 76,5 (73,5) 27 56,5 (54,5)
20 74 (71) 28 53,5 (51,5)
21 72 (69) 29 50,5 (48,5)
22 70,5 (67,5) 30 48 (46)
23 67,5 (64,5) 31 45,5 (43,5)

TAB. 6.2 —Nombre de conditions suivant I’étape ¢ de début de comptage dans le cas de SHA-1.
Les nombres entre parenthéses tiennent compte des conditions qui peuvent étre relaxées a la
fin du chemin différentiel (c’est le nombre réel de conditions pour le premier bloc).

6.3 Recherche de chemin : la partie non linéaire

L'une des composantes les plus importantes des attaques de Wang et al. [WYY05d, WYYO05b,
WYY05a, WYY05c] concerne la génération de la partie non linéaire. Hélas, ces recherches ayant
été réalisées de fagon non automatisée, grace a un long et patient travail des chercheurs, toute
réutilisation des chemins différentiels de Wang et al. est impossible a moins d’accomplir une
nouvelle fois cette tache fastidieuse. Il est donc important de pouvoir engendrer des parties
non linéaires de maniere automatisée.

Dans cette section, nous décrivons les travaux de De Canniere et Rechberger [CR06] pour
SHA-0 ou SHA-1, permettant de construire des parties non linéaires de fagon automatisée
et assez rapide, étant donné un vecteur de perturbation et une variable de chainage d’en-
trée initiale. Grace a ces travaux ont pu étre engendrées une collision pour SHA-1 réduit a 64
étapes [CRO6], puis une collision sur une version réduite a 70 étapes [CMRO7]. L'article original
ne fournit cependant que trés peu de détails, insuffisants pour permettre une implantation par
le lecteur. Nous donnons donc ici tous les détails nécessaires a la programmation de cet outil
tres utile et efficace a la fois pour SHA-0 et SHA-1. La rapidité d’exécution de 1’algorithme
étant un critere trés important, nous proposons également des méthodes pour améliorer ce pa-
rametre. Il faut noter que nous explicitons ici notre propre implantation, ce qui peut se traduire
par quelques différences en comparaison des travaux originaux de De Canniere et al.

Méme si cet algorithme constitue la meilleure approche actuelle, on peut citer d’autres avan-
cées dans le domaine des outils automatisés pour la recherche de parties non linéaires, par
exemple le travail de Yajima et al. [YSNO7].

Pour construire des parties non linéaires d’un chemin différentiel, nous aurons besoin de
deux procédures. Ces procédures devront étre tres rapides a exécuter. Nous consacrons les deux
sections suivantes a cette problématique. Nous examinerons ensuite comment 1’algorithme gé-
néral utilise ces procédures pour trouver des parties non linéaires de maniere heuristique.
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6.3.1 Calcul efficace de probabilité pour un chemin différentiel

Tout d’abord, nous devons étre en mesure de calculer efficacement et exactement la pro-
babilité incontr6lée P;(i) pour chaque étape i, et ce, de maniere trés rapide et pour n’importe
quel type de chemin différentiel. Une manieére tres naive et tres lente de calculer P;(i) serait
de parcourir toutes les possibilités suivant les conditions imposées sur les mots d’état interne
Ai_4, ..., A; et sur le mot de message W;, puis de compter les candidats qui vérifient les condi-
tions sur le mot de sortie A;, 1. Par exemple, considérons le trongon de chemin différentiel tres
simple de la figure 6.2. On testera tous les mots possibles pour le registre A;_4, au nombre
de 232 puisque chaque bit contient la condition « aucune différence » dénotée par le caractere
« - ».Pour chaque candidat de A4;_4, on testera toutes les valeurs possibles pour 4;_3 (23! can-
didats), puis 4;_» (23! candidats), etc. Pour chaque combinaison, on regarde si les contraintes
sur A; ;1 sont vérifiées. On s’apercoit que la complexité devient tres vite rédhibitoire.

i VA vWi
i-4 | @ —————
T T 1-—-
i—2 | eem————— 0——-
i—1 | @ ——————————
i ] @ —_————————— = X—
i+1 | x=
termes contraintes
Aifg ______________________________ 1_
Ai_Q 777777777777777777777777777777 Of
Ay | e
Di(Ai—1, Ai—2,Ai3) | —————mmm
Ainy |
L e ————
w,  |--———————— X—
K; 01101110110110011110101110100001
Ai+1 —————————————————————————————— X—=

FIG. 6.2 - Un exemple de calcul de P;(i), en supposant que 1’étape i appartienne au deuxieme
tour. Le tableau du bas prend en compte les rotations de la formule de mise a jour du registre
interne A;41.

Cette méthode étant bien trop cotiteuse, nous 1’améliorons en faisant un calcul position de
bit par position de bit. Pour cela, nous allons devoir considérer la retenue qui se propage entre
chaque position durant l’addition. Cette retenue ne pourra atteindre qu'un nombre limité de
valeurs qu’il nous faut déterminer au préalable. Nous avons a faire a une addition a 5 termes :
deux mots d’état interne A; et A;_4, la sortie de la fonction booléenne (prenant en entrée A4;_1,
Ao et A;_3), le mot de message W; et la constante K;. Si pour une position de bit donnée
tous ces éléments sont a 1, le total sera 5 et nous aurons donc une retenue sortante égale a 2
(la retenue initiale étant nulle). Si pour la position de bit suivante nous avons toujours tous
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les éléments a 1, le total sera 7 a cause de la nouvelle retenue arrivant et nous aurons par
conséquent une retenue sortante égale a 3. Nous continuons, ainsi de suite, la prochaine étape
aboutissant a un total de 8, la retenue sortante étant égale a 4. Enfin, le total suivant est de 9
et la retenue reste égale a 4. Finalement, nous avons montré que la retenue ne pouvait prendre
que des valeurs situées entre 0 et 4 compris.

Nous allons calculer la probabilité P;(i) comme le produit des probabilités conditionnelles
de succes pour chaque position de bit. Nous allons donc aussi maintenir un tableau de probabi-
lités concernant la retenue entre chaque position de bit. Ce tableau sera composé pour chaque
position de bit d’une matrice 5 x 5 : il existe 5 valeurs de retenue possibles et il faut prendre en
compte des transitions puisque I'on a a faire a un chemin différentiel (méme si certaines transi-
tions de retenue sont impossibles, par exemple de 4 vers 0). On commence par la position 0, en
considérant bien entendu que la retenue arrivant en cette position est nulle. On parcourt alors
toutes les possibilités pour chaque bit concerné, suivant les contraintes du chemin différentiel,
et 'on compte le nombre de candidats qui vérifient la condition sur le bit de sortie visé. On
peut de cette fagon rapidement calculer la probabilité de succes pour cette position de bit, ainsi
que la matrice de probabilité de la retenue sortante, en ne prenant en compte que les candi-
dats valides (ceux qui sont invalides ne doivent pas influer sur les probabilités de la matrice
de retenue sortante). On continue a la position suivante en prenant maintenant en compte les
probabilités de la matrice de retenue entrante et ainsi de suite jusqu’au bit 31.

Pour illustrer cette méthode, prenons I'exemple de la figure 6.2, ot le tableau du bas est
le plus lisible du fait que nous y avons incorporé les rotations des registres internes durant
la mise a jour de A;;1. En commengcant a la position de bit 0, le calcul est trés simple puisque
nous avons uniquement des contraintes « aucune différence » sur tous les termes de ’addition.
Ainsi, nous avons une probabilité égale a 1 de n’avoir aucune différence en sortie sur le bit 0
de A;41, ce qui est bien attendu dans notre chemin différentiel (si nous avions la contrainte
« 1» sur le bit 0 de A;;+1, la probabilité de succes aurait été de 1/2). Pour ce qui concerne
la matrice de retenue sortante, sans expliciter le calcul exact, nous avons une probabilité de
1/16 d’avoir la transition 0 — 0, 10/16 d’avoir 1 — 1, 5/16 d’avoir 2 — 2, et une probabilité
nulle pour les 22 transitions restantes (puisqu’aucune différence n’est présente en entrée, la
retenue ne change jamais). Pour la position de bit 1, nous avons une différence en entrée de
A; et une différence attendue en sortie sur A;;;. On peut facilement s’apercevoir que cela se
produit avec probabilité 1, mais il faudra tout de méme parcourir tous les cas pour calculer la
nouvelle matrice de retenue sortante. En effet, la retenue en sortie aura cette fois une probabilité
de 1/2 de contenir une différence (une transition ¢ — j avec i # j), selon que nous ayons
une propagation de retenue ou non. Du fait que pour la position de bit 2 nous ne souhaitons
aucune différence sur A;; et puisqu’aucune différence n’apparait sur les entrées, nous avons
une probabilité de succes égale a 1/2 pour cette position de bit. Seules les instances valides
(celles ne propageant pas la différence sur la retenue) seront considérées pour le calcul de la
nouvelle matrice de probabilités de retenue. Cette matrice comporte de ce fait des probabilités
nulles pour toutes les transitions ¢ — j avec ¢ # j. Finalement, tous les cas des autres positions
de bit sont tres simples parce que plus aucune différence n’apparait ni dans les entrées, ni dans
les retenues et nous attendons constamment la condition « aucune différence » sur A;1, ce qui
se produit toujours avec probabilité 1. Nous pouvons conclure que P;(i) = 1/2.

Cette fonction de calcul de P;(i) étant cruciale et fréquemment utilisée, pour obtenir une
bonne vitesse d’exécution il est tres important durant I'implantation d’éviter de recalculer une
valeur déja calculée auparavant, en n’hésitant pas pour ce faire a stocker des résultats. Pour
accélérer le calcul, il est recommandé de précalculer et de stocker dans des tableaux, suivant les
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entrées possibles pour une position de bit, les sorties possibles correspondantes pour le registre
Ai41 et la retenue sortante. Enfin, on peut utiliser certaines symétries existantes, par exemple
entre les mots de registre interne dans les fonctions booléennes MAJ et XOR, ou encore entre
A; et A;_4 durant I’addition.

6.3.2 Calcul efficace de raffinage de conditions

La seconde procédure dont nous avons besoin est un algorithme de raffinage des condi-
tions. Par raffinage, nous entendons la détermination de conditions non encore établies et né-
cessaires au bon déroulement du chemin différentiel, sur les registres internes ou sur les mots
de message. Prenons par exemple le cas de la figure 6.3, qui est tres similaire a celui de la fi-
gure 6.2. Nous y avons relaxé un certain nombre de conditions sur le mot de registre interne
Ai1 en ajoutant des « 2 ». L’analyse précédente nous a montré que nous avons deux possibi-
lités équiprobables : soit la différence présente sur la position de bit 1 dans W; provoque une
propagation dans la retenue lors du calcul de 1’addition, soit elle reste bornée a la position de
bit 1 de A;;. Dans les deux cas, nous nous apercevons qu’une différence existera nécessaire-
ment sur le bit 1 de A;; et qu'aucune différence ne sera présente sur le bit 0. De ce fait, nous
pouvons raffiner ces conditions en remplagant les « 2 » par un « - » pour le bit 0 et par un
« x » pour le bit 1 dans le chemin différentiel de la figure 6.3. Pour le reste des positions de bit,
rien ne peut étre déduit.

7 VA v Wi
i—4 | e
i—3 | e 1-——
i-2 | @ —————— 0-—-
i—1 | —emm———————————
2 e e X—
i+ 1 N O A A O A I A A N I A A N M A N N A N N S A N M O
K3 VA'L VWZ
I
i—3 | e 1-——
i-2 ! -—————————— 0-——-
i-1 ! @ -——————---—
T | e X—
i+ 1 K A A N A N S A N N A N N A A N NN N N N A NS &

FIG. 6.3 — Un exemple de raffinage. Le premier chemin n’est pas raffiné et nous pouvons trouver
deux nouvelles conditions sur les bits 0 et 1 de A;,;. Nous obtenons ainsi une caractéristique
raffinée pour le deuxiéme chemin différentiel.

Comment maintenant implanter une telle fonction dans des cas beaucoup plus complexes
que celui de la figure 6.3 ? En premier lieu, nous allons maintenir un grand tableau, que nous
appellerons tableau de raffinage, indiquant pour chaque bit de chaque étape si un raffinage a cette
position de bit est nécessaire ou non (cela peut étre implanté grace a un tableau de 80 x 32 va-
riables booléennes, une entrée est égale a 1 pour a raffiner et a 0 pour déja raffiné). Nous étendons
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le chemin différentiel en considérant aussi les matrices de retenue entre chaque position de bit
durant I'addition. En effet, nous pouvons aussi raffiner les conditions sur les retenues, méme
si cela n’est pas visible directement sur le chemin différentiel que nous affichons. L'algorithme
est trés simple : nous parcourons tous les bits de toutes les étapes et nous vérifions qu'aucun
bit du tableau de raffinage n’est a 1. Si nous rencontrons un tel bit, nous devons analyser cette
position et agir en conséquence. Soit aucune nouvelle condition ne peut étre déduite et nous
modifions le bit correspondant du tableau de raffinage a 0 pour indiquer qu’aucun raffinage
n’est possible, soit nous trouvons une nouvelle condition et nous 1’appliquons au chemin dif-
férentiel. Cependant, tout ajout d"une nouvelle condition impose a 1’algorithme de revérifier
certains bits puisque 1’état a changé (de nouveaux bits du tableau de raffinage sont donc a 1).
Tout le probléme est d’analyser en détail quels nouveaux bits peuvent potentiellement étre in-
fluencés par cette modification pour obtenir une bonne rapidité d’exécution de 1’algorithme.
Par exemple, revérifier toutes les positions de bit possibles pour toutes les étapes possibles
lorsque nous n’avons ajouté qu’une seule condition représente un gaspillage d’opérations.

Nous pouvons déduire assez facilement les regles de mise a jour suivantes, en fonction du
type de condition modifiée :

— si nous modifions une condition de 1’état interne a la position j de I’étape i, soit A{ :
nous devons raffiner six positions, a savoir le bit j des étapes i et i + 2, le bit j + 5 de
I'étape i + 1, et enfin les bits j — 2 des étapesi + 3,7+ 4 eti + 5.

— si nous modifions une condition du mot de message a la position j de 1’étape i, soit
W/ : nous devons raffiner a nouveau la méme position, a savoir le bit j de I'étape i.

— sinous modifions une condition de la matrice de retenue entre les positions j et j+1 de
I’étape i (matrice entrante pour la position de bit j + 1, matrice sortante pour la position
de bit j) : nous devons raffiner deux positions, a savoir les bits j et j + 1 de 'étape i.

Il faut noter que les matrices de retenue sortantes des positions de bit 31 peuvent étre ou-
bliées puisque I'addition s’opére modulo 232. De méme, les matrices de retenue entrantes a la
position de bit 0 ne peuvent étre raffinées du fait que la retenue est toujours nulle dans ce cas.

Une fois ces régles de mise a jour définies, il nous reste a décrire la fonction qui raffine une
position de bit si besoin est. Pour cela, nous pouvons utiliser une version légerement modifiée
de l'algorithme de calcul de probabilité incontrolée P;(i) de la section précédente. Pour une
position de bit donnée j & une étape i, nous avons en entrée les conditions déduites du chemin
différentiel sur le bit j du mot de message W; et les bits correspondants des mots de I'état in-
terne A;_4 a A; (nous avons aussi les contraintes sur la matrice de retenue entrante a la position
7)- Nous allons simplement tester toutes les possibilités qui vérifient ces conditions d’entrée et
retenir celles compatibles avec les contraintes imposées en sortie sur le bit j de 4;1; et sur la
matrice de retenue sortante. Nous pouvons alors déduire plusieurs informations. Tout d’abord,
en ce qui concerne le raffinage des sorties, I’espace de sortie atteint peut étre différent de celui
défini par la condition sur le bit j de A;;1. Si tel est le cas, soit les espaces sont disjoints (ce qui
implique une impossibilité et donc un chemin différentiel invalide), soit nous pouvons préciser
la condition sur le bit j de A;; (et donc ensuite mettre a jour les nouveaux bits a vérifier sui-
vant les regles établies précédemment). De plus, nous pouvons aussi raffiner exactement de la
méme maniere la matrice de retenue sortante a la position j. Pour ce qui concerne les entrées,
nous pouvons examiner quel espace a permis d’atteindre de facon valide la condition sur le bit
j de A;4 et celles sur la matrice de retenue sortante a la position j. Cela nous permettra de
préciser les contraintes sur les entrées si nécessaire (puis de mettre a jour les nouveaux bits a
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vérifier le cas échéant), ou d’invalider le chemin différentiel si nous avons affaire a des espaces
disjoints. Cette méthode est présentée graphiquement dans la figure 6.4. Il faut étre attentif du-
rant I'implantation a moduler le raffinage suivant I’étape dans laquelle on se trouve, puisque
la formule de mise a jour est différente suivant le tour considéré.

AT N
| » | Entrées
A A |
/ i—3 |
L |
3 | ler 2éme
Cf AL i Entrées raffinage raffinage
L‘ |
| _ ______ A — i
BleFARE | Sorties
l —~— l
Sorties

FIG. 6.4 — Technique de raffinage pour une position j de I’étape i. Une fois 1’ensemble des
espaces possibles parcourus et ceux valides déduits, on raffine les sorties (le bit j de A;; et
la matrice de retenue sortante notée CZ-J +1/ 7) et les entrées (les bits du message VVZ-j , les bits
correspondants des mots de 1’état interne A, 4 a A; et la matrice de retenue entrante notée
o /3 ) Chaque modification déduite (si cela se produit) doit étre suivie de la mise a jour des
nouveaux bits a raffiner dans le tableau de raffinage.

Nous avons ainsi entierement décrit une technique qui permet de trouver des conditions
non précédemment déduites sur un chemin différentiel : chaque bit égal a 1 du tableau de
raffinage sera traité (plus d’autres si des modifications ont eu lieu), et le tableau de raffinage
en sortie de l’algorithme sera entierement nul. La procédure proposée ne permet de raffiner
qu’a un degré 1 puisqu’on ne cherche pas a établir d’autres conditions plus complexes qui
pourraient étre déduites si 'on augmentait le champ de vision de 1’algorithme. Méme si un
raffinage de degrés supérieur était possible a implanter (quoiqu’assez complexe), son cofit se-
rait excessif compte tenu de l'utilisation que nous voulons en faire. La méthode de raffinage
proposée présente 1’avantage d’étre assez simple d’implantation, mais également tres rapide.

6.3.3 Structure de l'algorithme

Nous disposons a présent d"un algorithme qui calcule la probabilité incontrolée P;(i), mais
aussi et surtout d'une fonction permettant le raffinage de conditions non précédemment dé-
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duites. Cette derniere nous renvoie de plus une impossibilité si un chemin différentiel possede
des conditions contradictoires.

Avant de décrire le coeur de 1'algorithme de recherche de parties non linéaires, nous devons
préparer le chemin différentiel de départ. Nous avons en entrée de I'algorithme un vecteur de
perturbation et une valeur de variable de chainage (pouvant potentiellement comporter des
différences). Nous créons donc en premier lieu le squelette du chemin différentiel grace a ces
deux entrées, mais nous allons relaxer toutes les conditions sur les registres internes entre Ag
et Aj. Ce parametre k dépend grandement du vecteur de perturbation et devra étre déterminé
empiriquement par l'attaquant pour faciliter la tache de 1'algorithme. Bien entendu, nous ne
modifions pas les conditions sur les mots de message entre ces étapes puisque la partie non
linéaire ne concernera que les registres internes. En outre, nous avons observé qu’en relaxant
légerement les conditions sur les positions de bit de poids tres faible ou tres fort des registres
internes apres 1’étape k, ’algorithme présente un meilleur comportement. Une fois ce premier
squelette créé, nous appelons la fonction de raffinage pour aboutir a un chemin différentiel
CDgepart qui sera notre point de départ. Nous donnons un exemple d"un tel squelette dans la
figure 6.5.

i VA vWi ORIN0)] Ne(4)
-4: | 00001111010010111000011111000011

-3: | 01000000110010010101000111011000

-2: | 01100010111010110111001111111010

-1: | 11101111110011011010101110001001

00: | 01100111010001010010001100000001  XXX—X——————————————————————————— 32 0.00 | -244.40
01: | ?222X———————————mmm R——m XX—— 32 0.00 | -212.40
02 2222222222222222222222222222222K  ———RR————— e —mm e —mm 32 0.00 | -180.40
03 2222222222222222222222222222222?7  X—XXX——————————————————————— X=X~ 32 0.00 | -148.40
04 2222222222222222222222222222222? XX——X—————————————————————— R———= 32 0.00 | -116.40
05 ?2222222222222222222222222222222? ——X—XX————————————————————— X———= 32 0.00 -84.40
06 22272272272222222222222222222222227  XXXX—X————————————————————— X—X—— 32 0.00 -52.40
07 ?222272222722222222222222222222227  X—XX—X—————————————————————— X—— 32 0.00 -20.40
08 2222222222222222222222222222222?2  ————X——————————————————————————— 32 0.00 11.60
09: | 2222222222222222222222222222222? X——XX——————————————————————— XX—— 32 0.00 43.60
10: | 2222222222222222222222222222222?2 XX-XX—————————————————————— X———= 32 0.00 75.60
11 22222222222222222222222222222222  ————X——————————————————————X———— 32 | -16.00 107.60
12 22— ——— 2222222222222 R-RRK——————————————————— X———= 32 | -18.00 123.60
13 22— 22222222227 R mXX——mm—— e mm— e —— o 32 | -20.00 | 137.60
14 22— 222222222 —XX—mm— e mmm e mm— o 32 | -22.00 | 149.60
15 22— 2222222 —mm e mm X=—== 32 | -25.00 | 159.60
16 2P R A & 0| -12.28 166.60
17 P PR ?? X——X——————mm e — X—X—— 0| -11.16 154.31
18 P P ? —mm X  — 0 -9.33 143.15

FIG. 6.5—-Un exemple de squelette de départ C'Dgepqrt, avec k = 11. Nous ne montrons ici qu'un
trongon du chemin différentiel total étant donné que la partie non linéaire se situe dans les pre-
mieres étapes. On peut observer que les conditions sur le registre A; ont été raffinées puisqu’au
départ ce registre était entierement non contraint. Nous avons remarqué empiriquement que la
forme en triangle des conditions relaxées apres 1’étape k£ donne de bons résultats.

Le coeur de l'algorithme est alors tres simple : nous allons tirer aléatoirement un bit des
registres internes entre les étapes 0 et k, et réagir suivant sa valeur. Si ce bit ne posséde aucune
condition (« ? »), nous imposons qu’aucune différence n’y soit présente (« - »), nous mettons
a 1 le bit du tableau de raffinage correspondant a la modification et nous raffinons le chemin
différentiel. Si ce bit possede déja une différence (« x »), nous forgons son signe en tirant aléa-
toirement une différence montante (« n ») ou descendante (« u »), ensuite nous mettons a jour
le tableau de raffinage et nous raffinons le chemin. Pour tout autre type de condition, nous ne
faisons rien. On poursuit de la méme maniere, et si ’on rencontre une impossibilité & un mo-
ment donné, on peut revenir une étape en arriere en annulant la précédente modification (ou
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i VA; VWi L@ [ P [ Ne(®
-4: 00001111010010111000011111000011

-3: 01000000110010010101000111011000

-2 01100010111010110111001111111010

-1: 11101111110011011010101110001001
00: | 01100111010001010010001100000001 xnn0ull11010111110=-———-——————— 0 14 | 200 | -60.68
01: | -0u0u111011001000-——-—-- 0-0----1 -1--n1001100-——-——————mm—mem uulo 19 | -16.07 | -48.68
02: | -0l-lnnnnnnnnnnnnnnnnnnnnnn-nnnn  —-1-nu-11111111----—-—-——————————— 0 20 -4.00 | -45.75
03: | -n-uu-010000111——-————- u---u---00 x-nuu00110l----————————————— u-x- 22 | -12.42 | -29.75
04: | x---10111101n010u----- 2227 ————— E  XX——N-—————=——————————————— D 31 | -2042 | -20.16
05: | -x-0-00---——- un-nn-nnD-?--2?-2--—  ——X-XN-———————————————————— X———= 31 | -17.43 -9.58
06: | ——x0-—————————~ 00n-n---22?2-2---D-  XXXX-N-———————————————————~— X—X—— 31 | -16.65 4.00
07: | ——=01-————- n-—-01B5x-——-B?-D-B??X X—XX-N-————————————————————— X——= 31 | -22.51 18.35
08: | n-n-0---====-0----0-u0--Uu-?-2--= ———=X——————— - - 32 | -21.36 26.84
09: | -n-——0-——————~ O——==—= 1l D S - XX—— 32 | -16.82 37.48
10: | —=010-———=——————~ BXx———U-==2?---7 XX KK——————————————————————x———— 32 | -21.69 52.66
11: | ——u—— Bx-0-—-Ex-u-n-0 ————nN-—————————— X———— 31 | -19.85 62.98
12 | ———-1--———mmmmmm l-n--uul X-XXX—————————————————————— u-—--— 31 | -16.02 74.13
13: | ?-n-1-—-——————————mm———— n----- N X——UN-————————————— o 30 -8.74 89.11
14: | x1--1-————mmmmmmm DB--Dx?0 —XX————————— e m 32 | -15.49 | 110.37
15: | ?-n-l-————mmmmmm n-—--- 0 - x==0 31 -8.53 | 126.88
16: | —x——l-—————mmmmmm A S 0 -9.50 | 149.36
17: | —2ull-———————————— - D S X—xX—— 0 -8.68 | 139.86
18: | ——=-0-—————mmm—mmm e o Rem—— e mm D 0 -5.63 | 131.18

[ vA; v Wi L) [ Pi(i) [ Ne(4)
-4: | 00001111010010111000011111000011

-3: | 01000000110010010101000111011000

2: ] 01100010111010110111001111111010

-T: | 11101111110011011010101110001001
00: | 017007111010001010010001100000001 xnn0ul111010111110001111--01---0 6| -3.00 | -57.31
01: | -0u0uI1101100100001010000-0010-1 -1--n10011001010001--001--—-uul0 9 | -6.00 | -54.31
02: | -0l-Innnnnnnnnnnnnnnnnnnnnn-nnnn  -1-nu-1111111110100----1001-1--0 10 -7.00 | -51.31
03: | -n=uu-0100001111001100u010ul1000 x-nuu001101001010011011101--u-n0 5| -300 | -4831
04: | n1--10111101n010u01110uulnl---1n xx——n-———-—-—-—-- 00-1-————-—~ 10n---- 25 | -14.09 | -46.31
05: | ~u-0-00---—-- un-nnOnnnOulluQu--- —-u-xXn-----—-- 10000-——=-——— X———= 25 | -13.00 | -35.40
06: | ——ul0-————————~ 00nlnl-1nlu--01-0-  xuux-n--—--------— 1-———- l-—--u-u-- 25 | -18.00 | -23.40
07: | ——=01----—- n---01-0ul01u00n00ulu X-XX-N-————————————————~— 0---n--- 29 | -16.42 | -16.40
08: | nOn-0-——————- 0----0-u0--ulnlnl-1 ————U-——————————————— O 30 | -15.00 -3.82
09: | -n1-0-——————- O—————- 100110-0-u0l xX-——XN-——————————————————— 1-——xx—— 30 | -16.42 11.18
10: | —=010-——————————~ un---u001u00lln xXN-NU-————————————————————— X———= 29 | -14.00 24.77
11: | 0Olu——————m un00---In-uln-0 ————N-————————————— lul-—- 28 -9.19 39.77
12: | 01--1-——-——————————————— 1-nl0uul  X-NXX-—————————————————————— u---0 29 | -14.42 58.58
13: | 1-n-1-———-—-mmmmr 11----n00110n X——UN——————————————————————— 1 29 -9.00 73.16
14: | ul--l-———————— nu-1nun0 —un-l--——————————————————— 1 28 -9.00 93.16
15: | nln-1-————————————mmmm— n--1110 —===l-——=—-————mmm n0-0 28 -9.42 | 112.16
16: | Inl-l1-———————————————————— 10-0ul xn-l-————————————— 0 0 -7.42 | 130.75
17: | —uull-————mmmm l-=-n  X——N-——————————— e —————— u-u-- 0 -1.00 | 123.33
18: | ——=-0-—————mm——mmmm e o Um———————— u---- 0 0.00 | 122.33

FIG. 6.6 — Un exemple de sortie de 1’algorithme de recherche de parties non linéaires, en partant
du squelette C'Djepare de la figure 6.5. Le premier chemin représente la sortie avant la recherche
exhaustive avec | = 25, d’ou1 la présence de bits non contraints et de différences non signées
dans les registres internes entre les étapes 0 et k = 17. Le deuxieme chemin représente la sortie
finale CD ;a1 apres application de la recherche exhaustive.

plusieurs si un retour avait déja été effectué précédemment) puis en continuant normalement
(les états successifs devront ainsi étre stockés). On limitera cependant le nombre de retours a
une certaine quantité r, déterminée empiriquement par I’attaquant. On arréte lorsque le chemin
raffiné comporte au plus [ bits des registres internes sans aucune condition (« ? »), le nombre
[ étant aussi déterminé empiriquement par 'attaquant. On aboutit a un chemin différentiel
temporaire CDj,,, ., pour lequel nous allons tester presque exhaustivement les combinaisons
possibles des bits qui restent sans condition (ou avec une différence non signée), et chercher
un candidat débouchant sur un chemin différentiel valide (ne renvoyant pas d’impossibilité
apres le raffinage final). Si 'on aboutit a un tel candidat, nous avons trouvé une partie non
linéaire C'D ;4 ; sinon on réitere 1’algorithme en partant de C' Dgepqri. Pour plus de clarté, cette
méthode est présentée sous forme algorithmique dans la figure 6.7. Nous donnons aussi un
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Chapitre 6. Amélioration des méthodes de cryptanalyse

exemple d’exécution de l'algorithme dans la figure 6.6

Entrées: k, 7, [ et CDgepart

Sorties : CDyjnal

tant que (vrai) faire

proftemp =0;

Ttemp = 0;

ChargeChemindepart (CDgepart) ;

tant que ((remp<r) et (NombreBitsNonContraints () >l)) faire
bit = ChoisitBitAleatoirement (k);
proftemp = proftemp +1;

SauveChemin (profiemp) ;

impossibilité = faux;

suivant (bit.valeur) faire

casou « ?»
bit.valeur = « —» ;

TableauRaffinage[bit] = 1;
impossibilité = RaffineChemin ();
fin
cas ol « x »

bit.valeur = ChoisitAleatoire (« u#,« n»);
TableauRaffinage[bit] = 1;

impossibilité = RaffineChemin ();

fin
fin
si (impossibilité == vrai) alors
proftemp = proftemp -1;
ChargeChemin (profiemp) ;

Ttemp = Ttemp + 1;

fin

fin

si (impossibilité == faux) alors
si (RechercheExhaustive () == vrai) alors

| retourner solution;

fin

fin

fin
FIG. 6.7 - Algorithme de recherche de parties non linéaires. La fonction

ChoisitBitAleatoirement(k) choisit aléatoirement un bit entre les étapes 0 et k. La
fonction NombreBitsNonContraints() renvoie le nombre de bits sans contrainte (« 2 »)
dans le chemin différentiel. La fonction ChoisitAleatoire(a,b) renvoie a avec pro-
babilité 1/2 et b avec probabilité 1/2. La fonction RaffineChemin() raffine le chemin
différentiel suivant le tableau de raffinage et réinitialise a zéro ce tableau. Enfin, la fonction
RechercheExhaustive() parcourt exhaustivement les candidats possibles (nous imposons
que « 2 » puisse devenir « —», « n» ou « u»;etque « x » puisse devenir « n » ou « u ») et
renvoie vrai si une solution valide apres raffinage est trouvée.
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6.3. Recherche de chemin : la partie non linéaire

Bien que cet outil soit entierement heuristique, nous pouvons tenter d’analyser qualitati-
vement quelques étapes. Premiérement, le fait de forcer des bits non contraints (« 2 ») a des
conditions de non-différence augmente les chances d’aboutir a une partie non linéaire possé-
dant un faible nombre de différences. Nous avons déja observé qu'un faible nombre de dif-
férences augmente la probabilité de succés d'un chemin différentiel, et donc, dans notre cas,
accroit les chances de trouver une partie non linéaire. Ensuite, le fait d'imposer un signe sil’on
rencontre une différence permet de rapidement entrer dans un espace de solutions plus petit,
car de nombreuses conditions seront imposées par le raffinage qui suit cette modification. Cela
aura pour effet de plus rapidement se rendre compte si I'on évolue dans un espace sans solu-
tions. Il est assez facile de trouver une partie non linéaire non signée, mais des que I'on tente de
forcer les signes des différences (ce qui doit étre fait de toute maniere avant la recherche d’une
paire de messages valide), on aboutit fréquemment a une impossibilité. Ceci s’explique par le
fait que notre raffinage ne s’applique qu’a un degré 1, et certaines conditions contradictoires
tres complexes ne peuvent étre repérées facilement. Imposer un signe aux différences permet
ainsi d’éviter de continuer a chercher dans un chemin ot des conditions contradictoires tres
complexes existent, sans étre découvertes. Limiter a r le nombre de retours empéche 1'algo-
rithme de boucler indéfiniment lorsqu’il se trouve dans un sous-espace sans solutions. Choisir
un r trés grand laissera aboutira & demeurer trop longtemps dans des sous-espaces sans so-
lutions, utiliser un r trés petit a ne pas tolérer assez de tentatives pour qu'une solution soit
trouvée. Si I’on arrive & un chemin temporaire C'Dj,,,,, nous avons une probabilité non négli-
geable qu’une solution puisse en étre extraite. Pour cette raison, nous nous arrétons lorsqu’il
reste moins de ! bits non contraints et nous recherchons presque exhaustivement 1’hypothé-
tique solution pour éviter tout risque de la manquer. Ne pas utiliser cette amélioration revient
a demander a l'algorithme de chercher la solution compleéte, tout en sachant qu’il s’arrétera
apres r erreurs. On peut enfin remarquer que [ ne doit pas étre choisi trop grand sous peine de
ne pas pouvoir exécuter la recherche exhaustive.

En pratique, nous avons observé que le jeu de parameétres k = 11, r = 150 et [ = 70 donne
un bon résultat. En pratique, nous ne testons pas 2! cas puisqu’en parcourant I’ensemble des
candidats sous forme d’un arbre il est possible de couper un grand nombre de branches, ce
qui accélere grandement la recherche. Réitérer I'algorithme avec des légeres variations pour
ces valeurs peut permettre d’augmenter la probabilité de succes. Bien entendu, de nombreuses
améliorations sont sans doute possibles, par exemple traiter les cas ot I'on choisit un bit qui
possede des conditions de type « 3», « 5», « 7», « A»,etc., au lieu de ne rien faire. Aussi,
il semble indispensable de mémoriser les conditions raffinées sur les matrices de retenue, pour
éviter de devoir les recalculer si 'on opere un retour a cause d’une impossibilité.

Le lecteur avisé remarquera que nous n’avons pas utilisé la fonction de calcul de probabilité
incontrolée P;(i). Nous utilisons en fait cette fonction pour parfaire notre partie non linéaire
finale. En essayant aléatoirement de fixer des conditions sur C'Dy;y,;, nous pouvons garder
uniquement celles qui améliorent grandement la probabilité de succés de la partie non linéaire.
On pourra continuer a améliorer le chemin différentiel de cette maniere tant qu’assez de degrés
de liberté sont disponibles.

Nous pouvons enfin observer qu’il est facile d’inclure des conditions dans le chemin diffé-
rentiel de départ C'Dgepart, puis de chercher une partie non linéaire qui prenne en compte ces
conditions. Cela sera un outil indispensable pour la section suivante, qui traite des attaques
boomerang.
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Chapitre 6. Amélioration des méthodes de cryptanalyse

6.4 Recherche de candidats valides : les attaques boomerang

L’accélération de la recherche de candidats valides est primordiale pour la rapidité de 1’at-
taque finale. Les bits neutres et les modifications de message sont déja des techniques avan-
cées, mais de nouvelles méthodes plus sophistiquées sont apparues, comme les modifications
sous-marines introduites par Naito et al. [NSS06] ou les tunnels de Klima [KI1i06]. Nous mon-
trons dans cette section que I"attaque boomerang [Wag99], qui était originalement un outil de
cryptanalyse pour les algorithmes de chiffrement par blocs, peut étre transposée au contexte
des fonctions de hachage pour donner une généralisation des techniques d’accélération de la
recherche de candidats valides. Cette généralisation permet tout d’abord d’améliorer la com-
préhension des concepts sous-jacents a ces techniques. De plus, elle aboutit a de nouvelles va-
riantes trés intéressantes d’accélération de la recherche de collisions. Ces résultats sont le fruit
de notre coopération avec Antoine Joux dans le but d’améliorer les cryptanalyses de SHA-1, et
ont fait 1’objet de publications [JP07a, JP07b]. En collaboration avec Stéphane Manuel [MP08],
nous avons ensuite appliqué ces techniques avec succes a SHA-0.

Il existe d’autres travaux ayant trait a la recherche de candidats valides. On peut par exemple
noter le travail de Sugita et al. [SKP07], assez a 1’écart du chemin tracé par Wang et al., qui per-
met de trouver des collisions pour SHA-1 a 'aide de modifications de message utilisant des
bases de Grobner [Buc65]. Cette voie, bien qu’intéressante, semble contrainte a ne cryptanaly-
ser que des versions réduites de SHA-1 a cause de sa trés grande consommation de degrés de
liberté (le meilleur résultat parvient jusqu’a I’étape 58 de SHA-1).

6.4.1 L’attaque boomerang pour les algorithmes de chiffrement par blocs

L’attaque boomerang fut découverte par Wagner [Wag99] comme un outil de cryptanalyse
des algorithmes de chiffrement par blocs. Elle permet d’enchevétrer deux chemins différen-
tiels indépendants et partiels (ne couvrant pas le nombre total d’étapes) en une attaque globale
contre l'algorithme de chiffrement. L'idée conductrice est simple. Supposons que 1’on dispose
d’un chemin différentiel \7; sur la premiére moitié du chiffrement par blocs, commengant par
une différence A%, en entrée et aboutissant a une différence A§, en sortie avec une probabilité
p1. Supposons d’autre part que 1’on dispose d’un autre chemin différentiel 72 sur le déchiffre-
ment de la deuxiéme moitié du chiffrement par blocs, commengant par une différence Ag, sur
le bloc de chiffré et aboutissant a une différence A%, sur le bloc intermédiaire avec une probabi-
lité po. En utilisant ces deux chemins différentiels partiels, on peut dessiner un diagramme (voir
figure 6.8) qui implique quatre paires texte clair/chiffré (P, Cy), (P2, C2), (P{,C}), (P, C5) .

Ce diagramme peut aboutir a une attaque de la maniere suivante. Tout d’abord, 1’attaquant
choisit aléatoirement un texte clair P; et demande le chiffrementde Py etde P, = Pi @ A%l. On
note respectivement C; et C5 les deux chiffrés obtenus. Ensuite, ’attaquant calcule les chiffrés
C} et C} en appliquant la différence AS, sur Cy et Cy respectivement : C] = C; & A, et
C) = Cy & AS,. 1l demande le déchiffrement de C] et C, et obtient les textes clairs P| et Pj.
L'idée de l'attaque est de remarquer que lorsque la paire de textes clairs (P;, P,) est valide
pour le chemin différentiel 5/, et lorsque les deux déchiffrements (C;, CY) et (Cy, CY) suivent
le chemin différentiel 575, alors les valeurs intermédiaires correspondant a P| et P; présentent
une différence AY,. Enfin, si la paire de textes clairs (P{, P) est aussi une paire valide pour le
chemin différentiel /1, l'attaquant obtient par conséquent P| & P; = A%,.

En supposant une indépendance entre les quatre instances de chemins différentiels, on ob-
tient une probabilité de succes finale égale a p? x p3. Si ces probabilités ne sont pas trop faibles,
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Py Py
_________ Ao o]
P Py
______ é%-------------{
__________ S
\\\ \AE2
®
N R
}\\A\?z C’\\A\%
C 2
1 \\ \\
c; &

FIG. 6.8 — Vue schématique de 1’attaque boomerang contre les algorithmes de chiffrement par
blocs.

cela permettra a I'attaquant de distinguer avec une probabilité de succeés non négligeable 1'al-
gorithme de chiffrement par blocs d'une permutation idéale. Il faut enfin noter que de nom-
breuses variantes existent, mais leur description dépasse le cadre de cette these.

6.4.2 Adapter I'attaque boomerang aux fonctions de hachage itérées

A premiére vue, du fait que beaucoup de fonctions de compression sont fondées sur un
algorithme de chiffrement par blocs, il semble tentant d’appliquer directement les attaques
boomerang aux fonctions de hachage itérées correspondantes. Toutefois, plusieurs problémes
empéchent cette approche directe. En particulier, la capacité de déchiffrer, élément essentiel
pour les attaques boomerang, ne peut étre obtenue dans le contexte des fonctions de hachage a
cause de la résistance a la recherche de préimages. De plus, le contexte des fonctions de hachage
est différent de celui des algorithmes de chiffrement par blocs puisqu’aucun secret, aucune clé
ne sont a considérer ici.

Cependant, les attaques boomerang peuvent étre utilisées autrement et devenir utiles pour
la cryptanalyse des fonctions de hachage itérées. Plus exactement, il est possible d’adapter la
variante a texte clair choisi des attaques boomerang (aussi appelée attaque boomerang am-
plifiée [KKS00]) pour accélérer des attaques différentielles déja établies. L'idée est de manier,
en plus du chemin différentiel principal utilisé de maniére classique dans les attaques différen-
tielles, plusieurs chemins différentiels partiels qui se comportent trés bien sur un nombre limité
d’étapes, mais ne couvrent pas le nombre total d’étapes de la fonction de compression. Autre-
ment dit, ces chemins auront une bonne probabilité de succes sur un petit nombre d’étapes,
mais ne peuvent étre utilisés pour essayer de trouver une collision sur la version complete
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de la fonction de hachage. Pour combiner ces petits chemins, appelés chemins différentiels auxi-
liaires, et le chemin différentiel principal, on utilise le méme type de diagramme que pour les
attaques boomerang sur les algorithmes de chiffrement par blocs (voir figure 6.9). Néanmoins,
méme si l'idée générale est la méme, quelques différences apparaissent. La premiere différence,
déja citée, concerne l'incapacité de l’attaquant d’inverser la fonction de compression. Deuxie-
mement, nous n’aurons plus de symétrie avec les deux caractéristiques différentielles 71 et \/2
qui jouent presque le méme rdle. A la place, il y aura un chemin différentiel principal 7 p, qui
sera notre cible, et plusieurs chemins différentiels auxiliaires 5/% qui vont nous aider a trouver
une paire de messages valide pour v/ p.

My My
ALp
———————————————————— AEBl
~ My ST M
®
A%A>\ ______ éE_P _____ ______\__\.{
__________ Acr
\\\ \\ASA’
® ~
A?Ai ~ o __ éC_P__________\.
®
___________ Bep .
H1 A?P H{ -{
H,y o,

FIG. 6.9 — Vue schématique de I'attaque boomerang contre les fonctions de hachage.

Notre adaptation des attaques boomerang aux fonctions de hachage itérées nécessite une
caractéristique différentielle principale. On commence donc en premier lieu par trouver un
chemin différentiel principal pour la fonction de hachage considérée. Par souci de simplicité et
sans perte de généralité, on suppose que ce chemin n’utilise qu'un unique bloc de message et
ne nécessite donc qu’une seule itération pour aboutir a une collision. Il est trivial de généraliser
la description de l’attaque au cas de chemins différentiels utilisant des presque collisions et de
plusieurs itérations. Le chemin principal 5/ p imposera une certaine différence A%, et certaines
conditions sur les mots de message. Nous chercherons alors des paires de messages (M, M’)
(avec M’ = M @ A% ) en espérant que 'une de ces paires aboutisse a une collision en sortie
de la fonction de compression (A%, = 0), ce qui se produira avec probabilité pa p pour chaque
candidat. Comme précédemment décrit pour la famille SHA, cette probabilité tient en compte
des premieres étapes ol1 les mots du message M peuvent étre choisis indépendamment les uns
des autres et nous les appelons étapes précoces. Pour l'instant, nous divisons le reste des étapes
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en deux sous-parties : étapes centrales et les étapes finales *. Ceci est explicité dans la figure 6.10.

ETAPES
o PRECOCES

HOVSSHN

ETAPES
CENTRALES

A

ETAPES
FINALES

NOISNVdXA

FIG. 6.10 — Division d"un chemin différentiel en trois sous-parties.

A chacune de ces parties on associe une probabilité de succes pc et pr respectivement et
'on note Ag, la différence attendue sur 1'état interne a la fin des étapes centrales. En suppo-
sant les étapes indépendantes, nous avons pap = pc - pr. Le but de notre attaque sera alors
d’améliorer la probabilité de succes pc et ainsi diminuer la complexité finale. Pour cela, nous
utilisons comme outils des chemins différentiels auxiliaires qui couvriront avec une bonne pro-
babilité de succeés a la fois les étapes précoces, mais aussi celles centrales. Supposons un chemin
différentiel 17’y prédisant qu’avec probabilité p 4i, deux messages M et M & A% |, aboutissent,
a la fin des étapes centrales, a deux états internes avec une différence prévue (et non nécessai-
rement nulle) A% .. Choisissons a présent une paire de messages M) et M| = M; & A%, valide
pour le chemin différentiel principal \7p durant les étapes précoces et centrales. Puis, suppo-
sons que les deux paires (My, My) avec My = My @ A%, et (M7, Mj) avec My = M; © AG, ;
sont toutes les deux valides pour le chemin différentiel auxiliaire 5/°y. Dans ce cas, on peut
s’apercevoir que les différences sur les états internes vont s’annuler a la fin des étapes centrales
et que la paire de messages (Ma, M}) est donc aussi valide pour le chemin différentiel principal
VP jusqu’a la fin de ces étapes centrales (voir figure 6.9). Ici, nous n’avons considéré que des
différences binaires, ce qui signifie que notre nouvelle paire de messages (Ma, M) peut vérifier
le chemin différentiel pour les différences binaires, mais pas pour celles modulaires ou mo-
dulaires signées. On supposera de ce fait que les chemins auxiliaires sont assez indépendants
de celui principal pour éviter ce genre de comportement. En supposant cette indépendance, la

paire de messages (M, M3) fournira une collision avec probabilité p3 ,, x Pp.

Cette idée d’attaque semble assez prometteuse en théorie, car lorsque p3 ,; < pc, on peut
s’attendre a une amélioration de I'attaque classique par la technique boomerang. En pratique, la

!On peut imaginer une autre sous-partie : nous avons déja vu que dans le cas des attaques multiblocs, les toutes
dernieres étapes sont un peu particuliéres puisque quelques conditions peuvent y étre ignorées.
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situation est plus complexe. A moins de posséder une premiére paire de messages (M, M}), il
est impossible de construire la deuxiéme paire (M2, Mj). Par conséquent, au mieux, cette amé-
lioration double le nombre de paires de messages candidates. Heureusement, lorsqu’un grand
nombre de chemins différentiels auxiliaires peut étre trouvé, ce qui est une hypothése raison-
nable étant donné la faible quantité d’étapes considérée, on pourra utiliser cette amélioration
plusieurs fois. En supposant que pp4: = 1 pour tous les ¢ chemins différentiels auxiliaires,
on amplifie une paire de messages candidate en 2’ paires. Il est évident qu’il faudra arranger
les chemins différentiels auxiliaires de maniere appropriée pour éviter tout chevauchement ou
toute incompatibilité similaire. Lorsque pa 4: est inférieur a 1 (mais pas trop faible), nous am-
plifions tout de méme une seule paire de messages en plusieurs. On peut voir tout de suite
l'utilité d’une telle attaque pour 1’accélération de la recherche d"une paire de messages valide
pour un chemin différentiel.

On pourrait opposer deux principales objections a cette amélioration. Premierement, 1'hy-
pothese d'indépendance peut paraitre peu naturelle, puisque toutes ces paires de messages
sont corrélées. Expérimentalement, cette hypothese est fausse. Cependant, nous avons remar-
qué que pour des caractéristiques différentielles bien choisies, le biais induit par les dépen-
dances joue en la faveur de l'attaquant et non contre lui. Le principal argument étant que,
puisque M et M & A%, suivent des états internes successifs tres similaires durant le calcul
de la fonction de compression, la probabilité de succes finale des deux paires pour le chemin
différentiel auxiliaire est plus proche de pa 4 que de p? ,,. La seconde objection serait que les
étapes précoces et centrales ne semblent pas gratuites pour l'attaquant dans les chemins diffé-
rentiels auxiliaires. Cela peut étre un probleme majeur puisque nous souhaitons que pa 4 soit
bien plus grand que pc. En fait, il existe plusieurs moyens d’éviter ce probléme, dépendants de
la fonction de hachage considérée et des propriétés diverses des chemins différentiels utilisés.
Nous donnons des exemples dans la section suivante et nous verrons plus tard que l'attaque
boomerang pour les fonctions de hachage est en fait une généralisation des bits neutres et des
modifications de message utilisés pour la famille SHA.

6.4.3 Les différentes approches possibles

Nous avons décrit dans la section précédente I’attaque boomerang pour les fonctions de ha-
chage de maniere théorique. Nous allons maintenant examiner les différentes approches pra-
tiques qui se présentent a nous. En particulier, nous discuterons des buts possibles d"un chemin
différentiel auxiliaire et de la manieére de 'utiliser.

Les approches « bits neutres » ou « modification de message »

Concentrons-nous préalablement sur I’objectif d'un chemin différentiel auxiliaire. On peut
remarquer la similarité entre la description de ces chemins et la technique des bits neutres
pour SHA-0, précédemment expliquée. En fait, les bits neutres sont une instance de l'attaque
boomerang. Une fois le chemin différentiel principal établi, Biham et Chen [BC04] tentent de
trouver des modifications qui ne détruiront pas la validité d"une paire de messages jusqu’a une
certaine étape de ce chemin. Chacune de ces modifications forme en fait un chemin différentiel
auxiliaire pour lequel on considere que les étapes centrales vont approximativement de 16 a
20. Une fois un grand nombre de bits neutres trouvés, Biham et Chen multiplient les instances
valides en parcourant toutes les combinaisons de modifications possibles (comme nous multi-
plions les instances en appliquant toutes les combinaisons de chemins différentiels auxiliaires)
et observent expérimentalement que ces nouveaux candidats seront eux-mémes valides avec
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une certaine probabilité. Ceci s’explique dans notre modele par 'interdépendance des chemins
différentiels auxiliaires, et notre formalisation plus adéquate fournit des outils pour essayer de
diminuer cet effet néfaste pour 1’attaquant. La différence essentielle entre les deux techniques
est que les bits neutres sont cherchés de maniére empirique par Biham et Chen tandis que nous
donnons ici une explication théorique des mécanismes sous-jacents. Nous pouvons donc effec-
tuer des recherches de bits neutres plus efficaces, ciblées et prévues a I’avance dans le chemin
différentiel principal.

Il existe une maniere radicalement différente d’utiliser les attaques boomerang. Au lieu de
multiplier les instances valides, comme pour les bits neutres, on peut a la place tenter de cor-
riger celles qui sont invalides. Cette méthode, duale de la précédente, généralise en fait les
modifications de message introduites par Wang et al. [WLF05, WYY05b, WYO05, WYY05d]. Les
modifications trouvées par Wang et al. pour corriger certaines conditions qui ne seraient pas
vérifiées sont en fait des chemins différentiels auxiliaires dont la différence en sortie n’est pas
nulle. On souhaitera donc que les différences obtenues a la fin du chemin auxiliaire corrigent
des conditions invalides du chemin principal durant les étapes centrales. La probabilité de suc-
ces d'une modification sera alors dépendante de la qualité du chemin différentiel auxiliaire,
mais aussi de l'interdépendance entre tous ceux utilisés. De la méme facon que pour les bits
neutres, nous pouvons a présent mieux construire des modifications de message, et ce, de ma-
niere automatisée, en cherchant des chemins différentiels auxiliaires. L'interdépendance sera
aussi plus facile a mesurer et a diminuer. L’attaque sera améliorée et il nous sera plus facile de
calculer le coftit réel d'un processus complet de modification de message.

Dans les deux cas d’utilisation, I'amélioration des attaques boomerang provient du fait que
I'on peut considérer que le calcul du cofit réel du chemin différentiel principal commence au
début des étapes finales au lieu du début des étapes centrales. Dans le cas des bits neutres, on
amortit le cotit de recherche d'une paire de messages valide jusqu’a la fin des étapes centrales
en multipliant les instances a partir d"une seule, ce qui nous donne un cofit unitaire faible.
Dans le cas des modifications de message, on utilise les chemins différentiels auxiliaires pour
engendrer directement et efficacement une paire de messages valide jusqu’a la fin des étapes
centrales.

La mise en place des chemins auxiliaires

Nous avons vu deux objectifs tres différents pour les attaques boomerang, mais 1’on peut
aussi distinguer les mises en place possibles de celles-ci.

La premiere, la plus simple, consiste a placer 1’attaque boomerang tout a la fin de la procé-
dure d’attaque : on établit tout d’abord un chemin différentiel, puis 1’on cherche et utilise les
caractéristiques auxiliaires lors de la recherche de paires de messages, comme cela est effec-
tué pour la technique des bits neutres originale. Il faut noter que le processus de recherche de
chemins auxiliaires devra étre exécuté pour chaque paire de messages valide jusqu’aux étapes
centrales. Nous retombons donc exactement sur la méthode originale de Biham et Chen dans le
cas d"une utilisation en bits neutres. Dans le cas des modifications de message, cette configura-
tion semble inadaptée, car nous n’essayons pas d’amortir le cotit, mais d’engendrer directement
une paire de messages valide jusqu’a la fin des étapes centrales, ce qui devra étre réalisé tres
rapidement. Cela sera tres difficile puisque le processus de recherche de chemins auxiliaires
devra étre exécuté pour chaque candidat. De facon générale, cette méthode présente ’avantage
d’étre simple, mais ne fournira pas de tres bons résultats en ce qui concerne 1’accélération de
recherche d’une paire de messages valide. En effet, la probabilité qu’il existe des bits neutres
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ou des modifications de message puissants et ayant de bonnes chances de succes est faible. De
plus, dans le cas de la famille SHA, lorsque des parties non linéaires sont ajoutées, beaucoup
de degrés de liberté sont consommés. De nombreuses conditions sur le chemin différentiel sont
nécessaires pour les parties non linéaires, et ces conditions pourraient aider aussi ’accélération
de recherche.

Cette derniére remarque nous améne a la deuxieme méthode, o1 I’accélération de recherche
est directement prise en compte dans le chemin différentiel (de maniere totale ou seulement
partielle). L'attaquant peut en effet adapter la physionomie du chemin différentiel principal
pour améliorer les chemins auxiliaires. Pour améliorer encore l'efficacité, I’attaquant pourra di-
rectement ajouter des conditions dans le chemin différentiel pour améliorer les probabilités de
succes des caractéristiques auxiliaires. Cela nous permettra d’engendrer des bits neutres beau-
coup plus puissants (valides jusqu’a une étape plus tardive) ou des modifications de message
ayant une meilleure probabilité de succes et rendant donc le processus total de modification
beaucoup plus rapide. Pour le cas de la famille SHA, nous pouvons distinguer deux variantes
de la deuxiéme méthode : I'intégration dans le chemin différentiel principal des chemins auxi-
liaires avant ou apres celle des parties non linéaires. Sil’on integre avant, nous pourrons trouver
de bien meilleurs chemins auxiliaires et nous économiserons des degrés de liberté du fait que
certaines conditions seront communes a ces chemins et aux parties non linéaires. Cependant,
I'attaque sera beaucoup plus complexe a mettre en oeuvre et demandera un important travail
de préparation. De plus, trop de chemins auxiliaires vont compliquer 1’établissement des par-
ties non linéaires. Un compromis sera donc nécessaire. On peut remarquer que la modification
de message avec une recherche de chemins auxiliaires postérieure aux parties non linéaires
est illustrée par la technique de modification de message originale de Wang et al. et par celle
des modifications sous-marines introduites par Naito et al. [NSS06]. On peut aussi noter que la
technique des tunnels de Klima [KI1i06], appliqués a MD5, correspond a des bits neutres avec
quelques conditions sur le chemin différentiel ajoutées apres I'établissement des parties non
linéaires. De nouvelles et intéressantes perspectives s’ouvrent a nous, car les configurations
restantes n’ont pas encore été utilisées.

Le tableau 6.3 récapitule toutes les différentes variantes de l'attaque boomerang pour les
fonctions de hachage.

bits modification
neutres de message
avant parties nouvelle nouvelle
non linéaires variante variante

apres parties tunnels [K1i06] | modification de message [WYY05b]

non linéaires modifications sous-marines [NSS06]
apres chemin bits nouvelle
différentiel total | neutres [BC04] variante

TAB. 6.3 — Les différentes variantes de I'attaque boomerang pour les fonctions de hachage.
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6.4.4 Application a la famille SHA

Nous allons nous concentrer dans cette section sur le cas de la famille SHA, pour laquelle
nous appliquons les attaques boomerang et améliorerions ainsi les techniques existantes d’ac-
célération de recherche de candidats valides. Nous divisons cette description en trois étapes :
la construction des chemins auxiliaires, I'incorporation de ces chemins dans la caractéristique
principale, puis leur utilisation lors de la recherche de candidats valides. En collaboration avec
Antoine Joux [JP07a, JP07b], nous avons publié la partie théorique des attaques boomerang et
leur application pour SHA-1. Nous avons ensuite traité le cas de SHA-0 en coopération avec
Stéphane Manuel dans [MP08].

Construire des chemins différentiels auxiliaires pour SHA

Notre but ici est de construire un chemin différentiel pour SHA sur un nombre d’étapes li-
mité et dont les différences en sortie sont relativement controlées. Bien entendu, plus le nombre
d’étapes sera important et plus le chemin différentiel sera puissant, mais difficile a construire.
Il faut aussi garder a 1’esprit que 'attaquant souhaite utiliser des chemins différentiels auxi-
liaires légers, en ce sens que peu de degrés de liberté sont nécessaires pour obtenir une bonne
probabilité de succes pa 4i ~ 1.

On peut d’ores et déja remarquer que I’analyse sera légerement différente suivant que 1'on
souhaite appliquer 1'approche « bits neutres » ou « modification de message ». Nous nous
concentrerons en premier sur la premiere approche. Méme si la physionomie générale du che-
min différentiel principal est connue, il semble assez risqué de laisser se propager des diffé-
rences dans les chemins auxiliaires. Naturellement, nous allons donc essayer de construire des
chemins qui aboutissent a une collision interne, et ce, a I'étape la plus tardive possible et pour
un cotit en termes de degrés de liberté suffisamment faible. Les problemes étant tres similaires,
nous allons utiliser la technique classique de construction de chemins différentiels : les col-
lisions locales. Il faudra utiliser le moins possible de collisions locales pour avoir une bonne
probabilité de succes intrinseque (cette probabilité peut étre augmentée a loisir au prix d'une
consommation de degrés de liberté en ajoutant des conditions). Le vecteur de perturbation
pour le chemin auxiliaire ne concernant qu'un nombre d’étapes trés réduit, la rotation dans
I'expansion de message de SHA-1 ne sera pas treés contrariante et sa construction pour SHA-0
et SHA-1 sera quasi identique, contrairement au cas du chemin différentiel principal.

Les collisions locales ont déja été décrites en section 5.2.1, mais nous utilisons ici une version
un peu plus générale. Nous considérerons une variante ot I’on admettra un comportement non
linéaire des fonctions booléennes (et notamment de la fonction IF utilisée pour les 20 premiéres
étapes de SHA). Auparavant, du fait de la complexité pour construire un chemin différentiel
sur 80 étapes, nous avions utilisé un modéle linéaire et ainsi constamment corrigé les pertur-
bations insérées. Ce modele était utile, car valide pour les trois fonctions booléennes utilisées
dans SHA, et seul le vecteur de perturbation était a considérer. Comme les chemins auxiliaires
concernent presque uniquement la fonction booléenne IF, on augmentera le nombre de colli-
sions locales possibles en se permettant de corriger ou non lorsque la perturbation s’exprime
dans la fonction booléenne (contrairement a la fonction booléenne XOR, la fonction IF peut
absorber des différences). Les autres corrections restent identiques et le tableau 6.4 résume les
différentes possibilités considérées. Au lieu d"une seule collision locale dans le modele linéaire,
nous disposons a présent de 23 = 8 collisions locales non linéaires différentes.

Nous souhaitons utiliser le moins de collisions locales possible, 5 semblant étre déja une

101



Chapitre 6. Amélioration des méthodes de cryptanalyse

étape type contraintes
i pas de retenue A{ L1 =aet WZJ =a

i+1 correction Wil =a

142 pas de correction Aﬁf = A{ +2
correction AT+ AP et AT =W/ 00

i+3 pas de correction A{;ZQ =0
correction Af;g =1, I/VZ.J'J:?)2 =a

1 +4 pas de correction Ai;g =1
correction AlZ=0Ww/ =3

i+5 correction wil=a

TAB. 6.4 — Variantes possibles d"une collision locale avec comportement non linéaire de la fonc-
tion booléenne pour une perturbation insérée sur W; dans le premier tour de SHA.

quantité trop grande. Par contre, nous ne nous limitons pas concernant l'étape finale, car un
chemin auxiliaire tres léger et peu puissant pourra nous étre utile (la raison en sera détaillée
plus loin). Il semble a priori logique d’ajouter des perturbations sur une seule position de bit,
pour les mémes raisons que lors de la construction d"un chemin différentiel principal. Nos che-
mins auxiliaires seront ainsi invariants par rotation sur la position de bit. Nous for¢cons donc
des collisions locales non linéaires durant les 16 premieres étapes simplement en parcourant
exhaustivement les 16 positions possibles, et pour toutes les collisions locales non linéaires
possibles. Nous souhaitons éviter de poser des conditions sur des bits postérieurs a l'étape
15 puisque l'attaquant n’y a plus de controle direct, ce qui impliquerait une diminution si-
gnificative de la probabilité pa 4i. Plus précisément, pour le cas de SHA-1, nous interdisons
I'introduction de perturbations a partir de 1’étape 11 du fait que certaines corrections corres-
pondantes se dérouleraient sur une position de bit décalée a cause de I'expansion de message
(si la perturbation est introduite sur une position de bit j, certaines corrections s’opereront de
maniere erronée sur la position de bit j + 1 et réinjecteraient des différences non controlées).
Cela nous donne 816 = 2%8 candidats au total pour SHA-0 et 8!! = 233 candidats pour SHA-1,
mais nous ne testons que ceux qui comportent au plus 5 collisions locales non linéaires, ce qui
réduit grandement l’espace de recherche. Pour chaque candidat engendré, on calcule 1'expan-
sion de message a partir de I'étape 16 et 1’on identifie 1'étape k a laquelle arrive la premiére
différence non controlée. Cela impliquera que nous aurons une collision interne jusqu’a 1’étape
k — 1 et ce chemin pourra étre utilisé comme bit neutre. En pratique, méme si des différences
non controlées arrivent aux étapes k, k + 1, etc., ces perturbations n’interféreront pas immédia-
tement avec le chemin différentiel principal. Ceci explique pourquoi un chemin auxiliaire avec
la premiere différence non controlée a 1'étape k peut étre utilisé comme un bit neutre jusqu’a
une étape plus tardive que k — 1. Plus 'étape visée est tardive et plus la probabilité de succes
du bit neutre décroit. Cela dépend bien entendu aussi de la position de bit considérée, relative-
ment au chemin différentiel principal. On peut mesurer cet effet en pratique pour faire le bon
choix de I'étape finale du bit neutre.
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La méthode de recherche précédemment expliquée nous fournit de nombreux candidats et
nous donnons ici deux bons exemples de chemins différentiels auxiliaires. Le premier, noté AP;
(Auxiliary Path 1), aura trés peu de contraintes, mais 1’étape finale est assez précoce. En d’autres
termes, il sera léger, mais peu puissant. Au contraire, le second, noté AP,, induira beaucoup
de contraintes, mais aura une étape finale assez tardive. Nous donnons en figure 6.11 et 6.12
la description de AP; et AP, respectivement. AP; utilise une collision locale a 1'étape 6 et la
premiere différence non contrdlée apparait a I'étape 19, avec ng_ %, Si les conditions sur le
chemin sont confirmées, nous aurons py 4 = 1 : chaque bit a peut prendre n’importe quelle
valeur, tant que les contraintes @ sont vérifiées. AP, utilise trois collisions locales aux étapes 0, 2,
10 et la premiere différence non controlée apparait a I'étape 24, avec WQJ +- On peut noter que AP,
possede des conditions sur la variable de chainage, ce qui complique légerement son utilisation.
En pratique, AP, et AP, pourront étre utilisés jusqu’aux étapes 22 et 27 respectivement, au prix
d’une légere diminution de la probabilité de succes du bit neutre.

Woa Wis
0000001000000000
0000001000000000
0000000100000000
0000000000010000

Wie a W3y

perturbations

différences sur W7
différences sur WJ+°

différences sur WJ—2

0000101101100111
0000010110110011
0001001000000010

FIG. 6.11 — Chemin différentiel auxiliaire AP;. Le premier tableau donne les 32 premieres étapes
du vecteur de perturbation par des collisions locales non linéaires. La premiére différence non
controlée apparait a I'étape 19. Le second tableau fournit, pour le cas ou 'on se positionne
sur la position de bit j = 2, les contraintes a ajouter pour avoir une probabilité de réussite
égale a 1 pour ce chemin auxiliaire. Les lettres représentent une valeur de bit, et la valeur
complémentaire est notée par cette méme lettre avec une barre au-dessus.

Pour ce qui concerne I'approche « modification de messages », le méme type de méthode
peut étre utilisé. L'attaquant utilise des collisions locales pour obtenir une chemin auxiliaire
ou la premiére différence non controlée est assez tardive. Il essaye ensuite de pouvoir influer
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WoaWis Wis a Wi
perturbations 1010000000100000

différences sur W/ 1010000000100000 0000000010110110
différences sur WJ+° 0101000000010000 0000000001011011
différences sur W72 0001111100000011 0000000000001110
7 VAZ VWI
s d-—--
00: | = e d-——== e a--
01: | @ - e-a-— oo -
02: | e e——=1 = e b-—
03: | = e b-0 = e p—————- a
04: | @ e 0 mmmmmmmmmmme e a
05: | e 0 s a
06: |  —mmmmmmmmmmmmmmee e b
07: | @ e b
08: | = e
09: | e fom e
10: | e fommm e c—-
1m: | e c——  mmmmmmm———————— oo C——————-
L 0 e
13: | 0 o
14: | o — c
5: | @ e c

FIG. 6.12 — Chemin différentiel auxiliaire AP». Le premier tableau donne les 32 premieres étapes
du vecteur de perturbation par des collisions locales non linéaires. La premiére différence non
controlée apparait a I'étape 24. Le second tableau fournit, pour le cas ou1 I'on se positionne
sur la position de bit j = 2, les contraintes a ajouter pour avoir une probabilité de réussite
égale a 1 pour ce chemin auxiliaire. Les lettres représentent une valeur de bit, et la valeur
complémentaire est notée par cette méme lettre avec une barre au-dessus.

directement sur une condition précise grace a ces premieres différences non controlées. On
pourra aussi étudier les cas de propagation de ces différences pour pouvoir atteindre d’autres
positions : ce n’est pas la différence non contrélée qui corrigera elle-méme la condition, mais sa
propagation (on espere néanmoins que la différence non controlée n’invalidera pas une condi-
tion déja vérifiée sur une étape précédente).

I faut noter que de nombreux bits neutres ou modifications de message existent pour les
étapes 16, 17 ou 18, réalisables par exemple en introduisant une perturbation sur les toutes
dernieres étapes précoces durant lesquelles 1’attaquant jouit d'un controle sur les messages
insérés. Cela s’explique par la tres faible diffusion étant donné le peu d’étapes considérées et
cela résulte essentiellement de la remarque de Chabaud et Joux [C]98] qui stipule que les étapes
16 a 18 peuvent étre attaquées de maniere indépendante en adaptant 'implantation de I'attaque
en conséquence.

Enfin, nous pouvons évaluer le colit en degrés de liberté d'un chemin différentiel auxiliaire
comme étant le nombre de conditions qu’il force dans la caractéristique principale diminué
de l'inverse du logarithme en base deux de l'inverse de sa probabilité de succes. En effet, les
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conditions représentent le cotit direct tandis que sa probabilité de succes dénote la nouvelle
quantité de degrés de liberté que nous apporte ce chemin.

Placer les chemins différentiels auxiliaires pour SHA

Une fois les chemins différentiels auxiliaires définis, il faudra a présent les placer a l'inté-
rieur de la caractéristique principale. La méthode de placement dépendra du moment ot I'on
souhaite ajouter ces chemins.

Si I’on souhaite ajouter les chemins auxiliaires aprées avoir sélectionné une paire de mes-
sages, on se retrouvera dans le cas des bits neutres. On essayera donc de trouver des positions
de bit ot1 les conditions nécessaires au bon déroulement du chemin auxiliaire sont vérifiées. On
voit tout le probleme de cette méthode, car peu de positions seront satisfaisantes si1’on ne regle
pas cette partie en amont.

Si I'on souhaite ajouter les chemins auxiliaires juste apres 1’établissement des parties non
linéaires du chemin principal, on utilisera exactement la méme technique. La probabilité de
trouver des positions satisfaisantes sera augmentée puisque nous aurons des degrés de liberté
qui proviendront de tous les bits non contraints du chemin différentiel principal.

Enfin, si ’on souhaite ajouter les chemins auxiliaires avant 1’établissement des parties non
linéaires du chemin principal, nous disposerons d’encore plus de degrés de liberté. Il faudra
juste tenir compte du squelette du chemin différentiel principal, défini par le vecteur de pertur-
bation. On évitera ainsi de placer un chemin auxiliaire sur des positions de bit qui contiennent
des différences dans celui principal (on utilisera des positions de bit situées approximative-
ment entre 6 et 28), car certaines conditions ne pourraient étre vérifiées pour les deux messages
de la paire testée. En général, si les chemins auxiliaires sont situés sur des positions proches
du centre (positions de bit 15 ou 16), l'interaction entre ces chemins et le chemin principal sera
minimisée. Par contre, pour économiser des degrés de liberté, on pourra tenter de combiner
deux chemins auxiliaires ayant des conditions communes. C’est précisément ici qu’intervient
'outil de génération automatique des parties non linéaires [CR06]. Nous allons placer le plus
de caractéristiques différentielles auxiliaires possible dans le squelette du chemin principal,
puis engendrer des parties non linéaires qui tiennent compte des conditions de ces chemins
auxiliaires. Bien entendu, plus nous placerons de chemins et plus I'accélération de recherche
sera ensuite puissante. En contrepartie, la perte de degrés de liberté se traduira par un ralen-
tissement voire un blocage de 1'outil automatique de génération de parties non linéaires. Un
compromis sera donc ici nécessaire, situé au maximum de chemins auxiliaires qu’il est possible
d’insérer en préservant un comportement relativement bon de 1’outil automatique.

Plus généralement, il faut aussi considérer les types de chemins auxiliaires a inclure. Il est
absolument inutile de placer uniquement des chemins tres puissants et trés coliteux en termes
de degrés de liberté. Un certain nombre de caractéristiques auxiliaires peu puissantes seront
suffisantes pour amortir le cotit de recherche d’une paire de messages valide a une étape assez
précoce. Ensuite, plus on essayera d’amortir le cotit pour une étape tardive, plus les chemins a
utiliser devront étre puissants. Il est donc important d’utiliser une bonne proportion des diffé-
rents chemins auxiliaires disponibles pour ne pas gaspiller des degrés de liberté. Par exemple,
si nous avons une condition a une étape ¢ puis trois conditions a une étape i + 5, I'idéal serait
d’utiliser un chemin auxiliaire de étant un bit neutre pour I'étape ¢ puis trois chemins étant des
bits neutres pour l'étape i + 5. Utiliser quatre chemins étant des bits neutres pour 1’étape i + 5
aboutira au méme résultat, mais consommera a priori plus de degrés de liberté.
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Enfin, surtout dans le cas des modifications de message ot1 I'interdépendance entre les che-
mins auxiliaires joue un role assez important, on peut organiser 1’attaque en ordonnangant
rigoureusement ces chemins. Par cette méthode, on essayera de limiter au maximum les dé-
pendances en sachant exactement dans quel ordre seront utilisés les chemins auxiliaires.

Utiliser des chemins différentiels auxiliaires pour SHA

Une fois les chemins différentiels auxiliaires trouvés et placés, la derniere partie concerne
leur utilisation. Dans les deux cas d’utilisation, I’algorithme est simple.

Pour le cas de I'approche de type « bits neutres », supposons que I'on posséde des chemins
auxiliaires dont les puissances vont de 'étape i pour les plus faibles a 1’étape j pour les plus
forts. On cherche préalablement une paire de messages i-valide, puis on multiplie cette instance
en déclenchant les chemins auxiliaires de puissance i. Pour toutes les nouvelles instances, on
ne garde que celles ¢ + 1-valides (certaines seront méme éliminées avant si la probabilité de
succes du bit neutre n’est pas égale a 1) et on continue a la prochaine étape. On multiplie, de la
méme maniere, les instances jusqu’a 1’étape j, puis ’on vérifie enfin parmi toutes les instances
restantes si I'une d’elles suit parfaitement le chemin différentiel principal jusqu’a la derniere
étape. Nous réitérons cet algorithme tant qu’aucune paire de messages valide n’a été trouvée,
ou jusqu’a ce que tous les degrés de liberté soient consommés (auquel cas il faudra chercher
une nouvelle instance de chemin différentiel principal).

Pour I'approche de type « modification de message », supposons que 1'on posséde des
chemins auxiliaires qui corrigent des conditions de 1’étape i pour les plus faibles, et jusqu’a
I'étape j pour les plus forts. On cherche d’abord une paire de messages ¢ — 1-valide, puis 'on
teste siles conditions a 1’étape i sont vérifiées. Si tel est le cas, on continue a 1’étape suivante sans
déclencher les modifications de message. Autrement, on utilise les modifications de messages
correspondant aux conditions non vérifiées puis 1'on teste si la modification n’a pas changé
les contraintes avant 1’étape i et si 1’étape ¢ est a présent correcte. Il faudra tester une nouvelle
instance de message si toutes les conditions ne sont pas vérifiées jusqu’a 1'étape 4, sinon nous
pouvons passer a I'étape suivante. De la méme maniere, nous corrigeons notre instance jusqu’a
I'étape j, puis vérifions enfin si notre instance suit parfaitement le chemin différentiel principal
jusqu’a la fin. Nous réitérons cet algorithme tant qu’aucune paire de messages valide n’a été
trouvée, ou jusqu’a ce que tous les degrés de liberté soient consommés (auquel cas il faudra
chercher une nouvelle instance de chemin différentiel principal).

Il faut noter que nous utilisons des différentielles auxiliaires formées de collisions locales.
Si toutes les conditions relatives a ces collisions locales sont intégrées dans le chemin principal
(et donc, nous avons une probabilité de succes égale a 1), nous n’avons pas besoin de recalculer
tout le cheminement a chaque déclenchement d’un chemin auxiliaire. Nous pouvons directe-
ment commencer le calcul a partir de la premiére différence non contrélée. Nous obtenons ainsi
un gain de performance supplémentaire par I'implantation des attaques boomerang.
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CHAPITRE 7

Application a la cryptanalyse de la
famille SHA
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Nous appliquons ici toutes les améliorations décrites dans le chapitre précédent aux cas de
SHA-0 et SHA-1, en utilisant deux blocs de message pour trouver une collision. Les résultats
concernant SHA-0 ont été publiés a la conférence FSE 2008 avec Stéphane Manuel [MP08],
ceux concernant SHA-1 a la conférence CRYPTO 2007 avec Antoine Joux [JP07a].

7.1 Casde SHA-0

Notre amélioration par rapport aux attaques précédentes sur SHA-0 [WYY05d, NSS06] est
double. Premiérement, en utilisant les attaques boomerang, nous améliorons 1’accélération de
recherche. De plus, grace a 'outil automatique de génération de parties non linéaires [CRO6]
et grace a notre recherche améliorée de vecteurs de perturbation, nous aboutissons a un bien
meilleur chemin différentiel nécessitant deux blocs de message (voir figures 7.3 et 7.4), les pré-
cédentes attaques n’en utilisant qu'un seul. Ce chemin comporte 39 conditions pour le premier
bloc et 38 conditions pour le second entre les étapes 17 et 80 (cela représente approximative-
ment la complexité de 1’attaque sans accélération de recherche). Il faut noter qu’il existe un
meilleur chemin pour minimiser le nombre de conditions, mais son comportement avec I'ou-
til automatique de génération de parties non linéaire est beaucoup plus délicat lorsque 1'on
souhaite ajouter des caractéristiques différentielles auxiliaires.

Nous avons utilisé les deux types de chemins auxiliaires AP; et AP, selon 1’approche « bits
neutres ». Pour le premier bloc, nous avons 2 chemins auxiliaires AP; aux positions de bit 9 et
11, puis 5 chemins AP, aux positions de bit 10, 14, 19, 22 et 27. Pour le second bloc, nous avons
2 chemins auxiliaires AP} aux positions de bit 9 et 11, puis 3 chemins AP, aux positions de bit
17, 22 et 30. Cette différence entre les deux blocs s’explique par le fait que la valeur d’initialisa-
tion de la variable de chainage pour SHA est tres structurée (1’égalité entre deux bits situés a la
méme position sur les deux derniers mots de la variable de chainage initialisée n’est pas distri-
buée de maniere uniforme), et facilite donc grandement 1'incorporation de chemins auxiliaires
AP; qui requiérent des conditions sur la variable de chainage. Cependant, en moyenne, il est
aisé de placer 5 différentielles auxiliaires.
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Finalement, nous aboutissons a une attaque contre SHA-0 [MP08] ne requérant qu'une
heure de calcul sur un ordinateur ordinaire (au lieu de 100 heures précédemment). Nous avons
mesuré la complexité en nombre d’appels a la fonction de compression de SHA-0, 232 pour le
premier bloc et 233 pour le deuxieéme. Cela nous donne une complexité totale de 23*% appels a
la fonction de compression de SHA-0, ce qui est la meilleure attaque a ce jour. Théoriquement,
nous attendions 23°~7 = 232 appels pour le premier bloc et 23375 = 233 pour le deuxieme, ce
qui est tres proche de la complexité mesurée. Nous donnons dans la figure 7.1 un exemple
de collision pour SHA-0. Dans notre évaluation de complexité, nous n’avons pas compté la
génération de parties non linéaires, et ce, pour deux raisons. Tout d’abord, elle est relativement
faible (en moyenne, 30 minutes de calcul sur un ordinateur ordinaire). Ensuite, une fois le
premier bloc trouvé, le chemin différentiel pour le deuxieme bloc nous permet d’engendrer
un grand nombre de collisions sans recalculer la partie non linéaire. Ainsi, le cofit relatif de la
génération des parties non linéaires par collision trouvée devient completement négligeable.

i Message 1 - Premier Bloc Message 2 - Premier Bloc
0-3 4643450B 41D35081 FE16DD9B 3BA36244 | 46434549 41D350C1 FE16DDDB 3BA36204
4-7 E6424055 16CA44A0 20F62444 10F7465A | 66424017 96CA44A0 AOF62404 10F7465A
8-11 | 5A711887 51479678 726A0718 703F5BFB | 5A7118C5D147963A 726A0718 703F5BB9
12-15 | B7D61841 A5280003 6B08D26E 2E4DFO0D8 | B7D61801 A5280041 6B08D26C AE4DF0OD8

i Message 1 - Second Bloc Message 2 - Second Bloc
0-3 9A74CF70 04F9957D EE26223D 9A06E4B5 | S9A74CF32 04F9953D EE26227D 9A06E4F5
4-7 B8408AF6 B8608612 S8B7TEOFEAE17E363C | 38408AB4 38608612 OB7TEOFAAE17E363C
8-11 | A2F1B8E5 CA079936 02F2A7CB F724E838 | A2F1B8A7 4A079974 02F2A7CB F724E87A
12-15 | 37FFC03A 53AA8C43 90811819 312D423E | 37FFC07A 53AA8C01 9081181B B12D423E

Valeur de haché finale
6F84B892 1F9F2AAE ODBAB75C OAFES56F5 A7974C90

FIG. 7.1 - Un exemple de paire de messages aboutissant a une collision pour SHA-0 et sa valeur
de haché associée [MP08], pour les chemins différentiels des figures 7.3 et 7.4. Les octets sont
notés sous forme hexadécimale.

7.2 Casde SHA-1

Nous décrivons ici comme exemple des techniques boomerang pour SHA-1 une attaque
sur la version réduite a 70 étapes. Le chemin différentiel du premier bloc est présenté en fi-
gure 7.5 et le deuxiéme en figure 7.6. Ce chemin comporte 42 conditions pour le premier bloc
et 45 conditions pour le second entre les étapes 17 et 80 (cela représente approximativement la
complexité de l'attaque sans accélération de recherche). Ce nombre de conditions ne peut étre
lu directement sur les figures 7.5 et 7.6, car il nous faut prendre en compte les contraintes qui
peuvent étre relaxées durant les dernieres étapes, ainsi que la compression de bit. Ce travail
étant antérieur a celui sur SHA-0, nous n’avons utilisé qu’un seul type de chemin auxiliaire,
AP, selon I'approche « bits neutres ». Pour le premier et le deuxiéme bloc, nous avons 5 che-
mins auxiliaires AP, aux positions de bit 7,9, 10, 12 et 16.
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i Message 1 - Premier Bloc Message 2 - Premier Bloc
0-3 | BDD77848 4FF53120 678B09EO 6CO8A508 | 2DD77838 FFF53173 578B09ES 6C08A54B
4-7 | 950Aa1CB9 3A92154B B78CA6D8 1092006C | 450A1CCB 8A92155B 478CA6BA D092002E
8-11 | A3C3331B 9CE9568E 1D629EBO 70512403 | A3C3332B 7CE956CC 3D629EDO 90512442
12-15 | FO4FC758 3BBE0731 76C54123 8A00A65A | DO4FC708 FBBE0770 96C54151 2A00A659

i Message 1 - Second Bloc Message 2 - Second Bloc
0-3 | A77D4037 5E854D1E 0425118C 8D5788C3 | 377D4047 EE854D4D 34251184 8D578880
4-7 3117F80B 300B5150 4EF7758D A4F02975 | E117F879 800B5140 BEF775EF 64F02937
8-11 | B4237099 9A7E7BBS 3EFFF106 DFFE9648 | B42370A9 7A7E7BFA 1EFFF166 3FFE9609
12-15 | D8EC1118 4A3C66FC A9FD35D5 4E6E26CC | F8EC1148 8A3C66BD 49FD35A7 EE6E26CF

Valeur de haché finale
8F2FB5EQ EA262496 653A9B0OE 23D75B12 B936129B

FIG. 7.2 — Un exemple de paire de messages aboutissant a une collision pour SHA-1 réduit
a 70 tours et sa valeur de haché associée [JP07a, JP07b], pour les chemins différentiels des fi-
gures 7.5 et 7.6. Les octets sont notés sous forme hexadécimale.

Finalement, nous présentons une attaque contre SHA-1 réduit a 70 étapes [JP07a, JP07b,
JP07c], ne requérant qu’une dizaine d "heures de calcul sur 8 ordinateurs ordinaires. Nous avons
mesuré la complexité en nombre d’appels a la fonction de compression de SHA-1, 236 pour le
premier bloc et 23? pour le deuxieéme. Cela nous donne une complexité totale de 2392 appels a la
fonction de compression de SHA-1. Théoriquement, nous attendions 24275 = 237 appels pour
le premier bloc et 2455 = 240 pour le deuxiéme, ce qui est proche de la complexité mesurée.
Nous donnons dans la figure 7.2 un exemple de collision pour SHA-1 réduit a 70 étapes. Dans
notre évaluation de complexité, nous n’avons pas compté la génération de parties non linéaires,
car elle est largement négligeable. A titre de comparaison, De Canniére ef al. publierent une at-
taque en collision contre SHA-1 réduit a 64 étapes [CR06] nécessitant 2% appels a la fonction
de compression, puis une attaque sur une version réduite a 70 étapes [CMR07] de complexité
244 appels. Récemment, Mendel et al. [MRR07] ont annoncé une complexité légerement infé-
rieure & 26! appels a la fonction de compression pour trouver une collision sur la version totale
de SHA-1, et un calcul distribué pour réaliser ce but a été démarré en 2007. Ces derniers résul-
tats n’ont pas encore été publiés mais 1'on peut supposer qu’ils se fondent sur leur précédents
travaux [CMRO07].

L’amélioration réelle des attaques boomerang pour la version totale de SHA-1 est encore a
déterminer, méme si nous conjecturons qu’il peut en résulter une diminution de la complexité
d’un facteur de 25 sur les algorithmes de recherche de collisions de Wang et al.. L’attaque totale
étant tres difficile a mettre en oeuvre et le nombre d’opérations requis étant hors de portée
d’ordinateurs ordinaires, des travaux supplémentaires restent nécessaires pour confirmer cette
conjecture.
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vWi

-4 00001111010010111000011111000011
-3: 01000000110010010101000111011000
2 01100010111010110111001111111010
-1: 11101111110011011010101110001001
00: 01100111010001010010001100000001
01: 1110110111111111100111011n1111u0
02: 01100111011111111101n10101101010
03: 001101010010100n00001100n0uuuuu0
04 : 111100000nu000001010110001110000
05: 00111n00000010011000100000u0Nnlul
06 : 10110101110110110000101ul00ul001
07 : 100unnnnnnnnn0100nu0100101ull001
08 : 1000011100001n000n100uOn010nn001
09: | 0010000000000010un00nululun01100
10: 11100110100101000nu01ulOun00n100
11: 011110001110001101nuul0101000101
12: 01001101011010000010u0000n110000
13: 010110011100000----010-0-01001u0

0100111001001011000001010n0010ul
0100000011011011010100001n000000
1111011000011110100111011n011011
0011100010101001011100100u000101
ul10010001000000010100000u0101nl
n0010100110010000101010010100000
n010001011110100001111000u000100
00010010111101000101011001011010
0101101001110001000110001n0001ul
n101000101000111100101100ull10n0
01111010011000100100011100011000
0111000100110111010110011ull10u0
10110111110101—-——- 1-—— u000001
101001010-—=—=——————————— n0000ul
01101-0----0--1----0---0-1-011u0
n0101-0----0--1----0---0-1-11000
010001110-—======—===———— 00101n0
nl000-0----1--1----1---0-u-10011
01000-0--—--1--1----0---0-0-011u0

n00110100--—————————————— 0001011
n0110-0----1-———--- 0---—- 0-000ul
U1100-T=====—————mmmm u-10111
00001-1———————————————m— 0-00110
n1011-1----0-—————- 0----- u-11001
U0000-0-=====—====——————— 1-11100
01101-1-——=====————————m u-10111
ul010-1----0-———-—~- 1-———- 0-011u0
01001-1-——======——————me 0-01110
U0000-0-——=—————————————— 1-11011
U0111-0-——————————mmmm 0-00010
01101-1-——————————————m e 1-10010
10110-1-————————————————— 0-01001
00111-1-———==———————mm 1-00100
01011-1-———====—————mm 1-11101
00010-0————————————————— 0-010u0
10001-0=———=====—————— n-10110
11100-0-———————————————— 0-000ul
n0010-0-————————————————— 0-001u0
n1101-0-==========——————— n-11110
N1100-1-====——————mmm o 0-001n0
N1111-0-===========—————— 0-10000
n0010-1-——==—————————— 0-11010
n0100-0--===——====——————— 1-110ul
00000-1————=———————————— n-01010
00011-0———————————————m— 0-100n0
N e 1-10110
Y 0-00010
U0010-1-——————— e 1-00000
01101-0—————————————————— 0-010n0
T1111-1————=mmmmm———mmm—— u-10011
01000-1-———————————————— 0-100u0
U1110-T-==mmmm—mmmmmmm 0-10010
N1101-T-=====——————mm— 1-11110
N0001-1-———=——————mmm o 1-001u0
11011-0-———=====———————m n-11110
10001-0-——======——=———me 0-000n0
R 0-001nl
n0110-1-——————————————— u-11101
Ul110-1-————mmmm o 1-11001
Ull110-0-————————————m— u-010ul
n1111-1-——==—————mmm—— n-100n1
01010-0-————————————————— 0-010n1
01111-1————==———————mm 1-11111
10011-1———————mmmm o 0-00010
n1000-0-————————————————— 0-10110
01000-0————-———————————— 1-00011
01000-0————-———————————— 0-101ul
01001-0=—=======——=—————— n-01001
10001-0=——======——————m 0-100u0
U0010-1-——mm————mmmmmm 1-11000
U1010-0-—===——=—==——————— 1-011nl
U0101-0-————————————m u-01101
00011-1———————————m—m e 0-100u0
n1010-1-———————————mm o 0-11000
n1100-0-————————————————— 0-10010
Ul110-T-—===—————mmmm 1-110n1
11011-1————==m——————mm u-00100
00111-0————=====—————m 1-000n1
n0011-0-—===———====—————— 1-11101
U0101-0-————————————————— 1-01000

FIG. 7.3 — Chemin différentiel pour le premier bloc de I’attaque sur SHA-0 en

fonction de compression [MP08].
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L(@) | P(E) [ Ne(@)
0| 000 | -10.00
0| 000 | -10.00
0| 000 | -10.00
0| 000 | -10.00
0| 000 | -10.00
0| 000 | -10.00
0| 000 | -10.00
0| 000 | -10.00
0| 000 | -10:00
0| 000 | -10:00
0| 000 | -10:00
0| 000 | -10:00

10 | -400 | -10.00
16 | -1.00 | -4.00
16 | -2:00 | 11.00
16 | -200 | 25.00
0| 000 | 3900
0| 200 | 3900
0| 000 | 3700
0| 000 | 3700
0| -1.00 | 3700
0| 000 | 3600
0| 200 | 3600
0| 000 | 3400
0| 200 | 3400
0| 000 | 3200
0| -1.00 | 32.00
0| 000 | 3100
0| 000 | 3100
0| 000 | 3100
0| 000 | 3100
0| 000 | 31.00
0| 000 | 31.00
0| 000 | 3100
0| -1.00 | 31.00
0| 000 | 3000
0| -1.00 | 3000
0| -100 | 2900
0| 000 | 2800
0| -1.00 | 2800
0| -100 | 27.00
0| “100 | 2600
0| -100 | 2500
0| 000 | 2400
0| -1.00 | 2400
0| -100 | 23.00
0| -100 | 22:00
0| 000 | 2100
0| -1.00 | 21.00
0| 000 | 2000
0| -1.00 | 20:00
0| -100 | 1900
0| -100 | 1800
0| -100 | 17.00
0| 000 | 1600
0| -1.00 | 16.00
0| 200 | 1500
0| 100 | 13.00
0| 200 | 12:00
0| 200 | 10.00
0| -Too | 800
0| 100 | 700
0| 000 | 600
0| 000 600
0| 000 600
0| 000 | 600
0| -1.00 | 600
0| 000 | 500
0| -1.00 | 500
0| 000 | %00
0| -100 | 400
0| 000 | 300
0| -100 | 300
0| 000 | 200
0| 000 | 200
0| -1.00 | 200
0| 000 | T00
0| -100 | 100
0| 000 | 000
0| 000 | 000
2336 appels a la



7.2. Cas de SHA-1

i VA; W L) [ B [ Ne(d)
-4: | 111011010000101010001110101010ul

-3¢ | 01000110011100010110101100101000

-2: | 10010000011011111010001110100111

-1: | 11100110001011011100010100001001

00: | 01011110101010111100001100111101 1001101001110110110011110ul100n0 0| 000 | -2146
01: | vw0111011010011100010111unnl010nl 0000010010111001100101010ull1101 0| 000 | -21.46
02: | 11010011001110011011u000110u0111 1110111000100100001000100n111101 0| 000 | -21.46
03: | 111001111000010u000unnnnnn000100 1001101001000110011001001n110101 0| 000 | -21.46
04 | 10100101unn010100000100011110110 1011100001000000000010101ul101u0 0| 000 | -21.46
05 | n000uUn001000011u00100000000nn0n0 10111000011000000000011000010010 0| 000 | -21.46
06: | nnn0010001011110011100nlnulu0llu 1u000101101111110100001011ul01010 0| 000 | -21.46
07: | 10nuuuuuuuuuuuuulllO0n00unOul001l  11100001011111111111011000111100 0 0.00 | -21.46
08: | 0001111100000000unnn11010001n001 1010001011110001101110001ul001nl 0| 000 | -21.46
09: | 00000111111111111110001n11lunlll ul00101000000111100110010n1101u0 0| 000 | -21.46
10: | 1110110110111111110100nullluu0ll 00000010111100001010011111001011 0| 000 | -21.46
11: | 00111110010001010011011uu0n000u0 1111011101100100111010101n1110n0 0| 000 | -21.46
12: | 010001101000111000111111nuulu01l 001101111111 ———-———m—mm n111010 13 | -154 | -21.46
13: | 101010000000----0—---—--- 0111140  01010-—---——mmmmm e u0000ul 20 | -3.00 | -10.00
14: | 00110001——————————m—mmm 1010010 10010-—---- T 00110n1 18 | -2.00 | _7.00
15: | 10011 ———mmmmm e 10101n0 n0110-——--- I 0111110 18 | -1.00 | 23.00
167 | O mmm 011000 10000-—————————m-mmmmmm 11010ul 0| -200 | 40.00
170 | lmmmmmm e n-  ul000-————— S ul00111 0 | -1.00 | 38.00
187 | Ommmmmmm 01100-————— I 011110 0| 000 | 37.00
190 |~ N1010— - 1110100 0| 000 | 37.00
20 |~ u1000-————- . 10000n1 0 | -1.00 | 37.00
2l: | n- nll0l-—-—————————————— u010011 0 0.00 | 36.00
220 | mmmm 11101 - 1100010 0 | -200 | 36.00
28: | e n- ul0ll---—--- O—————m———— ull0101 0 0.00 | 34.00
24: | —mmmm nl00l-——————————————————— 0010110 0| -2.00 | 34.00
25: | —mmm e u-  00010-——————————————————— n001011 0 0.00 | 32.00
26 | —mmmm e u0001l-————- 1 01110u0 0| -1.00 | 32.00
A B 1011l————————m— = 0011001 0 0.00 | 31.00
28: | e nlll0-————===—————— 1101001 0 0.00 | 31.00
L e —— 00000~ mm e 0010100 0| 000 | 31.00
30 | e 01000~ ——————mmmm e 0001001 0| 000 | 31.00
e 01011 ————mmmmmm e 1000101 0| 000 | 31.00
320 | 00101~ —————mm e 1010111 0| 000 | 31.00
331 | 11000 ——————mmmm e 0010001 0| 000 | 31.00
Y e —— 01110 —————mm e 00000n0 0| -1.00 | 31.00
35 | e n-  10101-——————mmm e ul01001 0| 000 | 3000
36 |~ S0 — 10110ul 0 | -1.00 | 30.00
37: | e nl000-———=—=————————————— 01100u0 0| -1.00 | 29.00
38: | —mmmmm u-  nl00l-———————————— n010100 0 0.00 | 28.00
39: | —— n000l-———————————————————— 11000n0 0| -1.00 | 28.00
40: | —— u010l-——————m 1001001 0| -1.00 | 27.00
41: | - n0100-—————=—————————————- 0010111 0| -1.00 | 26.00
42: | u0000-————————————— 01100ul 0| -1.00 | 25.00
T L — n101101 0| 000 | 24.00
e 10001~ ————mmm e 01011n0 0| -1.00 | 24.00
L N00I1 - mmmm e 1010000 0 | -1.00 | 23.00
467 | —mm N00T1———mmmmm e 1100111 0| -1.00 | 22.00
470 | N00T1 - 0011000 0| 000 | 21.00
48¢ | mmmmm 11101——————— 1001110 0| -1.00 | 21.00
L U= 01010~ ————— n001000 0| 000 | 20.00
50 | e 01110 11100n0 0 | -1.00 | 20.00
51: | ———————— n0lll-——————————— - ——— 0111000 0| -1.00 | 19.00
52: | —mmmmmm n000l-———————————————————— 1101011 0| -1.00 | 18.00
53: | ————— n0100-——————————————————- 11100u0 0| -1.00 | 17.00
54: | ———— u-  11000-——————————————————— n000010 0 0.00 | 16.00
55: | ———mmmm 0011l————————m— = ——— 00001n0 0| -1.00 | 16.00
56: | —mmmmmm ull00-—————————— 10001u0 0| -2.00 | 15.00
57: | —mmmmmm u-  u000l-——————mmm nl10000 0| -1.00 | 13.00
58 | mmm N1000——————mmm e 1101011 0| -200 | 12.00
59: | u-  ullll-———mmm e n0000ul 0| -2.00 | 10.00
60 |~ T T — n0100n0 0| -1.00 | 800
61 |~ 01100 ——————mmmm e 10100n1 0| -1.00 | 7.00
7 SN R — 0101000 0| 000 | 600
63: |~ 01100~ ——————m e 0000100 0| 000 | 600
64: | N00T1 e 0101001 0| 000 | 600
65: |~ 00101-————=—————————————— 0101000 0 0.00 6.00
S 0101l-——————————————————— 11101n0 0| -1.00 6.00
67: | ——m—mmm e n-  1111l-——————————————————— ul00000 0 0.00 5.00
68: | ————mmm 11110-—=——=—————————————— 10100n1 0| -1.00 5.00
69: | —mmmmm n0100-—————=——=———————————— 1010011 0 0.00 4.00
(T N0010———————— e 00011n0 0| -1.00 | 4.00
710 | n-  n0100—————————— e u100001 0| 000 | 300
72 | mmmm 10011 ———mmmm e 10101ul 0| -1.00 | 3.00
730 | N1001————mmm e 0010111 0| 000 | 200
7' | N0101————mmmm e 1101110 0| 000 | 200
750 | mm 01111~ 11001nl 0| -1.00 2.00
(S n-  01100-————————m—mmmm—— ull11110 0| 000 | 1.00
770 | 00001 —————mmm e 11010n0 0| -1.00 | 1.00
78 | N0T11 - 1101000 0| 000 | 000
gg: ———————————————————————————————— n000l-————————————— 0110011 0 0.00 0.00

FIG. 7.4 — Chemin différentiel pour le second bloc de I'attaque sur SHA-0 en

fonction de compression [MP08].
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Chapitre 7. Application a la cryptanalyse de la famille SHA

i VA VAL L&) [ Pi() | Ne(d)
-4 00001111010010111000011111000011
-3 01000000110010010101000111011000
2 01100010111010110111001111111010
-1: 11101111110011011010101110001001
00 : 01100111010001010010001100000001 nllu00000011110100101--10nuul00l 2 0.00 10.42
01: Onnnl11111111000111000--1111n1100 u0null011111111---1111110ulullOnu 3 -3.00 12.42
02: n00n001011101000100010n11ul0011u 01nu0100110101100000---01111nl110 3 -2.00 12.42
03: 000ul1101111100000nnn-0100101uul 010111100101100--0-—=———~ nl0llun 9 -8.00 13.42
04 : 0110111111001nnn011-0010uwl101111 nn0n0000010000-110011000-unnl0ul 2 -2.00 14.42
05: 10unuluu01lu0000000u01001lunnnlnl0 u0nul1011100110000001----00u0010 4 -4.00 14.42
06: 1n110n00000010100010100n1unl0110 nnnn011010101000110011101uu001ul 0 0.00 14.42
07: 1ulu01ull10010100010n0111nlnnllinln un001100101101100010----0ull100n0 4 -4.00 14.42
08: Innnnnnnnnnnnnn0100u00n00001110n  000100111010101000111-0110un0111 1 -1.00 14.42
09: 1111011100000001010111011111unl11 unn001000111011101-011100n1000n1 1 0.00 14.42
10: 000101101111111110-1u0111nulullu 11n0110111010-11010111111nnl10110 1 -1.00 15.42
11: 1ul011101000110100000000101001101 unu0000000000000-1-011000u00011u 2 0.00 15.42
12: | 1000111001001101-—-01n10nuullllu  10u000101110-0-—————- 1111ulnl1101 8 | 200 | 17.42
13: | 1100110011110~——————~ nuuuuluuunl  Anl1111011011-1-1-——————- 1u10100n 10 | -2.00 | 23.42
14: | n111110001—————————————— 10001011 unu0100111-1011-——————— 00nuulonl 9 | 300 | 3142
15: | 010010-11-——————m——m——— 011001ull nOn11101010-1--—l--——————— 000nn | 14 | -1.00 | 37.42
16: | n=01I-—=—mmmmmmmmmmm oo 00100 nn010101111-1-0—--——-— 1000n00n0 0| -1.00 | 5042
17: | == 1= S 1--Inl 1unl11000-0011-——-————-- 1ud1lllu 0| 242 | 4942
18 | u=0m—mmmmmmm DT nn00100000-1-—=0-——-————-~- nu0lul 0| 000 | 47.00
S 111u0110011-1-0-——————-—— 1111011n 0| 000 | 47.00
. uu110000-00-1-—————————= 00111110 0| 200 | 47.00
21 | e u- nun010011-1--—-1-————————— nl1110u0 0 | -2.00 | 45.00
2 u-  1nu000000-0-1--—————-— 10n011110 0 | -1.00 | 43.00
2 0100101-00-0=————————m="—— 0110ul 0| -1.00 | 42:00
24: | ———— 00000100-1-—-1-————————- 00010111 0 0.00 41.00
25: | ————m— 10110000-1-0——————————— 101001110 0 0.00 41.00
26: | ————— n10110-00-0—————————————— 1101111 0 0.00 41.00
27: | ————————— 1110101-0——0—————————— 0100111n0 0 | -1.00 41.00
28: | —————————— n- 1001011-1-———————————— 10u001100 0 0.00 40.00
29: | ~———————————————— 01100-10-0———————————————— 111010 0 | -2.00 40.00
30:| —————— n- ull011-0-——-0-————————- 010ull10111 0 0.00 38.00
31 ¢ | mmmmm Y e ———— 010001 0| 200 | 3800
32 ¢ | n-  1111-11-0--———m—mmmmmmm u110100 0| 000 | 3600
330 | mmmm e U1011-0-——1———mmmmmm 00010000n 0| 200 | 36.00
e U 00110-1———mmmmmmm e nu01011 0| 000 | 34.00
350 | mmm N11-00-0=———————m—mmmm o 010010nu 0| -1.00 | 34.00
e e O 0100111n0 0| 200 | 33.00
37: | mmmmmm e n-  unl0-l--—--—-——————————— ul00001 0 | -1.00 | 31.00
38: | ——— nu-10-0-———————=——————— 0011011u0 0 | -1.00 30.00
39| ————— = ull-l-——————————————————— 0110000 0 0.00 29.00
40: | ———————————— n00-1-—————————————————— 11011010 0 | -1.00 29.00
41: | - u-10-1-——————————————— 11001110n1 0 | -1.00 28.00
42: | n- 00-0-————————————— 0ul110000 0 0.00 27.00
43;: | ~———————————————— 11-0——————————— 11010ul 0 | -1.00 27.00
4: | ———— x10-0-———————————————— 1100111101 0 | -1.00 26.00
45: | - u-l-————— 1110101 0 | -1.00 25.00
46: | ——————————————— n-0-——————————————————— 00001101 0 0.00 24.00
47: | ————— = 10-1-———————————————————— 11110n- 0 | -1.00 24.00
48: | ~————————————— n- -l-—————————————— 1ul00000 0 0.00 23.00
49: | -~ -0 010111010 0 | -2.00 23.00
50: | ———————— n- n-l-——————————— Qullll-1 0 | -1.00 21.00
51: | —————————— U——————————————————————— 010001u- 0 | -2.00 20.00
52: | ————m 0———— 101110101 0 | -1.00 18.00
53: | ———————————— X0——— 10110-11 0 | -1.00 17.00
54: | -———————— X——————— 1111111-1 0 0.00 16.00
55: | —————————— 001101-1 0 0.00 16.00
56: | ~———————————————— lo—— 11111-01- 0 0.00 16.00
57:| -—————H——"H—-"—""—"———— | 00101-1- 0 0.00 16.00
58: | - --000001-1- 0 0.00 16.00
59: | - --010-01-0 0 0.00 16.00
60: | - -11110-0-- 0 0.00 16.00
6l: | - --0110-n-1 0 | -1.00 16.00
62: | - -0u0-01-0- 0 0.00 15.00
63: | - --001-1x—- 0 | -1.00 15.00
64: | - -0000-u--x 0 | -2.00 14.00
65: | - -nl-11-u-x 0 | -2.00 12.00
66: | - -1nl-0x--u 0 | -1.00 10.00
67: | - -101-u-xx-— 0 | -3.00 9.00
68: | - -n0-00-n-xx 0 | -3.00 6.00
9(9): —————— = u0-0xx—-nx 0 -3.00 3.00

FIG. 7.5 — Chemin différentiel pour le premier bloc de I'attaque sur SHA-1 réduit a 70 tours en
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appels a la fonction de compression [JP07a, JP07b, JP07c].




7.2. Cas de SHA-1

i VA VAL L&) [ P() [ Ne(d)
-4 00111110001100010010011110011ul0
-3: 01101010111101111001010011000000
2 001100110011110100001101111u0101
-1: 001001111101110100001000101nul01l
00 : 000110010101111001101011unnln010 nl0ul000101000000----0-10nnu0011 5 -3.00 8.60
01: 1Innnl1011011010100101-u-n0n010nlu nOnn00100100010-0-0011010u0n01lnn 2 -2.00 10.60
02: nnlu0010101001110uuln00011101ulu 00nn010010101000101--0101000u010 2 -2.00 10.60
03: 1unn00111011uluul00111110ul0llln 011001100100011111110110-n0111nn 1 -1.00 10.60
04 : 0010100uulOn01000001ul010nnlluuln unln01001011110000010010-nuu00nl 1 -1.00 10.60
05: n00101111000011u0000101n11011u01 nO0uul0110011011010111----11ul000 4 -4.00 10.60
06: | 110011unnnnl1111100n01110ul01001ln uwunu001011001111111010001un001n0 0 0.00 10.60
07 : 1110000001001n0100n0u00Nn1000nn00 uu00110000001010110001000n0111nl 0 0.00 10.60
08 : n010010011111111n0ul10n0010nl110n 00111001100111100111101110nn0010 0 0.00 10.60
09: | u110010000001011110011111uln0u01 wuul001001100011111--—-- 0n1000ul 5| -1.00 | 10.60
10: | 110001110101010nuul-0---110111ul  10u0010110110-0-0---——-- 0uu00011 9 | -800 | 14.60
11: | u0110110011101100010--1-101n10n1  unn000000100000--0---1-11u00111n 6 | -546 | 15.60
12: | 00101010110001110011--0-10n1nlin 00n111001011111—————=-—-~ non0000 10 | -1.14 | 1614
13: | 11010010101111--——--— u--1unnnu0 uul110010011-1-0————————~ nilllin 11 | -4.00 | 25.00
14: | n00111100001———-—=—————— u-00110u  uun0010100-1110-————————— nuu0lu0 11 -4.00 32.00
15: | 100001000-—————————————— 1-010n01 10ul0110111-0-0-1------—--0100uu | 12 | -1.00 | 39.00
16 | 1001l-———mmmmmmmmm e 101110 nn111001010-0-0---——-——- 010n10ul 0| 2200 | 50.00
170 | 21220 -—mm e 0Inl 1nu001101-1110-——-——-——- 1n01101n 0| -1.00 | 48.00
181 | n-0mmmmmmmm e I-=  nul0011010-0-0-0------—--0nu0lul 0| 000 | 47.00
L T--  11n0100011-0-0-—--—————- 1100001u 0| 000 | 47.00
200 | —mmmmm T un011000-1101——————————— 110111ul 0 | 2.00 | 47.00
21: | —mmmm e u-  uunl00010-0-0-0---------1n0110n0 0 | -2.00 | 45.00
220 | n-  1un011010-0-1-————————— 0u1001ul 0 | -1.00 | 43.00
2B | mmmm n010000-11-0-———————————— 11001n0 0 | -1.00 | 42.00
24: | ————— 11101000-1-1-1--———-—--001100100 0 0.00 41.00
S 00110011-0=0--—-———=——~ 000100000 0| 000 | 4100
26: | ——————————————— ulll111-01-0————————————— 00100001 0 0.00 41.00
27: | ————————————————————— 1011001-1-0-0——————————— 101011u0 0 | -1.00 41.00
28: | ————————————————— u- 1110010-1-0————————————— 1n010010 0 0.00 40.00
5 11000-00-0=——————————m——~ 0101000 0| -200 | 40.00
30 ¢ | e n-  n00001-1---0--——m———mm— 0ul101001 0| 000 | 3800
31 ¢ | mmmm e 001010-0=———mmmmmmmmmmm o 1111111 0| 200 | 3800
32¢ | e U= 1110-11-0--———mmmmmmmmm— 0n100000 0| 000 | 3600
33% | e 00110-0-——1—————mmmm - 00010000n 0| 200 | 36.00
e U 01010-0-——mmmmmmmm e 0nu01101 0| 000 | 34.00
35: | o 000-10-0=—————mmmmm - 1101010un 0| -1.00 | 34.00
36 | —mmmmm e 0n00=0=—=0=————————mm 0000101n0 0| 200 | 33.00
37: | e n-  uu00-0-—-——————————————— 1ull10010 0 | -1.00 | 31.00
38: | ———— nu-10-0-———————=——————- 1100000n1 0 | -1.00 30.00
39: | —————— nll-0-—————————————————— 01011111 0 0.00 29.00
40: | ——————————————— nll-0-—————————————————— 100101110 0 | -1.00 29.00
4: | ———————————— u-00-0-———————————————— 0010111u0 0 | -1.00 28.00
42: | - u- 0l1-1-—————— 11n000010 0 0.00 27.00
43;: | —————————————————— 00-1-——————————————————— 000001n1 0 | -1.00 27.00
e S 101100010 0| -1.00 | 26.00
45: | - u-l-————— 01001111 0 | -1.00 25.00
T e e 110011011 0| 000 | 24.00
47: | ———— 0l-1-——————————————————— 110001n- 0 | -1.00 24.00
48: | - n- -l-——————————— 01u011000 0 0.00 23.00
L e e 0010011111 0 | 2.00 | 23.00
50: | ———————— n- u-l-—————————————— 01ullll-0 0 | -1.00 21.00
51: | ——————— N—————————————————————— 1000010u- 0 | -2.00 20.00
52: | ————mm— l-—— 001101000- 0 | -1.00 18.00
5:| —————————— Xl-——— 000111-01 0 | -1.00 17.00
54: | ——————————— X—————— 00011111-0 0 0.00 16.00
55: | ————————— e 0001010-0 0 0.00 16.00
56: | ————————————————————— 0-——— 001001-01- 0 0.00 16.00
57: | —————"—"4—"—----——-———— ———————— 101110-0- 0 0.00 16.00
58: | ——————— -—--0001101-0- 0 0.00 16.00
59: | - - --1101-01-1 0 0.00 16.00
60: | - - 101011-0-- 0 0.00 16.00
61: | - - -11011-u-0 0 | -1.00 16.00
62: | - - 01n0-10-0- 0 0.00 15.00
63: | - - --1100-0x—-— 0 | -1.00 15.00
64: | - - -10000-n--x 0 | -2.00 14.00
65: | - - -1ul-10-n-x 0 | -2.00 12.00
66: | - - -11u0-0x--n 0 | -1.00 10.00
67: | - - -0100-n-xx-— 0 | -3.00 9.00
68: | - — Oul-1l-u-xx 0 -3.00 6.00
9(9): ———— - e On0-0xu-ux 0 -3.00 3.00
- u-—-—

FIG. 7.6 — Chemin différentiel pour le second bloc de I’attaque sur SHA-1 réduit a 70 tours en
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appels a la fonction de compression [JP07a, JP07b, JP07c].

113



Chapitre 7. Application a la cryptanalyse de la famille SHA

114



TROISIEME PARTIE

Cryptanalyses de nouvelles fonctions
de hachage

115






CHAPITRE 8
Cryptanalyse de GRINDAHL
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A la suite des récentes avancées dans le domaine de la cryptanalyse des fonctions de ha-
chage de la famille SHA ou MD, de nouvelles fonctions de hachage ont été proposées. Parmi
ces algorithmes figure GRINDAHL, con¢u par Knudsen, Rechberger et Thomsen et publié ré-
cemment a FSE 2007 [KRT07]. L'une de ses particularités est qu’il suit les mémes principes
de construction que RIJNDAEL [DRO02], et présente une efficacité légerement meilleure que
SHA-256. Nous montrons dans ce chapitre que la version 256 bits de GRINDAHL n’est pas
résistante a la recherche de collisions. En effet, avec une attaque nécessitant approximative-
ment 2!12 appels a la fonction de hachage, il est possible de générer deux messages distincts
qui aboutissent au méme haché. Ces travaux ont fait 1'objet d"une publication a la conférence
ASIACRYPT 2007 [Pey07] qui a obtenu le prix du meilleur article.

8.1 Description de GRINDAHL

GRINDAHL est une famille de fonctions de hachage fondée sur la stratégie Concaténation-
Permutation-Troncature. La permutation utilise les principes de 1’algorithme de chiffrement par
blocs RIINDAEL [DR02], connu pour étre celui choisi lors du processus d’élection de 1’Advan-
ced Encryption Standard (AES) [N-aes] du NIST. Deux algorithmes sont définis : une version
produisant des hachés de taille 256 bits et une autre version produisant des hachés de taille 512
bits. De plus, il existe un mode fonction de compression n’acceptant que des entrées de taille fixe,
a utiliser avec n‘importe quel algorithme d’extension de domaine. Nous donnons dans cette
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Chapitre 8. Cryptanalyse de GRINDAHL

section une rapide description de la fonction de hachage GRINDAHL avec 256 bits de sortie.
Pour une description plus détaillée, on se reportera a [KRTO7].

Soit n = 256 le nombre de bits de sortie de la fonction de hachage H, utilisant un état interne
s de 48 octets (384 bits), et soit M le message a hacher (préalablement complété par un suffixe
de fagon appropriée). M est tout d’abord divisé en m blocs M, ..., M, de 4 octets chacun (32
bits). A chaque itération %, le bloc de message M}, sera utilisé pour mettre a jour 1’état interne
sk—1. Nous appelons état interne étendu 5j la concaténation du bloc de message My, et de I'état
interne sy, :

§k- = Mk+1HSk.

Nous avons ainsi |$;| = (4 + 48) x 8 = 416 bits. Nous notons TRONC.(x) les ¢ bits de poids
faible de » et TRONCY*(z) les t bits de poids fort de z. Soit P : {0,1}*'6 +— {0,1}*!6 une
permutation non linéaire, et soit s I'état interne initial définit par sy = {0}3%4.

Chaque itération k, avec 0 < k < m, est définie par s, = TRONCH,(P(55—1)). Pour la
derniére itération, la troncature est omise : §,,, = P($,,—1). Finalement, on applique huit tours a
blanc 3, = P(3j_1), pour m < k < m+8, etla sortie de la fonction de hachage est TRONC4(8,m+3)-

La description n’est pas complete, car P n’a pas encore été définie. Cette permutation uti-
lise les principes de conception de RIJNDAEL et I'état étendu $ est donc considéré comme une
matrice d’octets. Cependant, au lieu de manipuler une matrice (4,4) d’octets comme dans le
cas de RIINDAEL nous aurons une matrice o de 4 lignes et 13 colonnes pour la version 256 bits
de GRINDAHL. L'élément de la matrice « situé sur la i-ieme ligne et la j-iéme colonne est un
octet noté «; ;. Ainsi, nous obtenons :

0,0 a,1 ce 0,12

1.0 Q11 ce 1,12
C\f pr

@20 91 ce o212

3.0 as.1 te Q312

Chaque octet peut étre vu comme un élément du corps GF(2%). En divisant 1’état interne
étendu 5 en 52 octets xo, ..., x5, il est possible de définir la conversion de 5§ a « par a;; =
Tit4x; (cette application posséde un inverse naturel). Ainsi, avant chaque itération, la premiere
colonne de la matrice « est écrasée par les 4 octets du bloc de message arrivant en entrée. La
permutation P est alors définie par

P(a) = MixColumns o ShiftRows o SubBytes 0 AddConstant(«).

MixColumns. Cette transformation est exactement celle définie pour l'algorithme RIJNDAEL.
Plus précisément, nous appliquons une transformation a chaque colonne de la matrice de
I’état interne étendu. Aux quatre octets d’entrée («ay j, a1 5, 2 j, @3 ), nous faisons correspondre
quatre nouveaux octets (g ;, a3 ;, @ ;, a5 ;) :

118



8.1. Description de GRINDAHL

Oéf),j = 2Xapjtaz;t+a;+3Xa;
O/l,j = 2Xayj+apj+az;+3xXa;
0/2,3' = 2Xagjta;ta;+3Xag;
g = 2Xagj+ag;+a;+3Xa,

les lois d’addition et de multiplication étant celles du corps GF(2%).

ShiftRows. Cette transformation décale les octets sur les lignes de la matrice de fagon cyclique,
le nombre de positions de décalage dépendant de la ligne considérée. Ainsi, la i-ieme ligne est
décalée de p; positions sur la droite, avec pg =1, p1 = 2, po = 4 et p3 = 10:

/o
@5 = Qi (p;+5) mod 13-

SubBytes. Il s’agit de la seule partie non linéaire de la permutation. Elle est définie exactement
comme la fonction SubBytes pour l'algorithme RIJNDAEL : tous les éléments de 1’état interne
étendu sont mis & jour par application d"une boite de substitution «; ; = SBOX(«;,;), donnée
dans le tableau 8.1.

“Tol1]23|4|5|6|7 8|9 |a|blc|dl|elrHt

63 | 7¢ |77 | 7b | f2 | 6b | 6f | 5| 30|01 |67 |2b | fe | d7 | ab | 76
ca |82 | c9|7d| fa |59 |47 |10 |ad |d4d | a2 | af | 9c |ad | 72 | cO
b7 | fd |93 | 26 | 36 | 3f | f7 | cc | 34 | a5 | e5 | f1 |71 | d8 | 31 | 15
04 | 7|23 | c3|18[96|05|9a |07 |12 |80 |e2 |eb |27 |b2]| 75
09 |8 |2c|1la|1b | 6e |ba|ald |52 |3b|d6|b3 |29 | e3 | 2f | 84
53 1 dl |00 |ed |20 | fc [bl |5b | 6a | cb | be | 39 | 4a | 4¢c | 58 | cf
dO | ef |aa | fb |43 |4d |33 (85 (45| f9 | 02| 7f | 50 | 3¢ | 9f | a8
51 | a3 |40 | 8f [ 92 |9d |38 | {5 | bc | b6 | da |21 | 10 | ff | 3 | d2
cd | Oc |13 | ec | 5f|97 |44 |17 | c4 | a7 | 7e |3d | 64 | 5d | 19 | 73
60 | 81 | 4f | dc |22 |2a |90 | 88 |46 | ee | b8 | 14 | de | 5e | Ob | db
e0 |32 |3a|0a |49 |06 |24 |5c| c2|d3 |ac |62 |91 |95 |ed| 79
e7 | 8|37 |6d|8d|d5|4e| a9 | 6¢c |56 | f4 | ea | 65| 7a | ae | 08
ba |78 |25 |2e | 1c | ab |bd | c6|e8 |dd |74 | 1f | 4b | bd | 8b | 8a
70 | 3e | b5 | 66 |48 | 03 | f6 | Oe | 61 | 35 | 57 | b9 | 86 | c1 | 1d | 9e
el | f8 |98 | 11 | 69 | d9 | 8e |94 | 9b | 1e | 87 | €9 | ce | 55 | 28 | df
8c|al |8 |0d | bf |e6 |42 |68 |41 |99 |2d | Of | bO | 54 | bb | 16

DN [T [0\ U W N=O

TAB. 8.1 — Boite de substitution SBOX utilisée dans RIJINDAEL et GRINDAHL. A tout octet
@;j = 16 x b+ a, on fait correspondre l'octet a; ; donné par le tableau. Les valeurs sont notées
en hexadécimal.

AddConstant. Cette fonction est simplement définie par a3 12 «— ag3,12@01, o1 01 est la valeur
hexadécimale de 1.
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Une vue schématique de la version 256 bits de GRINDAHL est donnée dans la figure 8.1. La
version 512 bits de GRINDAHL est fondée sur les mémes principes que celle de 256 bits, a la
différence pres que I'état interne étendu est plus grand (8 lignes au lieu de 4).

Le mode fonction de compression pour GRINDAHL-256 consiste simplement a hacher 40 blocs
de message de 4 octets pour chaque appel a la fonction de compression. Pour la suite, sauf
indication contraire, I’état interne sera considéré dans sa forme matricielle.

5k—1¢

initialisation
de l'état interne
ajout du message My,
Y
|
. N . 7 2 I
mise a jour de l'état | <— <
interne avec les blocs 1 = m
9]
de message My et ' _ 5 AddConstant '
. 1 9
la permutation P | <——|
SubBytes
\
SB|SB [SB |SB |SB|SB|SB|SB|SB|SB|SB |SB|SB
SB|SB|SB |SB|SB|SB|SB|SB|SB|SB|SB |SB|SB
8t0urséblanc SB|SB [SB |SB |SB|SB|SB|SB|SB|SB|SB |SB|SB
SB|SB|SB |SB|SB|SB|SB|SB|SB|SB|SB |SB|SB
(sans message)
ShiftRows
Y
-
'Y
L4
'Y
L4
A
L4
troncation de 416 MixColumns
N . Y
v a 256 bits
E|E|E|8|8|E|8|5|5|8|2|8 |5
X X X X X X X % X X X % X
alojo|lojo|lojlololololololo
clelele|els|glgle|gle|e|e
1= e = = = = = = c = c c =
Sk ¢

FIG. 8.1 — Vue schématique de la fonction de hachage GRINDAHL. La partie de gauche re-
présente la vue générale de 'algorithme tandis que celle de droite représente la permutation
interne P utilisée. Chaque cellule correspond a un octet de I'état interne.
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8.2 Analyse générale

Dans cette partie, nous chercherons tout d’abord un moyen de trouver un bon chemin diffé-
rentiel pour la version 256-bit de GRINDAHL. Plus exactement, nous cherchons un chemin de &
itérations commencant par sg et tel que deux messages différents M et M’ (mais de méme lon-
gueur m blocs pour éviter d’éventuels problemes dus au rembourrage) aboutissent au méme
haché, c’est-a-dire TRONCh¢ (3, o) = TRONCh4(3M' ). Notre objectif est de mettre au point
des attaques recherchant des collisions ou des secondes préimages. Trouver un chemin diffé-
rentiel incluant les tours a blanc semble étre tres difficile puisqu’aucun mot de message n’y
est inséré, ce qui laisse tres peu de contrdle a 'attaquant sur cette partie. Cependant, méme
si le nombre de bits sur lesquels 1'on tente de trouver une collision est alors plus grand (I’état
interne est plus grand que le haché final), le probleme semble beaucoup plus simple lorsque
I'on essaye de trouver une collision interne : un chemin différentiel excluant les tours a blanc,
c’est-a-dire tel que ¥ = 3M ".Nous expliquons ici comment trouver un tel chemin.

8.2.1 Les différences tronquées

Dans l'article original [KRTO07], les concepteurs de GRINDAHL mentionnent une faiblesse
possible de l'algorithme, découverte par un membre anonyme du comité de programme. La
technique de cryptanalyse est assez naturelle : 'attaquant ne s’occupe pas des valeurs réelles
des différences présentes dans les octets de I’état interne, mais regarde seulement s’il y a une
différence ou non. Nous appelons ce type de différences différences tronquées en référence aux
différences tronquées tres similaires utilisées par Knudsen dans [Knu94]. Cette fagon de voir
I'algorithme permet de simplifier son analyse, du fait notamment que les fonctions AddCons-
tant et SubBytes peuvent a présent étre omises, car elles sont transparentes du point de vue des
différences tronquées. Ensuite, I’attaquant tente de trouver un chemin composé de différences
tronquées (appelé chemin différentiel tronqué) pour lequel a chaque itération le nombre d’octets
actifs (octets avec une différence tronquée non nulle) est faible. Durant ce chemin différentiel
tronqué, les différences tronquées ne peuvent étre effacées qu’a deux des étapes d'une itéra-
tion : lors de la transformation MixColumns ou lors de la troncature a la fin de I'itération. Par
une utilisation intelligente de la fonction MixColumns le nombre de différences tronquées dans
une colonne peut étre réduit et leurs positions changées. Il est cependant impossible d’effacer
toutes les différences tronquées d"une colonne a la fois. Une différence tronquée est aussi effa-
cée si elle se trouve dans la premiere colonne de la matrice « a la fin d’une itération, et ce, du
fait de la troncature. Cette deuxiéme possibilité est prise en compte directement lors de 1'éta-
blissement du chemin différentiel final, et non durant la recherche d’une paire de messages
valide. Cependant, pour I'élimination des différences tronquées lors de I'application de Mix-
Columns, il est possible de jouer sur les blocs de message insérés a chaque itération pour forcer
le comportement recherché de la fonction (voir section 8.2.2). Dans ce cas, les octets du message
agissent comme des octets actifs/passifs en ce sens qu’ils n’affectent pas certaines parties de 1’état
interne pour un nombre limité d’itérations (voir section 8.2.3). La faisabilité de cette méthode
fut laissée a 1’état de probleme ouvert et nous montrons en section 8.2.4 qu’il existe un meilleur
moyen pour trouver des collisions sur GRINDAHL.

8.2.2 Analyse de la fonction MixColumns

La transformation MixColumns utilisée dans GRINDAHL est la méme que celle définie dans
RIJNDAEL. Comme elle est dérivée d"un code MDS (Maximum Distance Separable), une propa-
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gation maximale des différences est assurée. Plus précisément, la somme du nombre des octets
actifs en entrée et en sortie est toujours supérieure ou égale a 5 (ou égale a 0 dans le cas ou
aucun octet n’est actif en entrée), ce qui implique que le nombre de différences tronquées non
nulles en entrée et en sortie est aussi supérieur ou égal a 5.

Plus formellement, soit V' = (A4, B, C, D) un vecteur d’entrée de 4 octets A, B, C et D. Soit
W = (A, B',C’, D) un vecteur de sortie de 4 octets A, B’, C’ et D’. Onnote MC : V — W
ou MC : (A,B,C,D) — (A, B',C", D) la fonction MixColumns et 1’on note D;(V7,V5) la
fonction retournant 1 si les valeurs du i-iéme octet des vecteurs V; et V5 sont distinctes, et
0 dans le cas contraire. Enfin, ND(V1, V3) retourne le nombre d’octets distincts, c’est-a-dire
ND(Vy, V) = #{i|D;(V1,Va) = 1}. Nous obtenons ainsi que si W1 = M C(V;) et Wo = MC(V3)
avec Vq #£ Vs, alors

ND(Vy,Va) + ND(Wy, Wa) > 5.

Une autre propriété intéressante de cette fonction est que pour tout octet d’entrée et tout oc-
tet de sortie la fonction partielle associée est une permutation quelle que soit la valeur des trois
autres octets d’entrée. Donc avec V; # V; tirés uniformément et aléatoirement dans {0, 1}#*8,
Wy = MC(Vy) et Wy = MC(V2), nous avons pour tout 1 < i < 4:

256° — 1

Pp = P[Di{(Wy,Wy)=1]=1-Pp~1-275 (8.2)

278, (8.1)

Notre but ici est de calculer la probabilité qu'un masque de différentielles tronquées fixé
en entrée donne un masque de différentielles tronquées fixé en sortie, ce qui nous servira plus
tard a calculer la probabilité de succes d"un chemin différentiel tronqué. Par exemple, on sou-
haite savoir quelle est la probabilité que deux mots d’entrée V; et V5 distincts sur leurs deux
premiers octets donnent en sortie deux mots distincts sur leurs trois premiers octets apres appli-
cation de MixColumns. Ces probabilités peuvent étre calculées de deux fagons : formellement
ou empiriquement, en testant exhaustivement toutes les valeurs d’entrée. Puisque la fonction
MixColumns est linéaire, considérer des valeurs ou des différences revient au méme (durant le
test, au lieu de chercher des différences ou des non-différences, on cherche des valeurs nulles
ou non nulles). Nous donnons dans le tableau 8.2 une approximation de ces probabilités.

o0 0 1 2 3 4
0 0 - 00 - 00 - 00 - 00
1 -0 -0 - 00 - 0 0
2 - 00 - 00 - 00 -8 0
3 - 00 - 00 -16 -8 0
4 - 00 -24 -16 -8 0

TAB. 8.2 — Probabilité approchée que deux mots d’entrée de 4 octets chacun, avec Dy octets
distincts sur des positions prédéfinies, donnent apres application de MixColumns deux mots
de sortie de 4 octets chacun avec Do octets distincts sur des positions prédéfinies. Les valeurs
sont notées en échelle logarithmique de base 2.
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8.2.3 Existence des octets de controle

Modifier des octets du message influera évidemment tres rapidement sur 1’état interne,
mais pas immédiatement. Pour chaque octet modifié du message M}, nous donnons dans le ta-
bleau 8.3 les colonnes de s (dans sa représentation matricielle o) affectées par cette modification
aprés 1,2 et 3 itérations. A partir de 4 itérations, tout octet du message affecte entierement I'état
interne. Cette propriété d’octets actifs/passifs va nous permettre d’attaquer différentes colonnes
de différentes itérations de fagon plus ou moins indépendante. En fait, nous allons controler
indépendamment le comportement de certaines transitions de MixColumns grace aux octets
actifs /passifs.

o [ 1 [2]3[a]5]e]7]8[9oJw[nl]ni:n
A % \
By %
Ci v
Dy v

Ag v v

B v | v % v

Ci % v [ v %

Dy % % v [ v
o [ 1 [ 23] 4567 [s8 ]9 [10]n]nn

A | v vivi]ivi]iv] vl v ]| v v

B. | v | v vivilivi]iv]iv]iv]l ] v

Ci v | v v ivi]iviv]iv]l vl v] v

D, | v v v]v]v]v v | v v | v

TAB. 8.3 — Influences sur les colonnes de I’état interne étendu d’une modification d’un octet du
bloc de message My, = (Ag, By, Cj, Dy,) entrant a I'itération k. Nous représentons une colonne
affectée (ou active) par v et le cas contraire par un vide. Le premier tableau montre 1'influence
sur s;_1, le deuxieme sur s; et le troisieme sur sy 1.

8.2.4 Stratégie générale

Nous disposons a présent de tous les outils nécessaires pour construire un chemin différen-
tiel tronqué et évaluer sa probabilité de succes. La question qui demeure est celle de la méthode
de construction. L'intuition naturelle d"un cryptanalyste (comme suggéré par le membre ano-
nyme du comité de programme de la conférence FSE 2007) est de chercher a maintenir un
nombre faible de différences tronquées non nulles durant le chemin, pour ainsi augmenter sa
probabilité de succes. Cependant, trouver un tel chemin semble étre trés complexe, et il est
possible de s’en convaincre par les propriétés données dans l'article original [KRTO07] :

Propriété 1 Une collision interne pour GRINDAHL-256 requiert au moins 5 itérations.

Cette propriété peut étre vérifiée grace a une recherche exhaustive de type « rencontre au
milieu » comme expliqué dans l'article original. Cependant, avec une légere amélioration de
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cet algorithme, il est possible de prouver qu'une collision interne pour GRINDAHL-256 requiert
au moins 6 itérations.

Propriété 2 Tout chemin différentiel commengant et finissant avec des différences nulles dans I'état
interne contient au moins une itération dans laquelle au moins la moitié des octets de I'état interne sont
actifs.

La deuxiéme propriété revient a dire qu’il est impossible de trouver un chemin différentiel
de poids faible pour GRINDAHL, nécessaire pour espérer une bonne probabilité de succes. La
seule autre option pour un attaquant serait un chemin différentiel tres court, possibilité exclue
par la premiere propriété.

Ces deux propriétés forment le principal argument de sécurité de GRINDAHL quant a la
recherche de collisions.

Une derniere observation intéressante pour l’attaquant est qu’en introduisant des diffé-
rences dans 1’état interne, apres quelques itérations, nous arrivons trés rapidement & une paire
d’états contenant uniquement des différences tronquées non nulles (tous les octets sont actifs).
De plus, cette situation de paire d’états « partout différents » est quasiment stable : la proba-
bilité qu'une paire de colonnes, comptant uniquement des différences tronquées non nulles,
donne apres application de MixColumns a nouveau une paire de colonnes comportant unique-
ment des différences tronquées non nulles est approximativement égale a Py = (1 — 278)*. Ce
qui nous donne une probabilité égale a P}? ~ 27927 pour qu’un tel événement se produise
simultanément pour les douze colonnes de I'état interne. Cela semble indiquer qu’il est facile
d’obtenir et de conserver une paire d’états partout différents. L'idée de départ de notre attaque
est contre-intuitive pour un cryptanalyste puisque nous allons essayer de construire un chemin
différentiel aboutissant a une collision en partant d'une paire d’états partout différents. L’avan-
tage de cette approche est que la trés grande probabilité P}? nous permet de disposer d’autant
de paires d’états partout différents que I'on souhaite.

8.2.5 Trouver un chemin différentiel tronqué

Chercher un chemin différentiel tronqué commencant par une paire d’états internes partout
différents est assez facile. Une méthode possible est de remonter le schéma en arriere de fagon
quasi exhaustive. En effet, dans GRINDAHL les différences tronquées se propagent en arriere a
la méme vitesse qu’en avant. Plus précisément, pour chercher une collision a la fin de I'itération
k, nous essayons tous les masques possibles de différences tronquées pour les blocs de message
insérés aux itérations k, k — 1, etc., et toutes les transitions de différentielles tronquées possibles
par application de la fonction MixColumns, jusqu’a atteindre a une paire d’états partout diffé-
rents. Cet algorithme peut étre grandement amélioré a 1’aide d"une technique « d’abandon ra-
pide » : on calcule une borne inférieure sur le cotit du chemin que 1’on est en train de construire
(en prenant en compte le contrdle apporté par les octets actifs/passifs, voir section 8.3) et I'on
arréte la branche de recherche actuelle si la complexité de I'attaque atteint ou dépasse 2'28 opé-
rations (borne idéale pour une fonction de hachage de 256 bits de sortie). On arréte aussi la
recherche si 1’on va trop loin en termes de nombre d’itérations : dans certains cas particuliers,
la complexité globale de I'attaque peut rester constante méme en augmentant indéfiniment le
nombre d’itérations, et I’algorithme de recherche d'un chemin différentiel tronqué bouclerait
alors indéfiniment.

Evidemment, toujours ajouter des différences tronquées dans tous les blocs de message in-
sérés est le moyen le plus rapide d’arriver a une paire d’états partout différents. Cependant,
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durant la recherche d’une paire de messages vérifiant le chemin différentiel tronqué, nous al-
lons utiliser les octets de message insérés comme octets de controle pour attaquer indépendam-
ment certaines parties du chemin et ainsi améliorer la probabilité de succes. Il peut donc étre
préférable de ne pas ajouter trop vite de différences et d’augmenter ainsi le nombre d’itérations
du chemin différentiel tronqué. Cela aura pour effet d’augmenter le nombre de blocs de mes-
sage insérés, et donc de fournir plus d’octets de controle. On peut voir cette technique comme
une dilution du chemin. Par exemple, il est possible de trouver un chemin commengant par une
paire d’états partout différents et menant a une collision en seulement 4 itérations, avec une
probabilité de succes d’approximativement 27312, Néanmoins, un autre chemin d’une taille de
8 itérations et avec une probabilité de succes de 2740 pourrait étre meilleur dans notre cas. Ef-
fectivement, dans le deuxiéme cas, méme si la probabilité de succes a été divisée par un facteur
2138 nous avons en contrepartie inséré 8 paires de mots de message au lieu de 4 dans le premier
cas. Ainsi, nous obtenons environ 2 x 4 x 4 x 8 = 256 degrés de liberté en plus (4 paires de mots
de message de 4 octets chacun), ce qui peut étre un gain plus important que la perte quant a
la probabilité de succes. Il existe évidemment une limite : a partir d"un certain point, continuer
d’ajouter des itérations n’améliore plus la situation, mais 1’aggrave presque toujours.

8.3 Trouver une collision

Dans cette partie nous présentons une attaque par collision pour la version 256 bits de
GRINDAHL, fondée sur 1’analyse précédente.

8.3.1 Le chemin différentiel tronqué

Avant de décrire l’attaque permettant de trouver des collisions, la figure 8.2 donne le che-
min différentiel tronqué généré par un programme implantant la technique expliquée en sec-
tion 8.2.5. Ce chemin est 'un des candidats donnant la meilleure complexité d’attaque possible.
Nous notons k la derniere itération de notre chemin différentiel tronqué, ce qui correspond a
la derniere ligne dans la figure 8.2. Tout d’abord, on peut observer que toutes les transitions
de différences tronquées de MixColumns sont valides (vérifient la propriété MDS). Ces tran-
sitions se produisent avec une certaine probabilité, et en multipliant ces probabilités entre-
elles, on obtient la probabilité finale du chemin différentiel tronqué, approximativement égale
a 2795%x8 — 9—440_ Cette derniere semble treés faible, mais nous insérons aussi beaucoup de blocs
de message, ce qui va nous permettre d’attaquer plusieurs parties de fagon indépendante.

Notre but est maintenant de trouver une paire de messages vérifiant le chemin différentiel
tronqué attendu. Pour cela, nous ne chercherons pas a satisfaire les contraintes du chemin dif-
férentiel itération par itération, mais nous allons plutdt traiter les mots de message de 4 octets
un par un. En d’autres termes, nous allons fixer les 4 octets d"une paire de mots de message de
telle fagon que les nouvelles transitions différentielles de MixColumns imposées soient celles
attendues dans le chemin différentiel tronqué. Si c’est le cas, nous continuons a la prochaine
paire de mots de message, jusqu’a obtenir la collision.

Dans le tableau 8.4 sont récapitulés les dépendances des transitions MixColumns en les
mots de message insérés et utilisés comme octets de contrdle pour le chemin différentiel tron-
qué de la figure 8.2. Le cotit de chaque transition est indiqué (voir section 8.2.2) ainsi que les
octets de contrdle insérés a chaque itération (voir section 8.2.3). La deuxieme colonne du ta-
bleau donne la position des colonnes de I'état interne étendu pour lesquelles nous forgons
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My,_7 itération k — 7
SHIFTROW MIXCOL TRUNC
SHIFTROY _MIXCOL, _LRUNC
0123456789101112 0123456789101112 0123456789101112
My itération k — 6
SHIFTROW MIXCOL TRUNC
SHIFTROY _MIXCOL, _IRUNC
0123456789101112 01234567389101112 0123456789101112
My, itération k — 5
SHIFTROW MIXCOL, TRUNC
SHIFTROYY _MIXCOL, _IRUNC
012345678 9101112 0123456789101112 0123456789101112
My—y itération k —4

SHIFTROW MIXCOL TRUNC
% T, —

0123456789101112 0123456789101112 0123456789101112

itération & — 3

Mi_3
EESWTRWH m o M m o
0123456789I101112 0123456789101112 0123456789101112
M2 itération k — 2
ﬂﬁmmw! I ! o F H o
[ \ | |
0123456789101112 0123456789101112 01234567809101112
My itération k — 1
SHIFTROW MIXCOL I: TRUNC
0123456789101112 01234560678 9101112 01234560678 9I101112
My, itération k
SHIFTROW MIXCOL I
0123456789101112 0123456789101112 01234567809101112

FIG. 8.2 — Chemin différentiel tronqué en 8 itérations et commencant par une paire d’états par-
tout différents. L'état interne étendu est vu dans sa représentation matricielle, chaque cellule
représentant un octet. Les cellules grisées correspondent a une différence tronquée non nulle
pour l'octet concerné, les blanches correspondent a une différence tronquée nulle. Chaque ligne
d’états internes étendus représente une itération. Le schéma simplifié est décrit : seules les
transformations ayant une influence sur les différentielles tronquées sont considérées, les fonc-
tions AddConstant et SubBytes étant donc omises. La premiére colonne donne 1’état interne
étendu juste apres sa mise a jour a I'aide d'un mot de message de 4 octets, et la deuxiéme co-
lonne donne le méme état apres application de la transformation ShiftRows. Enfin, la troisieme
colonne correspond a 1’état interne étendu juste apres application de la fonction MixColumns.
Chaque premiére colonne de 4 octets de la premiére colonne d’états étendus représente les mots
de message insérés a chaque itération, qui seront utilisés comme octets de controle. Il faut noter
que dans chaque ligne, la premiere colonne de 4 octets de la derniére colonne d’états étendus
(apres application de MixColumns) peut prendre n'importe quelle valeur de masque de diffé-
rences tronquées puisque ces octets seront écrasés par le prochain mot de message inséré.
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une transition différentielle d'une valeur de différence non-nulle vers une valeur nulle durant
la transformation MixColumns, et la premiere colonne du tableau indique a quelle itération
cela intervient. Pour chaque transition, la troisiéme colonne du tableau correspond au cofit en
termes de nombre d’octets de contrdle (pour un cofit ¢, la transition a une probabilité égale
a 27¢*8). Enfin, chacune des sept colonnes restantes du tableau représente une paire de mots
de message, qui sera utilisée comme octets de controle : les lettres a ou A, b ou B, c ou C et
d ou D représentent respectivement le premier, deuxiéme, troisieme et quatrieme octet des 4
octets de message insérés. Une lettre en majuscule signifie que 1'on a deux octets de controle
(a cause d'une différence d’entrée tronquée non nulle, il est possible de faire varier les deux
octets de la paire) et une lettre en minuscule signifie que 'on n’a qu’un seul octet de controle
(iln’y a aucune différence pour cet octet de message). Dans le corps du tableau, un tiret ou une
croix indique si la transition MixColumns désignée par la ligne correspondante est affectée par
'octet de controle désigné par la colonne correspondante. Nous avons divisé ces dépendances
en deux groupes pour plus de simplicité : les croix représentent pour chaque transition Mix-
Columns les dépendances du dernier mot de message impliqué (les tirets indiquant les autres
dépendances). Enfin, la derniéere ligne calcule le cotit pour l'attaquant en termes de nombre
d’octets pour chaque mot de message fixé (la somme de ces cofits est égale a la complexité
finale de I’attaque). Le calcul de ce cofit est expliqué en section 8.3.2.

En lisant le tableau, nous obtenons finalement qu’il nous faille tester 2!4*® = 212 paires

d’états internes partout différents pour avoir une bonne probabilité d’aboutir a une collision.
L’attaque est décrite plus en détail dans la section suivante.

8.3.2 L’attaque par collision
Premiere étape :

A partir de la valeur initiale prédéfinie pour 1’état interne, calculer quelques itérations avec
beaucoup de différences tronquées dans les blocs de message insérés pour rapidement arriver
a une paire d’états internes partout différents, notée A. Cette étape peut étre omise lors du
calcul total de la complexité, son cotit étant largement négligeable.

Deuxiéme étape :

A partir de la paire d’états internes partout différents A, engendrer 2!4*® = 2112 paires d’états
internes partout différents A, . .., Ay112. Cette étape nécessite 2112 x 20:27 = 2112.27 jtérations.

Troisieme étape :

Fixer les octets de contrdle itération par itération : pour les blocs de message ajoutés au début
des itérations k — 8, k — 7 et £ — 6 de notre chemin différentiel tronqué du tableau 8.4, nous
avons plus d’octets de contrdle que nécessaire. En effet, nous avons 8 (respectivement 8 et 7)
octets disponibles pour les messages insérés a l'itération k — 8 (respectivement k — 7 et k — 6),
alors que seulement 2 (respectivement 7 et 7) octets de degrés de liberté sont requis, comme
I'indique le calcul dans le tableau 8.4 de la somme des cofits des lignes ol1 une croix apparait
dans la colonne considérée. De facon plus générale, pour chaque paire de mots de message
insérés (Mj_;, M';,_;), ces octets seront utilisés pour ajuster le comportement des transitions
MixColumns ot1 les croix apparaissent a la colonne Mj,_; dans le tableau 8.4 : puisque les croix
représentent le dernier mot de message impliqué dans cette transition, les dépendances qui le
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blocs de message insérés
it. col. | cott k—38 k-7 k—6 k-5 k—4 k—3 k—2
A|B|C|D|A|B|C|D|A|B|c|D|a|B|c|D|A|b|C|D|A|B|C|D|A|B|c|d

2 1 —
k-7 3 1 X | X

7 1 X

1 1 — — — =[x

2 1 - e X

3 2 — === x]|x
k-6 7 1 —|—|- X

8 1 —|=|—]- X

10 1 —| = X

12 1 . — = X X

2 1 ——=1—=]—-1- ——- X

3 1 —=1==1—=—=|=—1x|x
k-5 8 1 e el e el el el Bl X

9 1 — === x|x]|x]|x

11 1 —|==]- —|—x X | X

1 1 el et el et e e el — - — =[x

3 1 —=1=1=1=1=1==1=1===1x|x

4 2 === 1=1=|=1=1—-1- - - X
k-4 7 1 el Sl e el et el Bt el el e X

9 1 — ===l =1—===x|x|x|x

10 1 —==1=1=1-1-1- —|= X

11 1 el el et e e e — =[x X | X

12 1 - === —1- o X X

1 3 —|=l=1=1=1—=1=1—=1-1—1—1- — - — =] x

2 2 = =1==1=1==1=1=1=1=1—1- ——=1- X

4 2 —=1=1=1=1=1==1l=1=1=1=1-1- - - X
k-3 5 2 e e e e e e e el e el el el et et e Il 6 X

9 2 —| === 1===1=Il—1=|—=]=[x[x]|x|x

10 2 el Gl et el el B et el e el — |- X

11 1 —|=l=1=1=1—=1=1=1-1—-1—1- el el S X | X

12 2 — === 1=1==1=Il==1—=1-1- —|— X X

1 3 —=1=1=1=1=1=1="=1=1=1=1=1=1—1- - — — =] x
k-2 2 3 —=l=1=1=1=1=1=1=1=1=1=1=1—-1—-1—1- —|—1- X

6 3 —=1=1=1=1=1=1=1l=1=1=1=1=1=1=1=1-1—1- X | X

12 2 —=l=1=1=1—=1=1=1=1=1=1=1==1—1—1— — |- X
k-1 3 3 —|=1=1=1=1=1=1=l=1=1=1=1=1=1=1=1=1=1==1—=1= == x|x
Contraintes 2 7 7 7 9 14 9
Octets de contdle 8 8 7 6 7 8 4

couTt

TAB. 8.4 — Dépendances des blocs de message utilisés comme octets de controle et insérés lors
du chemin différentiel tronqué de la figure 8.2 pour une collision a la fin de l'itération k.

précedent (représentées par des tirets) sont déja fixées a ce moment de 'attaque. Pour chaque
mot de message, le cofit total est égal a la somme des cofits de toutes les transitions MixCo-
lumns impliquées, diminuée du nombre d’octets de controle disponibles et utilisables dans
M}, _;. Ainsi, a ce point de 'attaque, nous maintenons toujours 2112 paires d’états internes véri-
fiant le chemin différentiel tronqué. Pour les mots de message insérés durant l'itération k — 5,
nous avons 6 octets de contrdle pour 7 octets de conditions sur les transitions, nous gardons
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ainsi une paire d’états internes sur 2° et nous avancons au (k — 4)-iéme mot de message avec
2104 paires d’états internes valides. Nous continuons l'attaque de la méme maniére pour les
trois derniers mots de message k — 4, k — 3 et k — 2, qui fournissent respectivement 7, 8 et 4
octets de controle * pour 9, 14 et 9 octets de conditions respectivement. Nous avons donc une
bonne probabilité de trouver une paire d’états internes (et sa paire de messages correspon-
dante) vérifiant entierement le chemin différentiel tronqué en commengant avec 2148 = 2112
éléments différents.

Quatrieme étape :

Ajouter un (k + 1)-ieme bloc de message avec des différences tronquées nulles pour forcer
I’écrasement des différences non nulles dans la premiere colonne de 1’état interne étendu apres
la derniere itération k, le tout sans en introduire de nouvelles. Ceci permet d’éviter d’entrer
directement dans les tours a blanc (pour lesquels la troncature est omise) juste apres le chemin
différentiel, auquel cas la premiere colonne ne serait pas écrasée et les différences tronquées
non nulles toujours présentes.

8.3.3 Discussion de 'attaque

Dans un souci de clarté, nous explicitons ici plus en détail comment manipuler les octets de
controle en étudiant un exemple : la maniere dont l’attaquant peut fixer la paire de messages
introduite a l'itération k — 5 (septiéme colonne du tableau 8.4). Les précédents mots de mes-
sage ayant déja été fixés durant le début de l’attaque, nous devons juste réaliser les contraintes
indiquées par une croix de la colonne considérée dans le tableau 8.4. Certaines transitions dif-
férentielles de MixColumns doivent se comporter comme attendu dans le chemin différen-
tiel tronqué, et cela a un cofit (voir tableau 8.2). Par exemple, dans la deuxiéme colonne de la
(k — 5)-ieme itération, nous attendons une transition de 4 différences tronquées a 3 différences
tronquées et cela se produira avec probabilité 278, donc avec un cotit d'un octet. Cependant,
pour faire se produire cette transition, nous pouvons utiliser le mot de message inséré a 1'itéra-
tion k — 5 (et plus exactement son deuxiéme octet) pour ainsi varier 1'instance de transition, et
ce jusqu’a arriver a celle attendue (il y a plusieurs fagons de procéder pour cette étape, et ceci
est étudié dans le prochain paragraphe). Il y a en fait une bonne probabilité de trouver 28 paires
d’octets valides, car nous avons deux octets de controle pour un octet de condition. Nous conti-
nuons le méme processus pour la transition de la septiéme colonne de l'itération k£ — 4 avec le
quatrieme octet du mot de message : encore une fois, nous disposons de deux octets de controle
pour un octet de conditions et donc de 28 paires d’octets valides. On identifie alors les éléments
du produit des deux ensembles de taille 2° venant d’étre calculés pour lesquels la transition
MixColumns de la douziéeme colonne de l'itération k — 4 est vérifiée, ce qui nous cofite un octet
de conditions et nous laisse donc 2° paires valides pour le deuxiéme et le quatrieme octet du
message inséré a l'itération £ — 5. On fixe alors le premier octet du message pour réaliser la
transition de la troisieme colonne de l'itération k& — 4 : puisque nous consommons un octet de
controle pour un octet de conditions, nous maintenons toujours 2° paires valides. Enfin, avec le
dernier octet du message a fixer (le troisiéme), nous cherchons a réaliser une bonne transition
pour la neuvieme colonne de l'itération k£ — 3 : nous ne disposons que d’un octet de contrdle
pour deux octets de conditions, mais comme nous avions maintenu 28 paires valides, cela nous

ipour le cas du mot de message k£ — 2, nous avons seulement 4 octets de contrdle et non 6 comme pourrait le
sugggérer le tableau 8.4 : puisque c et d ne sont impliqués dans aucune transition MixColumns du chemin différentiel
tronqusé, ils ne peuvent étre considérés comme octets de controle.
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fournit un octet de contrdle en plus. Pour résumer, a la fin de cette étape nous avons une bonne
probabilité de trouver une paire du mot de message arrivant a l'itération k& — 5 vérifiant les
transitions citées. Cependant, nous n’avons pas encore pris en compte la transition de la on-
ziéme colonne de la k& — 4-ieme itération, ce qui nous cotite un octet de conditions. Finalement,
pour cet exemple, fixer le mot de message nous cofitera 28 essais, car nous avions un total de
six octets de controle utilisables pour sept octets de conditions. En répétant ce raisonnement
pour tous les mots de message insérés a chaque itération du chemin différentiel tronqué, nous
aboutissons a la complexité totale de 2''? pour trouver une collision.

On pourrait penser que méme s'il faut essayer 212 paires d’états partout différents, 1'opé-
ration de base qui consiste a faire varier les octets de contrdle peut étre cotiteuse. En effet, en
prenant I'exemple précédent, certaines étapes demandent de tester 28 ou 216 valeurs de mots
de message, chacune nécessitant un calcul de la fonction SubBytes, ou d'une ou deux itéra-
tions (cela dépend de la colonne de I'état interne étendu ot la transition a lieu). Méme si cela
représente toujours une attaque valide, la complexité en est légerement augmentée. Cet argu-
ment est vrai si I’attaquant utilise une méthode de recherche naive. Cependant, des précalculs
peu cotiteux permettent de réduire le cofit de recherche en procédant uniquement a de rapides
consultations de tables en mémoire. Par exemple, avec un précalcul de complexité 232 en temps
et en mémoire, il est possible d’engendrer toutes les informations requises pour trés rapidement
effectuer la recherche des bons éléments durant la troisieme étape de l’attaque par collision.

On peut aussi se demander pourquoi la complexité des transitions de 4 différences tron-
quées vers 4 différences tronquées n’est pas comptabilisée. De telles transitions se produisent
toujours avec une tres grande probabilité Py = (1—278)* ~ 27902 et ¢’est pourquoi elles ont un
effet négligeable sur la complexité totale de 1’attaque. De plus, le mode fonction de compres-
sion utilise 40 itérations pour un appel a la fonction de compression, ce qui montre que notre
attaque est méme plus rapide que 2''2 appels a la fonction de hachage.

Nous avons vérifié qu'une attaque de ce type de complexité au plus 212" appels a la fonction
de hachage existe pour toutes les constantes de rotation apportant la meilleure diffusion pos-
sible (au sens du critére retenu par les concepteurs pour choisir ces constantes), ce qui semble
indiquer que I’état interne de GRINDAHL n’est pas assez grand.

La version 512 bits de GRINDAHL peut probablement étre attaquée de la méme maniere.
Mais la recherche de chemins différentiels est alors beaucoup trop cofiteuse, car 1'état interne
devient tres grand. Cependant, cette recherche nécessite une capacité de calcul bien moindre
que celle requise par la borne de I'attaque générique du paradoxe des anniversaires, méme si
elle est hors de portée des ordinateurs actuels.

8.4 Améliorations et autres attaques

L’attaque que nous venons de présenter peut étre améliorée si 1’on dispose de beaucoup de
mémoire, comme le montre Khovratovich [Kho08]. Grace a une utilisation fine des messages
testés, il est possible de créer des structures en entrée qui vont multiplier naturellement les
instances. Ceci est possible, du fait que notre attaque utilise des différentielles tronquées. Ainsi,
presque toute paire issue d'un groupe de n messages pourra vérifier un chemin composé de
différences tronquées, alors que nous n’avions considéré que n/2 paires parmi les n messages.
Cette amélioration aboutit a une attaque en collision contre la version 256 bits de GRINDAHL
avec une puissance de calcul de 2'% appels a la fonction et de complexité 23 en mémoire.
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La méthode d’attaque en collision contre GRINDAHL présentée dans ce chapitre peut étre
légérement modifiée pour cryptanalyser la famille de fonctions de hachage RADIOGATUN,
fondée sur la théorie des fonctions éponges [BDP08] et récemment proposée par Bertoni et
al. [BDP06]. Nous expliquons dans [Pey08] qu’il semble possible de trouver des collisions en
un temps inférieur a celui de l'attaque générique du paradoxe des anniversaires, en utilisant
des différences tres spécifiques et une méthode de recherche de chemins différentiels assez
semblable a celle explicitée dans ce chapitre.

Enfin, GRINDAHL et RADIOGATUN possédant une structure similaire, nous pouvons intro-
duire le concept de fonctions éponges étendues, incluant ces deux schémas. En collaboration avec
Stefan Lucks et Michael Gorski, nous avons montré dans [Pey08, GLP08] qu’une technique de
cryptanalyse issue des algorithmes de chiffrement par blocs, les attaques glissantes [BW99], peut
s’appliquer aux fonctions de hachage utilisant des fonctions éponges comme composant prin-
cipal. Plus précisément, nous montrons qu’il est possible d’attaquer certaines de ces fonctions
lorsqu’on les utilise pour calculer un MAC, 'une des principales applications des fonctions de
hachage. Ces techniques s’appliquent aux deux versions de GRINDAHL ainsi qu’a une version
tres légerement modifiée de RADIOGATUN.
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Cryptanalyse de FORK-256
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FORK-256 est une nouvelle famille de fonctions de hachage de 256 bits de sortie congue
par Hong et al. [HCS05, HCS06]. Une de ses principales caractéristiques (et aussi l'origine de
son nom) est que, comme la famille de fonctions de hachage RIPEMD, elle utilise plusieurs
branches paralleles a l'intérieur de sa fonction de compression. La version proposée, plus
rapide que SHA-256, requiert quatre branches paralleles. Une premiere cryptanalyse d'une
version réduite a deux branches fut rapidement publiée par Mendel et al. [MLP07], puis Ma-
tusiewicz et al. [MCPO06] présenterent d’autres vulnérabilités. Suite a un travail indépendant,
fusionné avec les résultats de Matusiewicz, Contini et Pieprzyk, nous avons publié un ar-
ticle a la conférence FSE 2007 présentant la premiére attaque par collision pour la fonction
entiere [MPB07]. Par la suite, une amélioration de notre attaque fut proposée par Contini et
al. [CMPO07]. Enfin, I’algorithme a été mis a jour par Hong et al. [HCS07] pour corriger ces dé-
fauts, mais cette modification a immédiatement été suivie par la publication d’une nouvelle
vulnérabilité [Saa07a].

9.1 Description de FORK-256

FORK-256 est une famille de fonctions de hachage fondée sur une construction relative-
ment classique : elle utilise le schéma de Merkle-Damgard avec une fonction de compression h
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qui fait correspondre a 256 bits de variable de chainage H; et a 512 bits de message )/, la nou-
velle variable de chainage H;; de 256 bits. Nous donnons ici une description rapide de cet al-
gorithme ; pour obtenir les caractéristiques completes, on pourra se reporter a [HCS05, HCSO06].

A chaque itération i, la fonction de compression maintient un ensemble de quatre branches
paralleles {BRANCHE;} avec j € 1,2, 3,4, chacune d’elles utilisant un ordonnancement diffé-
rent des 16 mots de 32 bits de message M = {my, ..., mi5} défini par une permutation o;. La
variable de chainage, composée de 8 mots de 32 bits chacun H; = (Ag, By, Co, Dy, Ey, Fo, Go, Hp)
est insérée dans les 4 branches a la fois. Apres avoir calculé la sortie de chacune des branches

paralleles h; = BRANCHE;(H;, M), on en déduit la nouvelle variable de chainage par :
Hiyy = Hi+ [(hi + h2) & (hs + ha)]

ou les opérations + et @ sont effectuées mot de 32 bits par mot de 32 bits. Ceci est expliqué
dans la figure 9.1.

H;
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FIG. 9.1 — Squelette de la fonction de compression de FORK-256.

Chaque branche BRANCHE; est composée de 8 étapes. A chaque tour k = 1,...,8, la fonc-
tion de branche met a jour sa propre copie d"un état interne de huit mots de 32 bits, tous initia-
lisés par la variable de chainage H;. R;, représente la valeur du registre R € {4, ..., H} dans

la j-iéme branche apreés I'étape k. Les mots A;, ..., H; o sont initialisés avec les valeurs corres-
pondantes des 8 mots de la variable de chainage entrante Ay, ..., Hy. Une étape k applique la
transformation décrite dans la figure 9.2, a savoir pour 1 < j < 4:
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Xp = f(Ajr-1+mMg;2k-2)
Xg = 9(Ajr-1+ Mg 26—2) + Or;(26—2))
Yo = 9(Ejr—1+mg;2k-1))
Yi = f(Ejk-1+mMo,@2k-1) + 0x;2k-1))
Aj,k — (Hj,k—l + Yg<<<21) D Yf<<<17
Bjk = Ajr-1+mo,2k-2) + 0r;2k-2)
Cik = (Bjr-1+X5) @ X,
Dj,k = (Cj,kfl + X]f<<5) @Xg<<<9
Ej,k — (Dj,kfl 4 Xjf«l?) D Xg<<<21
Fix = Ejkr-1+ Mg, 2r-1)+ 0n;2k-1)
Gk = (Fjr1+Yy) @Yy
H;, = (Gj,k—l 4 Yg<<<9) ® Yf<<<5
Ajk—1 Bjg—1  Cjr—1  Djg— Ejr—1  Fje—r  Gjr—1  Hjra
maj(zk—z)J maj(zk—gj
e ~ ¢ =t

(@=2) 2g
ﬁ
{ Gé@
@
Bﬂl
ij@

M <
P

FIG. 9.2 - Transformation lors du tour % pour la branche j de FORK-256. Les Q-structures sont
encadrées.

Les fonctions f et g sont respectivement définies par f(z) = = + (#<7 @ %) et g(z) =
T @ (x<<<13 + x<<<27). Enfin, les constantes dg, ..., 415 sont données dans le tableau 9.1, et les
permutations o; et ; sont définies dans le tableau 9.2.
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50 61 52 53
0x428a2f98 Ox71374491 Oxb5c0fbcf | Oxe9b5dbab
(54 (55 56 67
0x3956¢c25b | Ox59f111f1 0x923f82a4 Oxablc5ed5
08 09 410 011
0xdB807aa98 | 0x12835b01 0x243185be | 0x550c7dc3
012 013 014 015
0x72be5d74 Ox80deblfe | Ox9bdc06a’ Oxcl9bfl174

TAB. 9.1 — Constantes do, . . . , 015 utilisées pour FORK-256.

permutation de constantes 7; ()
3|14|5|6(7(8|9|10|11
12|11|10 5|4
21514 11|10
13(10|11 415

permutation de messages o (+)

415]|6 9 11]12
81103 13 5|6
131219 4 8
15| 0 |13 10 2

2
13
3
12

14

21110

15|14
01

01 15
14|15
6

5112| 1

14|15) 0 | 1
121115
0(1]3]1
416[14

9
14
8

B W[ N =

918|7|6
716(9(8
7 81916|7

TAB. 9.2 — Permutations des mots de message et des constantes utilisées dans chaque branche
j de FORK-256.

9.2 Observations préliminaires sur FORK-256

Comme nous l'avons expliqué dans la section précédente, FORK-256 maintient quatre
branches paralléles opérant sur le méme état initial et utilisant les mémes blocs de message,
mais dans un ordre différent. Cela semble étre 1'une des principales forces de FORK-256 et de
fait, les premieres cryptanalyses publiées étaient limitées a deux des quatre branches [MLP07].
En d’autres termes, la difficulté pour cryptanalyser FORK-256 provient essentiellement du
fait que les mémes blocs de message sont les entrées des quatre branches, mais dans un ordre
permuté. Ainsi, alors qu’attaquer une ou deux branches semble relativement facile, 1’effet des
différences est difficile a éliminer dans les branches restantes. On peut cependant identifier
quelques caractéristiques différentielles intéressantes de FORK-256.

k AAjJc ABjﬂk ACjﬂk. ADjﬂk AEj’k AFjﬂk. AGjyk Aijk AmL AmR Prob.
0 d d d d d d d d —d —d

1 d 0 d d d 0 d d —d —d P
2 d 0 0 d d 0 0 d —d —d P
3 d 0 0 0 d 0 0 0 —d —d P2
4 0 0 0 0 0 0 0 0 1

TAB. 9.3 — Une caractéristique différentielle pour FORK-256 sur 4 tours et aboutissant a une
collision locale. Le tableau donne le chemin différentiel dans une branche ainsi que sa proba-
bilité de succes a chaque tour. Enfin, my, (respectivement mpg) représente le mot de message
ajouté a droite (respectivement a gauche) de chaque tour dans une branche.

La premiere, identifiée indépendamment par Muller [Mul06p] et Mendel et al. [MLP07],
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surmonte le probléeme des quatre branches en appliquant la méme différence modulaire —d a
chaque bloc de message. Si aprés que la quatrieme étape est terminée, 1’état interne présente la
différence d sur chacun de ses 8 mots de 32 bits, nous obtenons une collision sur chacune des
branches a la fin des huit tours. Ce comportement, résumé dans le tableau 9.3, rend complete-
ment inefficace 1'utilisation de quatre branches avec une permutation sur 1’ordre des messages
pour contrer la cryptanalyse différentielle : la méme différence est appliquée a chaque mot de
message et le méme motif survient dans les quatre branches simultanément. La probabilité
P, représente la probabilité que la différence d se propage sans modification durant un tour,
compte tenu de ce que la différence modulaire doit passer a travers un ©. En effet, les diffé-
rences modulaires ne se propagent pas sans modification lorsqu'un @ est traversé (de la méme
fagon que les différences binaires ne se propagent pas sans modification a travers un +). Cette
probabilité peut étre calculée de maniere exacte pour toute différence d donnée. Une étude plus
générale de ce probleme a été réalisée par Lipmaa, Wallén et Dumas [LWD04] et nous donnons
ici une version plus faible de leurs résultats, adaptée a nos besoins :

Propriété 3 Soit d un mot de 32 bits, la probabilité
Pi=Proy[((z+d)@y) = (r@y) +d]

ot les éléments x et y sont deux mots de 32 bits, peut étre exprimée comme le produit matriciel suivant :
Pi=Lx Mg, X Mgy, x -+ x Mg, xC,

oli d; représente le i-ieme bit de d et L, C, My, et M, sont définis par :

40 01 0 1 1 0 1 00 00O0UO0DO
000 10 1 0 0 1 00 1 0000
000 10 0 1 0 00 0 000 0 0

My—i[ 0 00 1 0000 7M1:1 0000 10000

410 0 0 0 0 1 1 0 4110 0 0 0 0 1 0
00000 1 0 0 1 00 1 0 4 10
000000 1 0 000000 1 0
00 00 00 0 0 000 10 0 1 0

L=(1 00 0000 0), "™C=(1111111 1)

Il faut noter que la différence d se propage sans modification durant un tour lorsqu’elle est
située dans le registre A ou le registre E de l'état interne, mais avec une probabilité P, dans le
cas contraire. La probabilité finale du chemin différentiel du tableau 9.3 est donc égale a P;>
pour chaque branche.

Une autre méthode pour éviter le probleme des différents ordonnancements des mots de
message sur les quatre branches consiste a appliquer une différence sur la variable de chainage
ou sur la variable de chainage et le message plutot que sur le message seul. On est donc amené
a rechercher pour la fonction de compression h une pseudo-collision h(H;, M) = h(H], M')
ou une pseudo-presque collision h(H;, M) ~ h(H], M') ot (H], M') # (H;, M). Dans le cas de
FORK-256, les différences dans chaque mot de I'état interne ne se diffusent pas de maniére
identique, comme on peut le remarquer sur la figure 9.2. Plus précisément, seules les diffé-
rences présentes dans les registres A et £/ vont se propager aux autres registres a la prochaine
étape. Les autres différences (dans les registres B, C, D, I, G et H) sont simplement décalées
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k AAJ'Jc ABJ")C ACj#k, ADJ"]C AEJ'Jc AFj’k AGJ"k AHL]@’ AmL ATTLR Prob.
0 0 do 0 0 0 0 0 0 0 0

1 0 0 dy 0 0 0 0 0 0 0

2 0 0 0 do 0 0 0 0 0 0

3 0 0 0 0 ds 0 0 0 0 0

4 0 0 0 0 0 dy 0 0 0 0 P’
5 0 0 0 0 0 0 ds 0 0 0

6 0 0 0 0 0 0 0 de 0 0

7 dr 0 0 0 0 0 0 0

TAB. 9.4 — Un chemin différentiel de sept étapes aboutissant a une pseudo-presque collision
pour FORK-256. Le tableau donne le chemin différentiel dans une branche ainsi que sa pro-
babilité de succés a chaque tour. Enfin, m, (respectivement mpg) représente le mot de message
ajouté a droite (respectivement a gauche) de chaque tour dans une branche.

d’un registre vers la droite (et potentiellement modifiées). Ainsi, en appliquant une différence
au deuxiéme mot de la variable de chainage (correspondant au registre B), cette différence va
se propager vers la droite sans se diffuser aux autres registres durant trois tours. Pendant le
quatriéme tour, la différence d3 va trés probablement se diffuser a partir du registre £ dans
trois des autres registres internes (F, G, et H), et ce, dans les quatre branches. Cependant, nous
montrons dans la prochaine section qu’il est possible d’éviter la diffusion d"une différence lors-
qu’elle est présente dans les registres A ou E, ce qui se produirait, si la diffusion d"une diffé-
rence vers plusieurs mots de sortie pouvait étre modélisée par le tirage au sort de différences
de sortie indépendantes, avec probabilité P’ ~ 273%32 = 2796 On peut constater que le raison-
nement pour cette caractéristique différentielle sera identique si 1’on applique la différence dy
sur le registre F" au lieu du registre B. De plus, la méme remarque que pour le premier motif
est toujours valable : si 'on souhaite qu'une différence se propage sans étre modifiée, cela ne
se produira qu’avec probabilité P; (sauf pour le quatrieme tour ot la probabilité est égale a 1
puisque la différence est alors située sur le registre A ou E).

9.3 Les microcollisions

La transformation exécutée a chaque étape dans chaque branche, décrite en section 9.1, peut
étre découpée en trois parties : ajout des mots de message, deux structures paralléles @, et Qr,
et une permutation finale des registres internes. Ces parties sont identifiées dans la figure 9.2.
Q1 et Qr sont les principaux éléments apportant confusion et diffusion dans la fonction de
compression.

Dans cette section, nous donnons une méthode pour trouver, quelle que soit la branche
considérée, des chemins différentiels de la forme (AA,0,0,0) — (AA,0,0,0) a travers une
structure ()1, et montrons que cela s’applique de la méme maniere au cas d'une structure Qr.
L’'idée générale est de chercher des valeurs du registre A et les valeurs appropriées en entrée
des registres B, C, D pour que la différence en sortie de B, C, D soit égale a zéro, malgré des
différences non nulles en sortie des fonctions f et g. De telles situations se produisent si 1’on
obtient trois microcollisions simultanées, i.e. si dans chacun des registres B, C' et D, la différence
en sortie de la fonction g annule exactement la différence en sortie de la fonction f.

Soity = f(z),y = f(a') etz = g(xz +0), 2/ = g(2’ + §). Nous obtenons une microcollision
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pour le registre B sil’équation
(y+B)@oz=(y+B)a7 (9.1)

est vérifiée pour des valeurs de y, ¢/, z, 2’ données et une constante B. Notre but est de trouver
I'ensemble des constantes B pour lesquelles 1’équation (9.1) est satisfaite.

Nous réutilisons les trois différentes manieres de représenter une différence entre deux
nombres = et 2’ de w bits chacun, déja introduites dans le chapitre 5. Les relations entre ces
représentations seront utiles pour la suite. On peut observer que si une différence binaire si-
gnée vaut (ro,r1,...,ry) otr; € {—1,0,1}, alors la différence binaire correspondante est égale
a (|rol, |71l - -, |rw|) : pour chaque bit, chaque différence positive ou négative est considérée
comme une différence, et une différence nulle reste une différence nulle. La relation entre
une différence additive et une différence binaire signée est plus complexe : la différence ad-
ditive 0(z, 2") correspondant a une différence binaire signée Ai(x, ') = (ro,...,rw), avecr; €
{-1,0,1}, vaut 9(z,2’) = Y2, 2 -r;. Il faut noter que cette correspondance n’est pas univoque.
Par exemple, en considérant des mots de 4 bits, nous avons A*(11,2) = (1,0,0,1), A*(14,5) =
(1,0,1,—1), et A*(12,3) = (1,1, -1, —1). Toutes ces différences binaires signées correspondent
a la méme différence additive d(z, z") = 9. Il est aussi possible de passer d'une paire de valeurs
a une autre en ajoutant une constante appropriée, par exemple (12,3) = (11 + 1,2 + 1). Cette
addition préserve la différence additive, mais peut modifier la différence binaire signée.

En réécrivant 1’équation (9.1) sous la forme (y + B) & (' + B) = z & 2/, on peut facile-
ment voir que la différence binaire signée A*(y + B,y + B) ne peut avoir un chiffre non nul
qu’aux positions ot la différence binaire A®(z, 2’) vaut 1. Cela permet de diminuer 1’ensemble
des représentations binaires signées possibles qui vérifient la différence binaire a 2"=(2%(2:2)
éléments, ol h,(z) représente le poids de Hamming d’une différence binaire signée = de w
bits. Mais puisqu’a une différence binaire signée correspond une unique différence additive,
il y a aussi seulement 2hw(A%(22)) différences additives A% (y + B,y + B) (et donc seulement
2hw(A%(22) différences additives d(y,y') puisqu’une différence additive est préservée lorsque
l’on ajoute une constante B) qui vérifient la différence binaire A®(z, 2’) donnée.

Ainsi, pour vérifier si une différence additive particuliere d(y, y') = y — 3/ peut potentielle-
ment satisfaire la différence binaire désirée, il faut résoudre le probleme suivant : étant donné
oy, y) =y -1y, —2%2 < 9(y,y") < 23 et un ensemble de positions I = {ko,k1,...,kn} C

{0, ..., 31} déterminées par les bits non nuls de A®(z, 2’), décider s'il est possible de trouver
une représentation binaire signée = (ro, ..., rs1) correspondant a d(y, y’) et telle que
m
8(3/7 y/) = Z Qki “Tk; ou Tk; € {_17 1} : (92)
=0

En remplacant 7, par 2 - t; — 1 o t; € {0,1}, cette équation peut étre mise sous la forme
équivalente

m
Oy,y) + > 2% =2kt lyg oty ooy obmtly (9.3)

i=0
Décider s’il existe des nombres ¢; qui satisfont I'équation (9.3) est une instance du probleme
appelé probleme du sac a dos [Kar72]. 1l est de plus connu que lorsque l'instance de ce probleme

est supercroissante (ce qui est le cas ici puisque tous les poids sont des puissances de 2, ce qui
est notre cas), il est facile de le résoudre. Cela nous donne ainsi une condition nécessaire pour
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une microcollision qui est facile & calculer : la différence d(y,y’) = y — v doit pouvoir étre
représentée comme dans 1’équation (9.2), car dans le cas contraire aucune constante B telle que
recherchée n’existe et il n’y pas de solution a 1’équation (9.1). Il est aussi possible de montrer que
cette condition est suffisante : si l'on peut trouver une solution au probleme de I'équation (9.2),
alors il existe une constante B modifiant la différence binaire signée de telle fagon que I'on
obtienne finalement la différence binaire voulue.

Puisqu’une solution a une instance supercroissante du probleme du sac a dos est unique, la
solution de (9.2) est aussi unique. Cela signifie que 1’on connait 'unique différence binaire si-
gnée AT (u,u+09(y,y')) = (ro,...,731) qui est compatible avec la différence binaire A®(z, 2’) et
donnant la différence additive 9(y, y'). Cependant, une unique différence binaire signée corres-
pond a plusieurs paires (u, u+9(y, y')). Si a une position particuliere j € I, nous avons r; = —1,
alors nous sommes certains qu’en cette position la valeur du j-ieme bit de u doit changer de
1 a 0. De la méme maniére, si nous avons r; = 1, le j-ieme bit de u doit changer de 0 a 1.
Les bits restants de u (correspondants aux positions contenant des 0 dans A* (u,u + 9(y,7')))
peuvent avoir n'importe quelle valeur. Ainsi, il nous est tres facile de déterminer 1’ensemble U/
des valeurs u recherchées. Il est de plus évident que U/ contient toujours au moins un élément.

A présent, puisque u = y + B pour tout u € U, 'ensemble B de toutes les constantes B
qui satisfont I’équation (9.1) est simplement B = {u @ y : v € U}. Ce raisonnement montre
aussi que si I’'on peut obtenir une microcollision sur 1'un des registres de l'état interne, il y a
1B| = 2327 (29%') constantes aboutissant & une microcollision si le bit de poids fort de z @& 2/
est nul et 2327w (282)+1 gj ce bit est égal a 1. Cette distinction est due au fait que si 31 € I, nous
n’avons pas besoin de changer u3; d"une maniere particuliére (c’est-a-dire soit 1 — 0 ou soit
0 — 1), tout changement est satisfaisant puisque nous n’introduisons plus de retenues.

Finalement, puisqu’aucune propriété des fonctions f et g n’a été utilisée durant le raisonne-
ment précédent, celui-ci reste valable non seulement pour la recherche de microcollisions dans
(g, mais aussi pour toute structure de ce type utilisant n'importe quelle fonction a la place
de f oudeg.

9.4 Une premiére tentative de recherche d’un chemin différentiel

Dans la section 9.2, nous avons étudié le chemin différentiel du tableau 9.4 qui comporte
une différence additive dy sur le registre B en entrée des quatre branches. Si 1’on souhaite que
dp = d; = dy = d3 simultanément pour chaque branche, cela se produira avec probabilité PO}Q
puisqu’une différence additive peut étre modifiée apres application d"une autre opération que
I’addition ou la soustraction. Ainsi, le facteur 12 provient du fait que I'on force la constance de
la différence additive durant trois tours sur les quatre branches simultanément. Nous devons
donc a présent forcer I’apparition de microcollisions pour le quatrieme tour de chaque branche.
Pour cela, al’entrée de ce quatrieme tour, nous devons fixer les registres (E, F, G, H) a certaines
valeurs qui sont facilement calculables grace a la méthode explicitée dans la précédente section.
Nous expliquons ici comment fixer les registres a ces valeurs. Nous ne nous occupons pas de la
propagation des différences pour le reste des tours puisqu’aucune microcollision ne devra étre
forcée apres le quatrieme tour (dy, ds et ds peuvent prendre un valeur arbitraire).
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9.4.1 Une pseudo-presque collision au septiéme tour

Notre principal outil ici sera un bon ordonnancement dans la détermination des mots de
message pour pouvoir imposer aux quadruplets (E, F, G, H) de chaque branche les valeurs
voulues. Pour cela, nous allons tout d’abord étudier les relations entre les mots de message et
les mots de la variable de chainage d'une part et les quadruplets de chaque branche d’autre
part.

Avant d’entrer dans les détails, et pour simplifier I'étude des ces relations dans chaque
branche j, il faut remarquer que fixer la valeur du quadruplet (E; 3, F}j 3, G} 3, H; 3) est équi-
valent a forcer celle du quadruplet (E; 3, Fj 3, Fj2, Fj1). Ceci peut étre facilement vérifié en
parcourant les tours a I'envers dans les branches de FORK-256, ce qui nous donne les équa-
tions suivantes :

(a) Fjo = (Gjz3® f(Fj3)) — 9(Fj3 = 0,05,
(0) Gj2 = (Hjz® f(Fj3)™=") = g(Fjz = 0r,(5)) =, (94)
(¢) Fjn = (Gj2® f(Fj2)) — 9(Fj2 — 0r,3))-

Ainsi, I'équation (a) permet de directement fixer F}», puis Fj est déduit des équations
(a), (b) et (c). En prenant en compte cette remarque, le tableau 9.5 donne toutes les relations a
étudier. Les quadruplets a fixer a des valeurs précalculées composent la colonne de gauche et
chaque ligne indique la dépendance des mots de ces quadruplets en des mots de message ou
de variable de chainage.

En vue du tableau 9.5, nous proposons 1'algorithme suivant pour assigner séquentiellement
les valeurs des mots de message et de variable de chainage de telle maniére que les quadruplets
dans chaque branche soient égaux aux valeurs prédéfinies. Certains ajustements sont ajoutés
pour aider la différence introduite initialement dans le registre B de chaque branche a se pro-
pager sans étre modifiée durant les 3 premiers tours. Il est par exemple possible de s’assurer
que cela se produit en for¢ant a zéro la valeur d’entrée de la fonction g.

1. Initialiser. Choisir Ag de fagon aléatoire.

2. Ajuster. Assigner a mo, ms, mr et mi4 les valeurs suivantes : mo = —(Ag + 6, (0)), M14 =
—(Ao + 0ry0)), M7 = — (Ao + dry(0)), M5 = — (Ao + Ory(0))-

3. Forcer les mots Gj 3. Choisir Dy tel que F3 2 ait la valeur correcte. Ensuite, choisir m3, my,
et mg un par un, tels que Fi o, F5 5, et Fy 5 atteignent la bonne valeur.

4. Forcer les mots Hjs. (Si cette étape a déja été exécutée 232 fois, retourner a l’étape 1.)
Choisir Hy de fagon aléatoire. Ajuster m; et m; pour éviter que la différence introduite ne
soit modifiée durant la deuxiéme étape dans les branches 2 et 4 respectivement. Ensuite,
fixer les mots Ey, mi5, mg, et ms tels que F11, Fa1, F3 1, et Fy 1 respectivement atteignent
la bonne valeur.

5. Forcer les mots F; 3. Choisir Cy tel que Fy 3 ait la valeur correcte. Ensuite, fixer mo et ms un
a un, tels que F5 3 et F3 3 respectivement aient la bonne valeur. A cet instant de 'attaque,
F 3 est complétement défini. Si sa valeur est celle attendue, continuer a 1’étape suivante,
sinon retourner a l’étape 4.

6. Forcer les mots Ey3, Ea3, et Ey3. (Si cette étape a déja été exécutée 232 fois, retourner
a l'étape 1.) Choisir G de fagon aléatoire. Fixer By tel que E43 ait la valeur correcte
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variable de chainage blocs de message m;
e[l ou ] o[ o 12 [T 5[0 o [w] ][]l

—_

E4,3 - | X i - |~ - - - X | - -

E3’3 - | X - - - - i - X = |-

E2,3 - | X - |~ - |~ X b - - |~

Eiz|-|x - - e e x

F4,3 - X - - | X |~ - -

F3’3 - X - - X i -

F2,3 - X - - X | - - |~

Fi3 | - X - -1-1-- x

Gagz > Fuo | — X - X

03,3 > F3,2 - X - X

Gaz > Fao | — x X -

G1,3 <—>F1’2 - X - X

Hys — Fyq X X

H3 3« F3 b 4 X

Hy3 — Fo b 4 X

H1,3<—>F1’1 X X

TAB. 9.5 — Relations entre les quadruplets a fixer dans chaque branche et les mots de message
et de variable de chainage. Les symboles « —» et « x » représentent chacun un degré de liberté
pour fixer la valeur d’un des mots des quadruplets, lorsque toutes les autres dépendances de la
ligne correspondante ont déja été fixées. Dans le cas d"une dépendance « x », le mot peut étre
directement fixé par le degré de liberté, c’est-a-dire la relation entre ces deux mots est simple une
fois les autres dépendances fixées. Au contraire, une dépendance « - » impose a I’attaquant de
parcourir les valeurs du mot apportant le degré de liberté jusqu’a aboutir a la valeur recherchée
pour le mot a fixer du quadruplet correspondant. Enfin, U < V signifie que 1’on souhaite forcer
une valeur sur le mot V' pour indirectement fixer le mot U grace aux équations (a), (b) et (c).

puis fixer my tel que Fjs 3 atteigne la bonne valeur. A cet instant de I'attaque, Ey 3 est
completement défini. Si sa valeur est celle attendue, continuer a I'étape suivante, sinon
retourner a l’étape 6.

7. Forcer les mots Es3. (Si cette étape a déja été exécutée 232 fois, retourner a I'étape 1.)
Choisir m13 de fagon aléatoire. A cet instant de I'attaque, E3 3 est complétement défini. Si
sa valeur est celle attendue, afficher la solution trouvée, sinon retourner a 1'étape 7.

Cet algorithme exécute quelques recherches exhaustives indépendantes de taille 232. Pour

cela, aucune mémoire n’est requise et la complexité moyenne est de 23 exécutions d’un quart

de FORK-256, et donc 2% exécutions de la fonction de compression. Cependant, pour que

I'attaque réussisse, la différence d doit se propager sans étre modifiée jusqu’au quatriéme tour.

Puisque la probabilité d'un tel événement pour une étape d’une branche est égale a P, et
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puisque nous avons déja forcé cet événement pour la premiere étape (étape 2 de ’algorithme)
et pour deux des branches de la deuxiéme étape (étape 4 de 1’algorithme), la probabilité totale
est égale a PS.

Nous pouvons aussi remarquer que le mot Fy de la variable de chainage ne modifie pas
les valeurs fixées pour les quadruplets de chaque branche. Ainsi, pour chaque solution fournie
par notre algorithme, nous pouvons assigner a F n’importe laquelle des 232 valeurs possibles.
En d’autres termes, notre obtenons pour chaque solution 232 paires {(M,IV), (M,IV')} telles
qu’apres application des sept premiers tours de FORK-256, une différence apparait seulement
dans les registres A; 7 de chaque branche.

Pour conclure, nous obtenons 232 solutions pour une complexité équivalente a 2% - P,

exécutions de la fonction de compression, et le cotit moyen du calcul d"une paire est approxi-
mativement de 1/4 - P; ¢ exécutions de FORK-256.

9.4.2 Choisir la différence

Dans les paragraphes précédents, nous avons montré qu’une différence additive intéres-
sante doit satisfaire deux conditions. La premiére est que des microcollisions puissent se pro-
duire simultanément durant le quatriéme tour des quatre branches et la deuxiéme est que la
probabilité P; que cette différence se propage sans étre modifiée soit aussi grande que possible.
Puisque minimiser le poids de Hamming de la représentation de cette différence maximise Py,
nous cherchons tout d’abord des différences additives de poids 1 ou 2. Finalement, le meilleur
candidat trouvé est la différence additive d = 0x00000404 qui nous donne une probabilité P;
approximativement égale a 273.

Enfin, comme expliqué précédemment, nous pouvons calculer des valeurs cibles pour les
quadruplets de chaque branche pour cette différence additive d = 0x00000404 :

Ey3 =0x030e9c3f, FE,3 = 0x7e24debc, Fs3 = 0x00faddle, FE;35 = 0x20b7363f,
Fy 3 = 0xa4115fb0, Fp3 =0x10276030, F33 = Ox3bedeebe, Fy3 = Oxefc6172f,
G133 =0x22c18168, (23 = 0x4db27e00, G33 = 0xd8lcdc6c, Gu3 = 0x8c2c7c00,
H;3 =0x1816822c, Hs3 = 0x27e004db, H33 = 0xcdc6bd82, H,3 = 0xc7bff8c3.

)

9.4.3 Pseudo-presque collisions pour la fonction de compression
Une version réduite a sept tours.

Nous nous focalisons tout d’abord sur une version réduite a sept tours (au lieu de huit)
de FORK-256 : le huitieme tour est omis, mais les additions finales du rebouclage et la per-
mutation finale du huitiéme tour sont conservées. Les différences A; 7 en sortie du septiéme
tour (seules restantes aprés exécution de notre algorithme) vont se déplacer en B, g puisque la
permutation finale du huitieme tour n’a pas été retirée. Apres addition du rebouclage, qui com-
porte une différence seulement en B;, il semble que I'on puisse trouver une pseudo-collision
pour cette fonction de compression. Néanmoins, toutes ces différences auront leur bit non nul
de poids le plus faible a la méme position, définie par la position du bit non nul de poids le plus
faible dans d = 0x00000404. Dans notre cas, la position est le troisieme bit de poids faible.
On additionnera donc de telles différences pour les 4 branches et aussi pour le rebouclage, ce
qui donnera un nombre impair de termes et imposera la valeur 1 au troisiéme bit de poids
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faible de la différence du deuxieme mot de sortie de la fonction de compression. Obtenir une
pseudo-collision par cette méthode est donc impossible, le meilleur résultat possible étant une
pseudo-presque collision avec seulement un bit de différence en sortie. Nous avons alors estimé
la probabilité d"une telle attaque comme suit : apres avoir choisi des valeurs aléatoires (vérifiant
néanmoins le chemin différentiel du tableau 9.4) pour les registres internes de chaque branche
apres application du quatrieme tour, nous exécutons le reste de la fonction de compression de
cette version réduite de FORK-256 et vérifions le type de pseudo-presque collisions obtenues.
La probabilité d"'une pseudo-presque collision avec seulement un bit de différence en sortie a
pu étre estimée a 2719 (sur 232 expérimentations, 127665 sorties étaient des pseudo-presque col-
lisions avec seulement un bit de différence). Enfin, puisque notre algorithme nous fournit 232
candidats valides avec 230/ P$ = 219 exécutions de la fonction de compression, la complexité
pour trouver 2!7 paires distinctes de pseudo-presque collisions avec seulement un bit de dif-
férence en sortie est approximativement égale a 219 appels a la fonction de compression de
FORK-256 (d’ot1 une complexité moyenne de 24971532 = 232 par solution).

La fonction de compression compléte de FORK-256.

L’algorithme précédemment décrit nous fournit 232 paires de variables de chainage et de
mots de message pour lesquelles la sortie de la fonction de compression de FORK-256 est
identique sur quatre des huit mots pour une complexité de 29 exécutions. Il reste en effet a
annuler un bit de différence (sur une position fixée) dans le second registre et les différences
sur trois mots de 32 bits (dans les troisieme, quatriéme et cinquieme registres). La probabilité
d’une pseudo-presque collision avec 1 bit de différence sur le second mot a été évaluée a 271°,
et celle d’annuler les différences sur I'un des trois registres suivants a été évaluée a 273! pour
la différence initiale d = 0x0000404. Ainsi, la complexité finale pour trouver une pseudo-
presque collision avec 1 bit de différence pour la fonction de compression de FORK-256 est
égale a 249T93+15-32 = 9125 De J]a méme maniere, la probabilité de trouver une pseudo-presque
collision avec 2 bits de différence sur le deuxiéme registre est égale a 271, ce qui nous donne
une complexité finale de 219793+10=32 — 2120 Kour calculer une telle collision sur la sortie com-
plete de la fonction de compression de FORK-256.

Résultats expérimentaux.

Dans la figure 9.3, nous donnons comme exemple une pseudo-presque collision avec 22
bits de différence, obtenue par 1'algorithme décrit en section 9.4.1 avec les valeurs cibles des
quadruplets et la différence d de la section 9.4.2. Cette solution donne aussi une pseudo-presque
collision avec 2 bits de différence pour la version de FORK-256 réduite a sept tours.

9.5 Trouver des chemins différentiels pour FORK-256

9.5.1 Principe général

Dans cette section, nous retournons au probleme initial de trouver des chemins différentiels
pour les quatre branches de FORK-256, et donner une solution la plus générale possible. En
supposant que l'on puisse éviter la propagation des différences dans les structures @1, et Qr
(c’est-a-dire que I'on sait comment trouver des microcollisions) et que les différences additives
restent inchangées dans les registres B, C, D et F, G, H (si Py = 1), alors les seuls emplacements
out des modifications de différences peuvent intervenir sont les registres A et F, aprées addition

144



9.5. Trouver des chemins différentiels pour FORK-256

Variable de chainage entrante H;

Ay = 0x8406€290
Ey = 0x£5c5d865

[/ = 0x8406€290
E!, = 0x£5c5d865

Message

mo = 0x396eedd8
my = 0x9935952b
mg = Oxc6fef1ds
mio = 0x7c8ela26

By = 0x5988c6af
Fy = 0x458b2dd1
B{, = 0x5988cab3
F}, = 0x458b2dd1

m1 = 0x0e8c2a93
ms = 0xe01d16c9
mg = 0x4c472cab
m13 = 0x71babdal

Variable de chainage sortante H;

Ay = 0x9897c70a
Ey = 0x92a0637d
Al = 0x9897c70a
E}) = 0xf4792bf4

By = 0x4e18862d
Fy = 0xae772570
Bl = 0x4e1880f9
F} = 0xae772570

Co = 0x76a1d478
G = 0x528590bf
Cl) = 0x76a1d478

[, = 0x528590bf

mg = 0xb961f8a4
meg = 0xddc60aad
mip = 0x58d9322d
mi14 = Oxbabd2bfc

Cp = 0xb4725ac1
Go = 0x74dd4afil
C{, = 0x1e677302

{ = 0x74dd4af1

Dy = 0x0eb60cea
Hy = 0xc3bf98a1l
Dy, = 0x0eb60cea
H|, = 0xc3bf98al

ms3 = 0x£0a06fc6
my = 0x0ac1d8df
mi1 = 0x2d087b65
mis = 0x1988£929

Dy = 0xcfc9£92c
Hy = 0xcd444dd7
D}y = 0x4c650966
H}) = 0xcd444dd7

FIG. 9.3 — Une pseudo-presque collision, sans différence sur le message, avec 22 bits de diffé-
rence pour la fonction de compression de FORK-256. Les valeurs sont données en notation
hexadécimale et les octets comportant des différences sont soulignés.

modulaire d’une différence dans un des mots de message. Ainsi, les valeurs différentielles des
registres lors des tours peuvent étre vues comme des fonctions linéaires (au sens de l'addi-
tion modulaire) des registres de la variable de chainage (Ao, ..., Hy) et des mots de message

mo,...,M15.

Sil’on considere le cas le plus général et que 1’on suppose, de fagon trés optimiste, que deux
différences modulaires identiques peuvent s’annuler, nous travaillons alors dans F» et les diffé-
rences dans tous les registres sont des combinaisons Fo-linéaires des différences A Ay, ..., AH,
et Amy, ..., Amis (qui sont maintenant vues comme des éléments de F3). Les différences de
sortie (AA,...,AH) de la fonction de compression (apres rebouclage) sont aussi des combi-
naisons linéaires de celles de S = (AAg...,AHy, Amy, ..., Ams), ce qui peut étre représenté
par une application Fo-linéaire (AA,...,AH) = L, (S5). Cela signifie que I'on peut trouver
I’ensemble S, de tous les vecteurs S de différences en entrée n’aboutissant a aucune différence
en sortie de la fonction de compression, simplement en cherchant le noyau de cette application
Se = ker(Loyt)-

Pour minimiser la complexité de 1’attaque finale, nous pouvons rajouter la condition que
’on souhaite trouver des chemins différentiels de poids le plus petit possible. Puisqu'une dif-
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férence dans un registre a chaque tour est une fonction linéaire des différences A4y ..., AHy,
Amy, ..., Amys et que I’on a seulement 224 possibilités, une approche logique consiste a énumé-
rer toutes ces possibilités et a garder les solutions minimisant le nombre de registres contenant
une différence non nulle. Les différences dans les registres autres que A et E' ne contribuent
que peu a la complexité totale de 1’attaque, car elles ne demandent pas de forcer des microcol-
lisions, ce qui est le plus cotiteux. Ainsi, en ne prenant en compte que les différences dans les
registres A et I/, nous ne considérons que celles qui risquent de poser probleme.

9.5.2 Généralisation de la recherche

Il est possible de généraliser I’approche décrite précédemment. Suivant que 1’on force ou
non une microcollision sur I'un des registres en sortie de (J;, ou Qr, nous avons huit fagons
différentes de modéliser la propagation d'une différence a travers de telles structures. En uti-
lisant le modéle linéaire supposant que les différences s’annulent, nous pouvons exprimer les
différences de sortie de chaque structure Q, :

AAip = AA; ACi1 = AC;i +qc - AA;
ABiy1 = AB; +qp - AA; AD;y1 = AD; +qp - AA; .

ol ¢B, qc,gp € Fo sont des coefficients fixés caractérisant les structures ;. Le raisonnement
est identique pour les structures Qg. Ainsi, nous avons 8% modeles linéaires possibles pour
FORK-256 si I'on autorise des microcollisions plus variées. Cette liberté va nous permettre de
diminuer le nombre de structures () actives, mais va cependant ajouter des conditions supplé-
mentaires pour annuler les différences arrivant en entrée des différentes parties de la structure.

Les résultats finaux de notre recherche de chemins différentiels pour la fonction de com-
pression de FORK-256 sont résumés dans le tableau 9.6. On peut observer qu’en introduisant
un modele plus complexe de propagation des différences a travers les structures (), on diminue
grandement le nombre de microcollisions nécessaires par rapport au cas ou une microcollision
devrait nécessairement apparaitre simultanément sur les trois derniers registres en sortie de
la structure Q. Le tableau montre aussi qu’il est possible d’obtenir une collision en n’ajoutant
qu’une seule différence dans m2 et en n’ayant que six structures @ dans lesquelles des mi-
crocollisions devront étre forcées. Nous étudions dans la prochaine section comment utiliser
ce chemin différentiel pour calculer des presque collisions, mais aussi des collisions pour la
fonction de compression de FORK-256.

9.6 Collisions pour la fonction de compression de FORK-256

Dans cette section, nous montrons comment utiliser le chemin différentiel ne comportant
que des différences sur mis et trouvé par la méthode de la section 9.5 pour obtenir des diffé-
rences tres faibles en sortie de la fonction de compression de FORK-256. Nous donnons alors
deux stratégies différentes pour trouver des collisions pour cette fonction de compression, plus
rapidement que la borne théorique obtenue par le paradoxe des anniversaires dans le cas d'une
fonction de hachage idéale.

Notre attaque exploite le fait que si l’on introduit des différences additives seulement dans
mi2, si I'on arrive a trouver des microcollisions dans le premier et le cinquieme tour de la
quatriéme branche et dans le quatriéme tour de la troisieme branche, et enfin si I’on parvient a
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Scénario Branches m Différences dans | Structures @) actives
Pseudo-collisions 1,2,3,4 5 Hy, ma, mi1 12:000,25:000,35:001,
41:001,51:010
Collisions 12,34 6 mio 13:000,31:001,40:000,
47:100,50:000,57:000
Pseudo-collisions 1,2,3 2 By, mi2 8:100,24:0
1,2,4 3 Hy,mi1 3:000,51:010,60:000
1,34 3 Hy,mo 35:001,44:000,51:000
2,34 3 Dy, my 36:010,43:000,52:000
Collisions 1,2,3 3 ™o, M3, Mo 1:001,20:010,39:100
124 4 my, Mo 2:001,9:000,25:100,51 :000
1,3,4 5 Mo 10:000,39:001,42:001
43:010,59:000
2,34 5 ms, Mg 20:010,27:000,39:000
57:000,59:010

TAB. 9.6 — Nombre minimal m de structures () actives selon différents scénarios de chemins
différentiels pour la fonction de compression de FORK-256. Les structures ) sont numérotées
de 1 a 64 ot 1 correspond a )1, dans le premier tour de la premiere branche et 64 a Qr dans
le dernier tour de la quatriéme branche. La notation N :bcd signifie que dans la structure @
numéro N, la différence d’entrée de A (E dans le cas de (Qr) se propagera aux registres B, C
et D respectivement (F, G et H dans le cas de Qr) sib = 1, ¢ = 1, d = 1 respectivement.
Par exemple, le chemin différentiel de la figure 9.4 peut étre encodé comme 13 :110, 31 :111,
40:000,47:111,50:000,57:000.

éviter la propagation de la différence de A; ¢ a E'1 7 dans la premiere branche, alors la différence
en sortie sera confinée aux registres B, C, D, et I/, c’est-a-dire a seulement 128 bits des 256
bits de sortie de la fonction de hachage. Le chemin différentiel considéré est explicité dans la
figure 9.4.

Comme indiqué précédemment, le nombre de bits affectés en sortie peut étre réduit par
un choix judicieux de la différence additive utilisée dans mis : les différences maximisant la
position p du bit non nul de poids le plus faible permettront de confiner les différences sur les
positions supérieures ou égales a p dans le registre B de la sortie de la fonction de compression.

Dans la prochaine section, nous explicitons une premiere méthode permettant de trouver
des presque collisions et des collisions, ne nécessitant qu'un faible cotit en mémoire. Ensuite,
dans la section suivante, nous montrons comment tirer parti d’une certaine quantité de mé-
moire pour précalculer des tables qui seront utiles durant le déroulement de 'attaque, pour
diminuer la complexité totale en temps.

9.6.1 Trouver des collisions avec peu de mémoire

L’attaque se décompose en deux phases. Durant la premiere étape, nous devons simultané-
ment forcer des microcollisions au premier tour et au cinquieme tour de la quatriéme branche
et au quatriéme tour de la troisiéme branche pour une différence additive injectée dans le mes-
sage m12. Durant la seconde étape, nous utilisons les mots de message m4 et my, laissés libres

147



Chapitre 9. Cryptanalyse de FORK-256

BRANCHE 1 BRANCHE 2 BRANCHE 3 BRANCHE 4
S 2 O o o s s O o e s e A S O o e s e S I OO o e e

| | | | | | | | | |

SR AR S SR
R AR S S
AR A S S
A A SN
S S S S
1¢+++§$¢%mqﬁ$$¢¢¢%Ji%%%%&&ﬁpzﬁ+++$$$$4

| |
T, g
PARmp===I

FIG. 9.4 — Chemin différentiel utilisé pour calculer des collisions pour la fonction de compres-
sion de FORK-256. Les lignes en gras montrent la propagation des différences. Les structures
@ nécessitant des microcollisions sont grisées. Les nombres indiquent I’ordonnancement des
mots de message.

a ce point de l'attaque, pour éviter la propagation de la différence présente dans A a E; 7.
Cette microcollision, uniquement sur un seul registre, intervient durant le septiéme tour de la
premiere branche.

Trouver des microcollisions dans la troisiéme et la quatrieme branche.

On suppose ici qu'une différence additive d adéquate a déja été choisie. Nous procédons
alors comme suit :

1. Quatriéme branche, premier tour. Choisir x; tel que la paire (x1,21 + d) puisse aboutir
a des microcollisions dans Qg pour le premier tour dans la quatrieme branche. Fixer
alors miy = z; — Ey et assigner les valeurs correctes a Fy, Go, et Hy pour réaliser les
microcollisions sur les trois registres.

2. Quatrieme branche, cinquiéme tour. Donner des valeurs aléatoires a ms, mi, mg, mis, mo,
m13, et mq1. Calculer ensuite la premiere moitié de la quatrieme branche, jusqu’au cin-
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quiéme tour, et trouver une paire de valeurs (z2, x2 + d*) (ou d* est la différence additive
présente dans le registre A, 4) pouvant aboutir a des microcollisions dans (). Calculer
alors les valeurs py, p2 et p3 a imposer en entrée des trois registres By 4, Cy 4 et Dy 4 pour
obtenir les microcollisions. Si aucune solution n’existe, recommencer cette étape, sinon

— Fixer m3 = Iro — A4’4.

— Fixer mi3 = p1 — A4 3 — dg tel que By 4 soit égal a la valeur p;.

— Fixer my5 = [pg D g(B474)] — f(B474 — 68) — A472 — 019 tel que 04,4 = p2.

— Fixer my tel que D44 = p3.

Il faut a présent ajuster mg et m1; pour compenser les modifications de m; et de ms.

3. Troisieme branche. Trouver une paire de valeurs (z3, x3+d) permettant des microcollisions
dans Qr auniveau de la quatrieme étape de la troisiéme branche et calculer les constantes
correspondantes Aj, Ay, et A3 que doivent atteindre les registres F3 3, G35 et H3 3. De la
méme maniére que précédemment, fixer mo tel que F33 = A1, mi4 tel que G33 = Ay, et
me tel que Hsz 3 = As. Il faut a présent ajuster mjo pour compenser les modifications de
me. Il faut aussi compenser la modification de m;4, mais m;3 ne peut étre ajusté étant
donné que ce mot de message a déja été fixé dans la quatrieme branche. A la place, nous
sélectionnons By de telle maniere que Ejs 3 soit égal a la bonne valeur z3.

4. Quatrieme branche. la modification de By est la seule des modifications effectuées durant
I'étape de la troisieme branche pouvant influer sur les microcollisions déja forcées dans
la quatriéme branche. En effet, la valeur du registre A4 4 sera changée. Cependant, cela
peut étre corrigé en ajustant encore une fois mq;.

A lissue de cette procédure, nous obtenons une paire de mots de message et de mots de
variable de chainage vérifiant les deux dernieres branches du chemin différentiel présenté dans
la figure 9.4. Pour le reste de 1’attaque, nous allons utiliser les mots de message m4 et mg qui
n’ont pas encore été fixés.

Une microcollision dans la premieére branche.

Nous devons a présent traiter la premiere et de la deuxieme branche. La deuxiéme branche
ne demande aucun travail de la part de I’attaquant : m2 apparait dans le dernier tour de la
deuxiéme branche et cela n’induit des différences que dans les registres B, C, D, et E de la
sortie de la fonction de compression. La premiere branche est plus problématique, car nous
devons y forcer une microcollision dans D; ¢ — FEj 7 durant le septieme tour. Il ne semble
pas y avoir de meilleur moyen pour y parvenir que de tester aléatoirement des instances des
mots de message my et mg jusqu’a obtenir cette microcollision. La probabilité de succes de cette
approche dépend largement de la différence additive utilisée, et le tableau 9.7 nous montre les
deux meilleurs candidats obtenus par expérimentation.

Analysons a présent la complexité de la recherche de cette microcollision en termes de
nombre d’appels a la fonction de compression de FORK-256. Etant donné une différence ad-
ditive, soit 1) le nombre de valeurs de A; g valides pour obtenir une microcollision. Les valeurs
valides de A; ¢ sont les valeurs = pour lesquelles il existe une constante qui aboutit a une mi-
crocollision pour la paire (z,z + d). Par exemple, pour la différence additive d =22£80000,
nous avons 7 = 2217 valeurs de A, ¢ valides.

Notre algorithme concernant la premiere branche est alors comme suit :

1. Initialiser. Fixer m4 a 0.
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différence d n | probabilité observée
0xdd080000 | 2217 27246
0x22£80000 | 2217 2-24.6

TAB. 9.7 — Meilleures différences additives d trouvées par expérimentation et leur probabilité
respective de fournir une microcollision dans D; ¢ — FE 7 durant le septieme tour de la pre-
miere branche. Le nombre de valeurs d’entrée de A; g pouvant aboutir & une microcollision est
donné dans la colonne 7.

2. Précalculer une table. Calculer tous les registres internes jusqu’au septieme tour. Alors,
pour chaque valeur valide z, poser A;¢ = z et revenir en arriére pour obtenir la va-
leur H; 5 correspondante, puis mémoriser le résultat dans une table 7'.

3. Chercher un mg valide. Pour toutes les valeurs possibles de my, calculer la valeur de H; 5
correspondante et chercher si ce résultat apparait dans la table 7. Si c’est le cas, aller a
I’étape 4. Une fois toutes les valeurs de myg testées, incrémenter my et revenir a 1’étape 2.

4. Vérifier. Si la valeur actuelle de mg donne une microcollision dans D¢ — E 7 alors,
afficher la solution trouvée, sinon retourner a l'étape 3.

L'étape 2 représente 1/64 d’un calcul complet de la fonction de compression de FORK-256
pour toutes les 7 valeurs valides. Ainsi, sa complexité est de 7/64 = 2!57 calculs de FORK-
256. L'étape 3 représente 1/64 d'un calcul complet de la fonction de compression de FORK-
256 pour les 232 valeurs de my testées. Donc, sa complexité est de 226 calculs de FORK-256.
Enfin, puisque I'étape 4 réussit avec une probabilité 27246 (voir tableau 9.7), nous obtenons
274 solutions pour une complexité de 2%6. Le cofit moyen de notre algorithme pour trouver
une solution est donc d’approximativement 2!8-¢ ¢valuations de FORK-256.

Complexité totale de 1’attaque.

On peut vérifier expérimentalement que pour la différence additive d = 0xdd080000 en
entrée, la distribution des différences en sortie de la fonction de compression de FORK-256 sur
les 108 bits affectés (il y a en tout 109 bits pouvant contenir une différence, mais la différence
sur le bit 19 du registre B sera toujours annulée) est tres proche de la distribution uniforme.
Ainsi, nous pouvons espérer trouver une collision en engendrant 2'% paires vérifiant le che-
min différentiel de la figure 9.4. Enfin, puisque chaque solution nous cofite en moyenne 218
calculs de la fonction de compression de FORK-256, nous obtenons une attaque par collision
de complexité 21266, ce qui est trés proche de la borne théorique dans le cas d’une fonction de
compression idéale. L'attaque nécessite une mémoire d’approximativement 2 - 222 mots de 32
bits pour le stockage des tables précalculées.

9.6.2 Amélioration de I’attaque a ’aide de tables précalculées

Dans cette section, nous montrons comment améliorer I'attaque précédemment décrite par
l"utilisation de tables précalculées. Considérons le mécanisme de diffusion lorsqu’aucune diffé-
rence n’est impliquée. A chaque tour, les huit registres sont traités quatre par quatre : & gauche
nous avons (A, B,C, D) puis (E, F,G, H) a droite. Prenons I'exemple de (E, F, G, H), 'autre
cas étant identique. Le bloc de message m arrivant sur le registre I/ permet de fixer le registre
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de sortie /' a n'importe quelle valeur désirée, mais quelle est son action sur les trois autres re-
gistres de sortie, par exemple le registre H ? En moyenne, pour tout registre d’entrée G, il existe
une valeur du bloc de message telle que le registre H soit égal a une valeur prédéfinie. Ainsi,
pour toute valeur prédéfinie du registre de sortie H, on peut construire une table T contenant
les valeurs (G, y) telles que 1 (y) = H. La construction de la table, exécutée avant la recherche
de collisions, demande moins de 23 appels a la fonction de compression de FORK-256 et 232
blocs de mémoire. En construisant 2%? tables de ce type (une pour chaque valeur possible de
H), pour toute paire (G, H) il devient possible avec forte probabilité de trouver un bloc de
message tel que le registre d’entrée G aboutisse effectivement au registre de sortie H a travers
I’exécution du tour. Le cofit total de construction des tables est de 264 en temps et en mémoire,
mais I'acces a une table est en temps constant.

Pour notre attaque, nous utiliserons plusieurs tables. La premiere, T}, sera utilisée pour
contrdler la transition C3; — D32 grace a myo, c’est-a-dire mig = T10(C3,1, D32). Une autre
famille de tables, Ty 4, sera utilisée pour déterminer quelle valeur de mg produira la transition
recherchée £ 4 — Aj ¢ étant donné my; fixé, c’est-a-dire mg = Ty o(E14, m11) doit satisfaire
A1 = a, ol a est une valeur fixée (il y a 253 valeurs de a pour lesquelles la probabilité d"une
microcollision est de 27%).

Comme dans I'attaque précédente, nous utilisons le chemin différentiel de la figure 9.4 en
injectant une différence seulement dans le mot de message m2, et en cherchant des microcol-
lisions dans les zones grisées. Nous allons choisir les blocs de message suivant un certain or-
donnancement pour satisfaire ces contraintes, mais contrairement a I’attaque précédente, nous
choisissons a I’avance les instances de microcollisions dans la troisiéme et la quatrieme branche.
Nous devons tout d’abord nous assurer que la différence additive dans le registre A, 4 sera la
méme que celle injectée m12. De plus, pour la valeur de différence d = 0xdd080000 que nous
allons utiliser, nous ne considérons que les 253 valeurs de a pour lesquelles nous avons la plus
forte probabilité que la différence d ne se diffuse pas de A6 a £ 7, c'est-a-dire qu’une seule
microcollision se produise. La valeur a — mi3 = 0xe8db2d4b en est un exemple.

1. Initialiser. Fixer ma, Fy, Go, et Hy pour obtenir une microcollision dans le premier tour
de la quatrieme branche.

2. Quatrieme branche. Choisir m; pour fixer B, s a la valeur recherchée. Choisir m; de fagon
aléatoire puis ajuster mg pour que la différence d se propage sans étre modifiée. Choisir
my3 pour fixer By 4 ala valeur recherchée. Ajuster m; pour que la différence d se propage
sans étre modifiée et choisir ms pour obtenir la bonne valeur de A4 4.

3. Troisieme branche. Choisir mg pour fixer F3; a la valeur recherchée. Choisir my7 de fagon
aléatoire puis choisir my4 pour fixer F3 5 a la valeur recherchée. Utiliser la table T’ pour
trouver my tel que E3 3 soit a la bonne valeur (ce qui est possible, car ms, mz, mi3, et mi4
ont déja été fixés). Choisir my pour obtenir la bonne valeur de F3 3.

4. Premiere branche. Choisir m4 de fagon aléatoire, puis utiliser la table Ty , pour une cer-
taine valeur a et ainsi décider quelle valeur de mg aboutira a a = A; ¢. Cette valeur a
permet d’espérer une microcollision sur E; 7 avec une probabilité de 278. S’il n’y a pas de
microcollisions pour la valeur de a choisie, recommencer cette étape avec un autre candi-
dat. Puisque nous avons 253 candidats potentiels, nous avons une bonne probabilité d’en
trouver un valide.

La complexité de cet algorithme est proche d'un seul appel a la fonction de compression
de FORK-256, mais nécessite une phase de précalcul d’approximativement 2°! en temps et en
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mémoire. Puisque 108 bits au plus different en sortie de la fonction de compression en utilisant
la différence additive 0xdd080000, notre algorithme nécessite environ 2!% calculs de FORK-

256 pour trouver une collision.
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ANNEXE A

Spécification des fonctions de
compression de la famille MD-SHA

Dans cette section de I'appendice, nous donnons tous les éléments nécessaires a la spéci-
fication complete des fonctions de compression de la famille MD-SHA. Tout d’abord, pour
chaque schéma, nous donnons les parametres associés a la fonction de compression (dans le
cas des membres de la famille RIPEMD, ces parametres correspondent a une seule branche) :

— n le nombre de bits de sortie,

— m le nombre de blocs de message traités par itération,

— w la taille en bits de chaque bloc,

— r le nombre de registres internes,

— t le nombre de tours,

— u le nombre d’étapes par tour,

— s le nombre total d’étapes.

L'expansion de message est exprimée par la définition des permutations 7; dans le cas
d’une permutation des blocs de message a chaque tour, et par la formule de récurrence dans
le cas d'une expansion de message récursive. Nous donnons ensuite les valeurs d’initialisation
pour le premier bloc traité lors du premier appel a la fonction de compression durant le hachage
itératif de Merkle-Damgard, puis la formule de mise a jour des registres cibles avec toutes les
constantes ou fonctions nécessaires a I'implantation de la fonction. A;;1 représente le registre
mis ajour al'étape 7, 0 < ¢ < s—1 (dans le cas des membres de la famille RIPEMD, on distingue
les registres cibles AL de la branche de gauche des registres cibles AF de celle de droite). Par
souci de clarté pour la suite, nous introduisons maintenant certaines fonctions booléennes qui
vont étre souvent utilisées en tant que fonction ®; :

XOR(x,y,2) = z®dydz
MAJ(z,y,2) = zy®rzPyz

IF(x,y,2) = zy®Tz=zyPrzdz
ONX(z,y,2) = (z2Vy) Pz=2ydydzd1

ol z, y et z sont des mots de w bits, ces fonctions traitant les mots d’entrée bit a bit.

Nous donnons enfin l'initialisation de 1’état interne par la variable de chainage d’entrée

H = hg,...,hy._1, etle calcul final de la variable de chainage de sortie H' = hy,...,h]_;.
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Annexe A. Spécification des fonctions de compression de la famille MD-SHA

A1 MD4 [RFCmd4]

Parametres :

n = 128 m = 16 w = 32 r=4 t=3 u =16 s =48

Expansion de message :
Wix16+k = Mz, (k)-

(k) k-ieme étape dans le tour
011]2 415167 |8[9]10|11|12 |13 |14 |15
Tourj=0]0|1]|2 415167 |8[9]10|11 |12 |13 |14 |15
Tourj=1/0|4|8|12|1|5|9|13|2|6|10|14| 3 |7 |11 |15
Tourj=2,0(8|4|12|2|10|6|14|1]9| 5 |13|3 |11 |7 |15

Valeurs d’initialisation :

A_3=0x67452301 A_5=0x10325476 A_; =0x98badcfe Ay =0xefcdab8?9

Transformation d’étape :

Aiv1 = (i3 + @j(Ai, Ajq, Ajo) + Wi + Kj) =7

Tourj | @(z,y,2) K;
0 IF(z,y,2) | 0x00000000
1 MA]J(z,y,z) | 0x5a827999
2 XOR(zx,y,z) | 0x6ed9ebal

Tour j S16%j+k
0111 2 3 14|56 7 18191101112 |13 |14 |15
0 3(711|19|3|7 (1119 (3|7 |11|19| 3 7 |11 | 19
1 3/5/19 113(3|5|1913|3|5]9 |13| 3 5 9 |13
2 3/9111 (1539|1115 (3|9|11|15| 3 9 |11 | 15
Entrée :
A_3=hy A_9 = hs A_1=ho Ag = hy
Sortie :
0=A4s+ A3 b} = Ass + Ao hy = Ayr+ Ay hiy = Ags + A
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A.2. MD5 [RFCmd5]

A.2 MD5 [RFCmd5]

Parametres :

n =128 m = 16 w = 32 r=4 t=4 u =16 s =064
Expansion de message :
Wixi6+k = Mz, (k)-
(k) k-ieme étape dans le tour
01 4 6 |7 8|9 |10|11|12|13|14]|15
Tourj=0|0|1 4 6 |7 8|9 |10|11]|12|13|14]|15
Tourj=1|1|6(11 |0 |5 (1015 4 |9 |14| 3 |8 |13| 2|7 |12
Tourj=2 |58 (11|14 | 1 7110|130 |3 |6|9]|12]15
Tourj=3|0|7 (14| 5 (12| 3 |10| 1 | 8 |15| 6 |13 111219

Valeurs d’initialisation :

A_5 =0x67452301

Transformation d’étape :

A_5 =0x10325476

A_1 =0x98badcfe

A1 = Ai + (Aimz + ©5(Ai, A1, Aig) + Wi + K) =%

Ay =0xefcdab8?

Tour j D(z,y, 2) S16%j+k

o123 4|56 |7 8|9 |10|11|12|13 |14 |15
0 IF(z,y, z) 711217 22 (7 |12 (17 |22 |7 |12 |17 |22 | 7 |12 |17 | 22
1 IE(z, x,y) 519 14|20 5| 9 |14 ]20|5] 9 |14 |20 5 9 | 14 | 20
2 XOR(z,y,2) [ 4|11 | 16|23 |4 |11 |16(23 |4 |11 |16|23 | 4 |11 |16 23
3 ONX(z,z,y) | 6|10 |15 |21 |6 |10 |15 |21 |6 |10 |15 |21 | 6 | 10| 15| 21

Valeurs K; avec ¢ = (ligne x 4) + colonne

0xd76aa478 0xe8c7b756 0x242070db Oxclbdceee

0xf57c0faf 0x4787c62a 0xa8304613 0x£fd469501

0x698098d8 0x8b44f7af O0xffff5bbl 0x895cd7be

0x6b901122 0x£d987193 0xa679438e  0x49b40821

0xf6le2562 0xc040b340 0x265e5a51 Oxe9b6c7aa

0xd62f£105d 0x02441453 0xd8aleb81l 0xe7d3fbc8

0x2lelcdeb 0xc33707d6 0xf4d50d87 0x455alded

0xa9%e3e905 Oxfcefa3f8 0x676£02d9 0x8d2a4c8a

0xfffa3942 0x8771f681 0x6d9d6122 0xfde5380c

Oxadbeeadd 0x4bdecfa? 0xf6bb4b60 O0xbebfbc70

0x289b7ec6 Oxeaal27fa 0xd4ef3085 0x04881d05

0xd9d4d039 0xe6db99e5 0x1fa27cfs8 Oxc4ac5665

0xf4292244 0x432aff97 0xab9423a7 0xfc93a039

0x655b59c3 0x8f0ccc92 Oxffeff47d 0x85845ddl

0x6fa87edf Oxfe2cebel 0xa3014314 Ox4e0811lal

0xf7537e82 0xbd3af235 0x2ad7d2bb  0xeb86d391
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Annexe A. Spécification des fonctions de compression de la famille MD-SHA

Entrée :
A_3=hg A_9 =hs A_1 =hs Ao =M
Sortie :
hy = Ag1 + A3 b} = Aes + Ao hy = Ags + Ay hy = Aga+ A
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A.3. RIPEMD-0 [RIPE95]

A.3 RIPEMD-0 [RIPE95]

Parametres par branche :

n =128 m =16 w = 32 r=4 t=3 u =16 s =48
Expansion de message :
Wix16+k = Mz, (k)-
(k) k-ieme étape dans le tour
0] 1 3 516 |78 9101112 |13 |14 |15
Tourj =00 | 1 3 5 6 |71 81911011 |12|13 |14 | 15
Tourj=117] 4 (131|106 |15|3|12|0| 9 |5 |14 | 2 |11]| 8
Tourj=2 /3|10 2 |49 |15| 8 |1|14|7| 0| 6 |11 |13 | 5 |12
Valeurs d’initialisation :
AL, = AR, =0x67452301 AL, = AR, =0xefcdab89
AL, = AR =0x98badcfe AL = Al =0x10325476
Transformation d’étape :
Al (Al 5+ @;(A7 Al AL )+ Wi+ KjL)«S’}
AR = (AP + @ (AT AR AR + W 4 K<,
Tourj | @(z,y,2) KJL KJR
0 IF(:L‘,y,z) 0x00000000 | O0x50a28beb
1 MAJ(z,y,2) | 0x5a827999 | 0x00000000
2 XOR(zx,y,z) | 0x6ed9ebal | 0x5c4dd124
Tour j S16xj+k
0 1 2 3 5 7 18|19 |10(11 12|13 |14 | 15
0 |11|14|15]12| 5 |8 9 |11 |13 |14 |15, 6 | 7|9 | 8
1 716 8§ |13 |11 |9 1517 [12115| 9 7 |11 |13 |12
2 1113|147 |14|/9|13|15| 6 | 8 |13| 6 |12| 5 | 7 | 5
Entrée :
Sortie :

hy = AL + AL+ A5
Ry = Ak + AR+ Ay

By = Ak + AR+ A,
hy = Ak + AR + A_3
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Annexe A. Spécification des fonctions de compression de la famille MD-SHA

A4 RIPEMD-128 [DBP96]

174

Parametres par branche :

n =128 m =16 w = 32 r=4 t=14 u =16 s =64
Expansion de message :
Wigsr = Mz
W]Rx16+k = MW]R(k)
i (k) k-iéme étape dans le tour
0] 1 314 (56|78 |9[10|11|12]13 |14 |15
Tourj =00 1 314 |56 |78 (9|1011 1213|1415
Tourj=1|7|4 13| 1|10 6 [15|3|12|/0| 9 | 5|2 |14 |11 8
Tourj=2 3|10 |14 | 4 | 9 |15 8 |12 |7| 0|6 [13|11| 5 |12
Tourj=3 |19 (11 10| 0 | 8 |12 |4 |13 3|7 |15|14| 5| 6 | 2
Wf(k) k-ieme étape dans le tour
1123|456 |7 8|9 |10/11|12|13|14]|15
Tour j =0 1417109 114 (136 |15 8 |1 |10] 3 |12
Tour j =1 1137|0135 |10|14|15| 8 |12 4 | 9 | 1 | 2
Tourj=2|15|5 |13 |7 |14 6|9 |11| 8 |12 2 |10] 0 | 4 |13
Tourj=3| 8|6 4|13 /11150 |5 |12 2 |13|9 |7 |10 14
Valeurs d’initialisation :
AL, = AR, =0x67452301 AL, = AR, =0xefcdab89
AL, = AR =0x98badcfe Al = Al =0x10325476
Transformation d’étape :
sL
Ay = (Al + q’JL(AiLa Al AR ) + W+ KjL)<<< vy
Aﬁi—l = (Al 3+ q’?(AzRa Al AR ) + W+ K]I'%)<<<S{{'
Tour j @f(m,y, 2) @f(x, Y, 2) KJL KJR
0 XOR(z,y,2) | IF(z,x,y) | 0x00000000 | 0x50a28be6
1 IF(z,y, 2) ONX(z,y,2) | 0x5a827999 | 0x5c4dd124
2 ONX(z,y, 2) IF(x,y, 2) Ox6ed9ebal | 0x6d703ef3
3 IF(z,z,y) XOR(z,y,2) | 0x8flbbcdec | 0x00000000




A.4. RIPEMD-128 [DBP96]

Tour j STosxjik
01|23 5 7189|1011 |12 13|14 |15
0 11|14 1512 | 5 | 8 9 |11 |13 |14 |15 6 | 7|9 | 8
1 716 |8 |13(11|9 |7 (15| 7 (12|15 9 |11| 7 |13 |12
2 111136 |7 |14 9 |13|15|14| 8 |13| 6 | 5 |12 7 | 5
3 1112141514 (15| 9 | 8|9 |14, 5|6 |8 |6 |5 12
Tour j Sf%xgurk
0 3114|5678 10|11 |12 13|14 |15
0 8 19 1113|1515 5 | 7 8 |11 |14 |14 12| 6
1 9 |13|15| 7 |12|8 |9 |11|7 |7 |12|7 |6 15|13 |11
2 9 |7 1511 8 14112 |13 |5 (14|13 |13| 7 | 5
3 155 |8 |11|14 (14| 6 |14 6 | 9 12| 9 |12| 5 | 15| 8
Entrée :
Al = hy AR, =1y AR = hy Al = hs
Sortie :
ho = Afs + Afy + A My = Afy + Aff + A
hy = Ak + AL + Ag hy = AL, + AR + A3
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Annexe A. Spécification des fonctions de compression de la famille MD-SHA

A.5 RIPEMD-160 [DBP96]

Parametres par branche :

n = 160 m = 16 w = 32 r=2>5 t=5 u =16 5 =80
Expansion de message :
Wik = Mz
W6 = Mer
7er (k) k-iéme étape dans le tour
01 314|567 |8[9]10[11|12|13 |14 |15
Tourj=0]0]| 1 314 (5|6 |7 |8 9101112131415
Tourj=1|7| 4 13| 1|10 6 (15| 3 12|09 |5 |2 |14 11| 8
Tourj=2 /31014 4|9 |15 8 |1 |2]|7|0 13111 5 |12
Tourj=3|1|9 |11 |10 0 | 8 |12| 4 |13 |3 |7 [15]|14| 5| 6 | 2
Tourj=4|4,0|5 9|7 (12| 2 (10|14 |13 |8 11| 6 |15|13
(k) k-iéme étape dans le tour
112 (34 6 | 7|89 |1011|12|13| 14|15
Tourj=0|5 (14| 7 |09 11 13/ 6 (15| 8 |1 10| 3 |12
Tourj=1|6 |11 |3 70|13 5|10|14 /15| 8 |12 4 |9 |1 2
Tourj=2 15| 5|1 (3|7 |14| 6 11,8 (12| 2 |10] 0 | 4 |13
Tourj=3| 8 |6 |4 |1|3]11]15 51122 |13 9 |7 | 10| 14
Tourj=4|12 15|10 (4|1 | 5 | 8 2 113|140 (3|9 |11

Valeurs d’initialisation :

AL, = AR, =0xc059d148
AL, = AR, =0x1d840c95

Transformation d’étape :

AL, = AR, =0x7c30£4b8
AL, = AR =0x98badcfe

Al = Alt =0xefcdabs?

Ay = (AL)™1 + @F (A7 AL, (AL 1) + W + KJ‘L)«S"L + (A7),
ARy = (AR 4 (AR AR | (AR 5)=10) £ W 4 K= 4 (4R =10
Tour j | ®F(x,y,2) (2, y, ) K Kft

0 XOR(zx,y,z) | ONX(y,z,z) | 0x00000000 | 0x50a28beb

1 IF(x,y, 2) IF(z,z,y) 0x5a827999 | 0x5c4dd124

2 ONX(z,y,z) | ONX(z,y,2) | O0x6ed9ebal | 0x6d703e£3

3 IF(z,x,y) IF(z,y, 2) Ox8flbbcdc | 0x7a6d76e9

4 ONX(y, z,z) | XOR(z,y,2) | 0xa953fd4e | 0x00000000
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A.5. RIPEMD-160 [DBP96]

Tour j STosxjik
0O(1]2)3 5 7 1819|1011 |12 13|14 |15
0 1114|115 |12|5 |8 |7 |9 |11|13 |14 |15|6 |7 |9 |8
1 7|6 |8 |13(11|9 7 (15| 7 1215 9 |11 | 7 |13 |12
2 111136 |7 |14 9 |13|15|14| 8 |13| 6 | 5 |12 7 | 5
3 1112 1141514 (15| 9 | 8 | 9 |14 5 | 6 | 8 | 6 | 5 |12
4 9 |15, 5|11 6 |8 |13|12| 5 |12 |13 (14|11 | 8 | 5| 6
Tour j S%Xj+k
0 3145|678 10 |11 |12 13| 14 | 15
0 8 19 111315155 |7 (7|8 1114|114 12| 6
1 9 |13|15|7 |12\ 8 |9 |11 7 |7 |12| 7 | 6 15|13 |11
2 9|17 |15|11| 8 |6 |6 14|12 (13| 5 |14 |13 |13 | 7 | 5
3 155 |8 (11|14 |14 | 6 |14| 6 | 9 |12 9 |12 | 5 | 15| 8
4 8|5 1219 (12| 5 |14 6 | 8 |13 | 6 15113 |11 | 11
Entrée
A£4 — (h0)>>>10 AEg — (h4)>>>10 AEQ — (h3)>>>10 A£1 = hy Aé’ =M
AI_%4 — (h0)>>>10 AI—%B — (h4)>>>10 Aljz (h3)>>>10 A}_%l = ho A(}){ =M

h'/O :A%Q-I—(A%)«do—i—flo
h/2 — (A§7)<<<10 + (A%)<<<1O + (A,2)<<<10

Wy = Ak + A% 4 (A_y)<<10

/
1

— (A$8)<<<10 + (A%)<<<1O + A4

hg — (A$6)<<<10 + Aé?b + (A,3)<<<10
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Annexe A. Spécification des fonctions de compression de la famille MD-SHA

A.6 SHA-0[N-sha0O]

Parametres par branche :

n = 160 m = 16 w =32 r=25 t=4 u =20 s =280

Expansion de message :

W M; pour 0 <i < 15
) Wiz e Wiis @ W14 @ Wilse, pour 16 <@ < 79

Valeurs d’initialisation :

A_4 =0x0£f4b87¢c3 A_3=0x40c951d8
A_9 =0x62eb73fa A_1=0xefcdab89 Ay=0x67452301

Transformation d’étape :

Ai+1 — (Ai)<<<5 + (I)j(Aifl, (Ai72)>>>27 (Ai73)>>>2) + (Aif4)>>>2 + Wi + Kj-

Tourj | @j(z,y,2) K;

0 IF(z,y, 2) 0x5a827999
1 XOR(zx,y,z) | 0x6ed9ebal
2 MA]J(z,y,z) | 0x8f1lbbcdc
3 XOR(z,y,2) | Oxca62cld6

Entrée :
Ay = (h4)<<<2 A 5= (h3)<<<2 Ay = (h2)<<<2 A =h Ag = ho
Sortie :
0 = Aso + Ao hy = A7+ A hy = (A7s)7% + (A—2) ™2
L= (A77)>2 + (A_g)>2 1= (A76)72 + (A_y)>>2
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A.7. SHA-1 [N-shal]

A.7 SHA-1 [N-shal]

Parametres par branche :

n = 160 m = 16 w =32 r=25 t=4 u =20 s =280

Expansion de message :

W M; pour 0 < i< 15
T Wiz @ Wig @ Wil1q @ Wi_16)<<], pour 16 <7 < 79

Valeurs d’initialisation :

A_y =0x0£f4b87c3 A_3=0x40c951d8
A_9 =0x62eb73fa A_1 =0xefcdab89 Ay=0x67452301

Transformation d’étape :

Ai+1 — (Ai)<<<5 + (I)j(Aifla (Ai72)>>>2a (Ai73)>>>2) + (Aif4)>>>2 + VVZ + Kj-

Tourj | @(z,y,2) K;

0 IF(z,y, 2) 0x52827999
1 XOR(zx,y,z) | 0x6ed9ebal
2 MA]J(z,y,z) | 0x8£f1lbbcdc
3 XOR(z,y,z) | Oxca62cld6

Entrée :
Ay = (h4)<<<2 A 5= (h3)<<<2 Ay = (h2)<<<2 A =h Ao = ho
Sortie :
0 = Aso + Ao hi = Ag + A hy = (A7s)7% + (A—2) ™2
b= (Am)™2 ()2 = (Are) ™ + (A ™
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Annexe A. Spécification des fonctions de compression de la famille MD-SHA

A.8 SHA-256 [N-sha2, N-sha2b]

Parametres par branche :

n = 256 m = 16 w =32 r=2~8 t=1 u = 64 s =064

Expansion de message :

M; pour 0 < i< 15

W, =
o1(Wi—a) + Wiz + 0o(Wi—15) + Wi_1s, pour 16 <7 < 63

($>>>7) oy ($>>>18) oy (.’L‘>>3)
(x>>>17) @ (:C>>>19) @ (:C>>10)

Q

= o
EE
1|

Valeurs d’initialisation :

A_3=0xab4ff53a A_y =0x3c6ef372
A_1 =0xbb67ae85 Ay =0x6a09e667
B_3 =0x5be0cdl9 B_5=0x1f83d%b
B_1 =0x62eb73fa By =0x510e527f

Transformation d’étape :

Bit1=T+ A3
Aig1 =T + 3o(4;) + MAJ(A;, Ai—1, Ai o)

avec T'=B; 3+ El(Bi) + IF(BZ‘, B, 1, Bi_g) + W, + K;, et

Eo(l’) — ($>>>2) ) ($>>>13) @ ({L‘>>22)
21(1') — (1:>>>6) o) (:L'>>>11) o) (:L'>>25)

Valeurs K; avec ¢ = (ligne x 4) + colonne
0x428a2f98 0x71374491 0xb5c0fbct 0xe9b5dbab
0x3956c25b  0x59f111f1 0x923f82a4 Oxablc5ed5
0xd807aa98 0x12835b01 0x243185be  0x550c7dc3
0x72be5d74 0x80deblfe 0x9bdc06a’7 0xcl9bf174
0xed49b69cl Oxefbed786 0x0£fcl19dc6 0x240calcc
0x2de92c6f 0x4a7484aa 0x5cbl0a9dc 0x76£988da
0x983e5152 0xaB831lc66d 0xb00327c8 0xbf597fc7
0xc6e00b£f3 0xd5a79147 0x06ca6351 0x14292967
0x27b70a85 0x2e1b2138 0x4d2c6dfc  0x53380d13
0x650a7354 0x766a0abb 0x81lc2c92e  0x92722c85
Oxa2bfe8al Oxa8la664b 0xc24b8b70 Oxc76c51la3
0xd192e819 0xd6990624 0xf40e3585 0x106aa070
0x19a4clle 0x1e376c08 0x2748774c 0x34b0bcb5
0x391c0cb3 Ox4ed8aada 0x5b9ccadf 0x682e6f£f3
0x748f82ee 0x78a5636f 0x84c87814 0x8cc70208
0x90befffa 0xad4506ceb Oxbef9a3f7 0xc67178f2
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A.8. SHA-256 [N-sha2, N-sha2b]

Entrée :
A_3=hs A_5 = hy
B_ 3= hr B s = h6
Sortie :
0 = Aes + Ao hy = As3+ A4
hﬁl = Bgs + By h/5 = Bgs + B

A1=m Ao = ho
B = ]’L5 BO = h4

h=Ag+ A hy = Ag1 + A3
h,6 = B2 + B2 h/7 = Bg1 + B_3
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Annexe A. Spécification des fonctions de compression de la famille MD-SHA

A.9 SHA-512 [N-sha2]

n =512 m =16 w = 64 r=2~8 t=1 u = 80 s =280
Expansion de message :
M,; pour 0 <4 <15
7 .
o1(Wi—a) + Wi_7 + 00(Wi—15) + Wi_16, pour 16 <@ < 79
0’0(:6) — (l‘>>>1) D (:L‘>>>8) oy (l'>>7)
avec >>19 >>61 >6
01(z) = (@10) @ (27)) @ ()
Valeurs d’initialisation :
A_3 =0xab4ff53a5f1d36fl A_o =0x3c6ef372fe94£82b
A_1 =0xbb67ae8584caa73b Ay =0x6a09e667£f3bcc908
B_3 =0x5be0cd19137e2179 B_o =0x1f83d%abfb4lbdéb
B_1 =0x9005688c2b3e6clf By =0x510e527fade682d1
Transformation d’étape :
Bit1 =T+ A;_3
Aiy1 =T + Xo(A;) + MAJ (A, Aio1, Ai—2)
avec T'=B;_3+ El(Bi) + IF(Bi, B;_1, Bl;g) + W, + K;, et
Eo(:L“) — (x>>>28) o) (x>>>34) D (x>>39)
21(.73) — (JJ>>>14) @ ($>>>18) @ (x>>41)
Valeurs K; avec ¢ = (ligne x 4) + colonne
0x428a2f£98d728ae22 0x7137449123ef65cd 0xb5c0fbcfec4d3b2f 0xe9b5dba58189dbbc
0x3956c25bf348b538 0x59f111f1b605d019 0x923f82a4af194f9% Oxablcb5ed5da6d8118
0xd807aa98a3030242 0x12835b0145706fbe 0x243185bedeedb28c 0x550c7dc3d5ffbde2
0x72be5d74£270896f 0x80deblfe3bl696bl 0x9bdc06a725c71235 0xcl9bfl174cf692694
0xed9b69cl9efldad2 Oxefbed786384f25e3 0x0fc19dc68b8cd5b5 0x240calcc77ac9c65
0x2de92c6£592b0275 Ox4a7484aab6eabed83 0x5cb0a9dcbd41£fbd4 0x76£988da831153b5
0x983e5152ee66dfab 0xaB831c66d2db43210 0xb00327c898fb213f 0xb£f597fcTbeefleecd
0xc6e00bf33da88fc2 0xd5a79147930aa725 0x06ca6351e003826f 0x142929670a0e6e70
0x27b70a8546d22ffc 0x2e1b21385c26c926 Ox4d2c6dfcbac42aed 0x53380d139d95b3df
0x650a73548baf63de 0x766a0abb3c77b2a8 0x81lc2c92e4d47edaeeb 0x92722c851482353b
Oxa2bfeB8aldcfl0364 0xaB8la664bbc423001 0xc24b8b70d0£89791 0xc76c51a30654be30
0xd192e819d6e£5218 0xd69906245565a910 0xf40e35855771202a 0x106aa07032bbd1b8
0x19a4cl116b8d2d0c8 0x1e376c085141abb3 0x2748774cdf8eeb99 0x34b0bcb5e19p48a8
0x391c0cb3c5c95a63 Ox4ed8aadae3418ach 0x5b9ccadf7763e373 0x682e6ff3d6b2b8a3
0x748f82eebdefb2fc 0x78a5636£43172£60 0x84c87814alflab72 0x8cc702081a6439%ec
0x90befffa23631e28 O0xad4506cebde82bde9 Oxbef9a3f7b2c67915 Oxc67178£2e372532b
Oxca273eceea26619c 0xd186b8c721c0c207 Oxeada7dd6cdeleble 0xf57d4f7feebedl78
0x06£f067aa72176fba 0x0a637dcb5a2c898a6 0x113£9804bef90dae 0x1b710b35131c471b
0x28db77£523047d84 0x32caab7b40c72493 0x3c9ebelal5c9bebe 0x431d67c49c100d4c
0x4cc5d4becb3ed42b6 0x597£299cfc657e2a 0x5fcb6fab3ad6faec 0x6c44198c4a475817
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Parametres par branche :




A.9. SHA-512 [N-sha2]

Entrée :
A_3=hs3 A_5 = hy
B,3 = h7 B s = h6
Sortie :
o = Ago + Ao hy = A+ A,
hﬁl = B + By h/5 =B+ B

A1=m Ao = ho
B 4= ]’L5 BO = h4

h=Am+ A hy = A7+ A3
hg = By + B_» h% = Brs + B_3
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Annexe A. Spécification des fonctions de compression de la famille MD-SHA
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ANNEXE B

Conditions totales concernant les
collisions locales pour SHA
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Annexe B. Conditions totales concernant les collisions locales pour SHA

étape type propagation addition probabilité
i introduction A{ 41 =aet I/VLJ =a 1/2
i+1 correction Z.Jrls =a 1
corr. situation 1 (a,-,-) A{ff #* Az+2 A{jf = WZJJr2 Da 1/4(1/2sij =31)
i+ 2 corr. situation 3 (a,p1,-) Afjf =a®pr 1/2
IF corr. situation 5 (a,-,p2) Ag oo P2 1/2
corr. situation 7 (a,p1,p2) p1 = po quj}z =pa®a 1
corr. situation 1 (a,-,) Afjf # Ag +2 sz+2 =a 1/2
i+ 2 corr. situation 3 (a,p1,-) p1=a 1
MA] corr. situation 5 (a,-,p2) p2=a 1
corr. situation 7 (a,p1,p2) MAJ(a,p1,p2) # WZJ+2 1
corr. situation 1 (a,-,-) Aiff &) Ag+2 = I/Vf_’_2 da 1/2 (1sij =31)
i+ 2 corr. situation 3 (a,p1,-) 1
XOR corr. situation 5 (a,~,p2) 1
corr. situation 7 (a,p1,p2) WZJJrQ =adp1 Dp2 1
corr. situation 2 (-,a,-) Az;g =1 Wi]:?)z =a 1/2
i+ 3 corr. situation 3 (p1,a,-) Al =G P1 1/2
IF corr. situation 6 (-,a,p2) 0
corr. situation 7 (p1,a,p2) p2=a Wg_;f =a 1
corr. situation 2 (-,a,-) Af;; # Al Wi]:32 =a 1/2
i+ 3 corr. situation 3 (p1,a,-) pr=a 1
MA] corr. situation 6 (-,a,p2) p2 =a 1
corr. situation 7 (py,a,p2) MAJ(p1,a,p2) # Wf:; 1
corr. situation 2 (-,a,-) AZ;; @ AZ = Wf:SQ da 1/2(1sij=1)
1+ 3 corr. situation 3 (p1,a,-) 1
XOR corr. situation 6 (-,a,p2) 1
corr. situation 7 (p1,a,p2) WZ.JI32 =a®p1 D p2 1

TAB. B.1 - PARTIE 1 - Conditions a vérifier pour la réussite d"une collision locale pour SHA-0
ou SHA-1, avec une perturbation introduite a 1’étape i et a la position j. Le signe de la pertur-
bation est donnée par la contraite sz = a. La premiere colonne désigne 1'étape considerée et la
deuxiéme colonne précise le type d’action appliqué et la situation le cas échéant. La troisiéme
colonne (respectivement la quatrieme) donne les conditions pour que la propagation (respec-
tivement 1’addition) des différences binaires signées se comporte de facon linéaire. Enfin, la
derniere colonne donne la probabilité de réussite (entre parentheéses est indiquée la probabilité

lorsque la position considerée est égale a 31).
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étape type propagation addition probabilité
i introduction A{ 41 =aet WL] =a 1/2
corr. situation 4 (-,-,a) AZ;; =0 Wi]:f =a 1/2
i+4 corr. situation 5 (p1,-,a) Ag+2 =a®p1 1/2
IF corr. situation 6 (-,p2,a) 0
corr. situation 7 (p1,p2,a) p2=a Wf_:f =a 1
corr. situation 4 (-,-,a) AZ;32 # AZ 2 Wg:f =a 1/2
i+4 corr. situation 5 (p1,-,a) p1=a 1
MA] corr. situation 6 (-,p2,a) p2=a 1
corr. situation 7 (py,p2,a) MAJ(p1,p2,a) # Wl.j_;f 1
corr. situation 4 (-,-,a) Af_;32 ® A, =W 42 da 1/2(1sij=1)
i+ 4 corr. situation 5 (p1,-,a) 1
XOR corr. situation 6 (-,p2,a) 1
corr. situation 7 (p1,p2,a) Wi]:f =a®p1 Dp2 1
i+5 correction WijJ:52 =a 1

TAB. B.2 - PARTIE 2 - Conditions a vérifier pour la réussite d"une collision locale pour SHA-0
ou SHA-1, avec une perturbation introduite a 1'étape i et a la position j. Le signe de la pertur-
bation est donnée par la contraite sz = a. La premiere colonne désigne 1’étape considerée et la
deuxieme colonne précise le type d’action appliqué et la situation le cas échéant. La troisieme
colonne (respectivement la quatrieme) donne les conditions pour que la propagation (respec-
tivement I'addition) des différences binaires signées se comporte de facon linéaire. Enfin, la
derniere colonne donne la probabilité de réussite (entre parenthéses est indiquée la probabilité
lorsque la position considerée est égale a 31).
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Résumé

Les fonctions de hachage se situent parmi les primitives les plus utilisées en cryptographie, par
exemple pour l'authentification ou l'intégrité des messages. Contrairement a tous les autres outils en
cryptographie, ces fonctions n’utilisent aucun secret, mais doivent tout de méme satisfaire des notions
de sécurité, telles que la résistance a la recherche de collisions ou de préimages. Depuis de nombreuses
années, l'algorithme d’extension de domaine de Merkle et Damgérd, couplé avec une fonction de com-
pression dédiée de la famille MD ou SHA, forme la base type d"une fonction de hachage. Cependant,
de récentes avancées en cryptanalyse ont fortement augmenté l'attention que portent les chercheurs a
ce domaine. En réponse a ces vulnérabilités, un appel a soumissions organisé par le NIST a récemment
été lancé.

Bien que nous nous soyons aussi attachés a la partie conception durant ces années de recherche,
dans ce mémoire nous nous intéressons principalement a la cryptanalyse des fonctions de hachage.
Plus précisément, nous nous concentrons sur la recherche de collisions pour la fonction de compression
interne. Premiérement, nous étudions et étendons les attaques récentes sur les fonctions de hachage de la
famille SHA, fonctions standardisées et de loin les plus utilisées en pratique. Les attaques considérées
étant tres complexes, nous avons concentré nos efforts pour expliciter tous les détails nécessaires a la
compréhension totale du lecteur. Nous présentons les deux meilleures attaques pratiques connues a
ce jour contre SHA-0 et SHA-1. Ensuite, nous décrivons la premiere attaque calculant des collisions
pour la famille de fonctions de hachage GRINDAHL, un nouveau candidat reposant sur des principes de
conception assez novateurs. Enfin, nous étudions la fonction de hachage FORK-256 et montrons que ce
schéma ne peut étre considéré comme cryptographiquement sfir.

Mots-clés: cryptographie symétrique, fonctions de hachage, cryptanalyse, SHA, GRINDAHL, FORK-
256.

Abstract

Hash functions are one of the most useful primitives in cryptography, for example in authentication
or message integrity solutions. In contrast to other tools from cryptography, these functions manipulate
no secret. Nonetheless, they must fulfill some security properties such as collision resistance or preim-
age resistance. For several years, the typical building blocks of these functions have been the domain
extension algorithm proposed by Merkle and Damgard with a dedicated compression function from
the MD or SHA family. However, recent cryptanalysis works raised the community attention upon this
domain. In response to these vulnerabilities, a call for submissions has just been organised by the NIST.

Even if we also sat ourselves in the design side during our research time, we will mostly concen-
trate on hash functions cryptanalysis in this thesis. More precisely, we will analyse the collision search
problem for the internal compression function. Firstly, we study and extend recent attacks on the stan-
dardized hash functions from the SHA family, by far the most utilized candidate in practice. Since
the attacks considered here are quite complex, we concentrated our efforts in describing all the details
needed for a good understanding of the reader. We present the best known practical attacks against
SHA-0 and SHA-1. Then, we describe the first algorithm that finds collisions for the GRINDAHL family
of hash functions, a new candidate based on innovative design concepts. Finally, we analyse the hash
function FORK-256 and show that it cannot be considered as cryptographically strong.

Keywords: Symmetric cryptography, Hash Functions, Cryptanalysis, SHA, GRINDAHL, FORK-256.
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